Cloudy a pravo - 2 dil: Tisic a jeden pravni
pozadavek

Jaké pravni otazky musi zdkaznik resit pri vyuzivani cloudovych sluzeb? Co je naopak dulezité pro
poskytovatele cloudu?

V predchozi ¢asti clanku[*] jsme vymezili pojem cloudové sluzby, jejich jednotlivé druhy a typy, a
zduraznili nékolik okruht prava, které je nutné pri nabizeni ¢i vyuzivani cloudovych sluzeb uplatnit.
V tomto ¢lanku dotCené oblasti probereme do vétsiho detailu. Zdiraznime kli¢ové aspekty, které by
jak poskytovatel cloudu, tak jeho zdkaznik méli zvazit, aby se vyhnuli pozdéj$im problémum. A ty
mohou byt skute¢né ruzné, od ztraty kontroly nad svymi citlivymi informacemi, uniku klientskych
dat, nefungovéni sluzby, az po pokuty od ruznych dozorovych tGradu.

Cim zacit?

V minulém c¢lanku jsme vymezili pét zasadnich oblasti prava, které je nutné pri poskytovani nebo
vyuzivani cloudovych sluzeb resSit. Nerikame tim, Ze neexistuji i dalsi pravni souvislosti, resp.
predpisy a pravidla, jejichz aplikace by v nékterych pripadech prichézela v tvahu. V nékterych
situacich mohou byt relevantni rovnéz predpisy danové (odliSny danovy rezim pro nakup vlastni
vybaveni a cloudové sluzby), jindy pracovnépravni (sledovani prace zaméstnance v cloudovém
prostredi). V nékterych specifickych pripadech muze byt cloud i prostredkem pro spachéni trestného
¢inu. V nésledujicim textu se vSak budeme zabyvat jen témi oblastmi, které jsou prurezové a které
maji ¢i mohou mit dopad na velkou vétSinu situaci a subjektll vyuZivajicich cloudové feSeni.

Jedna se o tyto oblasti:

¢ Péce radného hospodare

 Odpovédnost za poskytovani produktu a sluzeb

 Autorskeé pravo

e Ochrana informaci

» Sektorova regulace; v nékterych sektorech existuji detailni pravidla upresnujici moznosti
vyuziti cloudu. NejvyznamnéjSimi pripady je verejna sprava a samosprava a finan¢ni
sektor. Témito dvéma oblasti se proto budeme zabyvat v samostatnych clancich.

Péce radného hospodare a cloud

Jednim z nejCastéjsich argumentl pro vyuzivani cloudovych sluzeb je jejich snadna dostupnost a
ekonomické vyhodnost.[1] Pro radu organizaci plati, Ze je jisté jednodussi, rychlejsi a levnéjsi vyuzit
infrastrukturu, platformu ¢i software provozovany nékym jinym, nez jej kupovat, vyvijet a spravovat
vlastnimi silami.

Ani tento obecny, Ci spiSe obecné prijimany zavér, vSak nezbavuje osoby odpovédné za hospodareni s
majetkem dané organizace jejich odpovédnosti.

Povinnost péce radného hospodare, tzn. povinnost postupovat pri spravé majetku soukromopravni
organizace ¢i organizacCni slozky statu s odbornou péci, odpovédné a informované, nalezneme
predevsim ve dvou predpisech: ob¢anském zdkoniku a zadkonu o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich.

Obcansky zakonik v § 159 odst. 1 uklada kazdému, kdo prijme funkci ve voleném organu pravnické
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a peclivé. Pokud tak neucini, ruci za zpusobenou $kodu celym svym majetkem.

V pripadné organizacCnich slozek statu a obchodnich spolecnosti, které stat ovlada, je uprava velmi
obdobna. Podle § 47 odst. 1 zdkona o majetku Ceské republiky a jejim vystupovani v pravnich
vztazich plati, ze fyzickd osoba, kterd, stru¢né receno, rozhoduje ¢i se podili na rozhodovani o
majetku Ceské republiky, je povinna postupovat s odbornou péé¢i. V opaéném piipadé § 47 odst. 2
téhoz predpisu uvadi, ze dané osobé hrozi ob¢anskopravni, pracovnépravni a trestnépravni dasledky.

Jinak receno, fyzickda osoba, ktera rozhoduje nebo se podili na rozhodovani o tom, ze dana
organizace vyuzije (nakoupi) cloudové reseni, je, stejné jako pri ostatnich dulezitych rozhodnutich,
odpovédna za to, Ze toto rozhodnuti ucinila po peclivé ivaze a v zajmu dané organizace. I v pripadé
vybéru cloudového reseni tak 1ze silné doporucit zhodnoceni ekonomické vyhodnosti a
zdokumentovani jeho vysledku. Podle vySe plnéni a vyznamu cloudového reseni pro zajisténi dalSich
¢innosti organizace je pak rovnéz vhodné nastavit pravidelny prezkum, napr. jednou ro¢né, zda je
tento produkt pro organizaci stale vyhodny nebo zda se situace zménila a je v zdjmu organizace
zpusob vyuziti cloudu zménit nebo opustit.

Z pohledu poskytovatele cloudového reseni z toho plynou dva zékladni pozadavky.

Prvnim je schopnost dolozit garantované parametry poskytovaného reseni, at uz se tyka jeho
funkcnosti, dostupnosti, ochrany dat atd., aby se zakaznik o ekonomické vyhodnosti daného reseni
mohl kvalifikované presvédcit. To plati jak pro jednani pred vznikem smlouvy, tak i pro pribézné
ovérovani ¢innosti poskytovatele cloudu. Rada pravnich tprav, od GDPR[2] aZ po kybernetickou
bezpecnost, formuluje pravni povinnost, dle které zakaznik musi mit moznost ovérit, auditovat,
zpusob plnéni cloudovych sluzeb, a to véetné kontroly na misté. Poskytovatel cloudu by proto mél
mit nastaven alespon zakladni proces, jakym zpusobem bude s kontrolou ¢i auditem ze strany
zdkaznika spolupracovat.

A druhym je pripravenost tyto zaruky vtélit do smlouvy. Zakaznik, ktery bude spravu svého majetku
dusledné resit, by mél pozadovat mj. zaruky za radné fungovani sluzby, nastavend pravidla pro
reSeni chyb a incidentt, ndhradu Skody zptisobené vypadkem, pripadné smluvni pokutu. Poskytovatel
cloudu proto musi zvézit, jaké zaruky muze poskytnout, ve které Casti své sluzby napriklad zavisi na
dodavkéch od dal$ich subdodavateld, a proto muze poskytnout jen néjakou garanci.

Vyuziti cloudu nezbavuje odpovédnosti za vlastni ¢innost

Tuto ¢ast muzeme rozdélit do dvou dil¢ich oblasti: Verejnopravni odpovédnost za ¢innost organizace,
ktera dopada na subjekty soukromého i verejného sektoru, a soukromopravni odpovédnost vici
koncovym klientim, ktera se uplatni predev$im u obchodnich korporaci.

K verejnopravni odpovédnosti 1ze uvést, ze ani vyuziti cloudového néstroje nezbavuje organizaci
odpovédnosti za jeji Cinnost a soulad s regulaci.

Cloudové reSeni muze byt soucésti rady agend a Cinnosti, které podléhaji specifické regulaci. Muze
se jednat napriklad o zpsob komunikace se spotrebitelem[3] nebo o zpristupnéni predsmluvnich
informaci[4] v aplikaci, kterd vyuziva pravé cloudu. Cloudové re$eni muze byt pouzivano pro
evidenci odpracované doby[5], vedeni zdravotnické dokumentace[6] nebo archivaci dokument,
které je organizace povinna uchovavat po zakonem stanovenou dobu[7].

Za dodrzovani obecné zévaznych pravnich predpisu je odpovédna kazda organizace, na kterou se
tyto predpisy vztahuji, bez ohledu na to, jaké technické prostredky vyuziva. Jinak rec¢eno,



neschopnost dolozit dokumenty ¢i informace, které je organizace povinna po urcitou dobu
uchovéavat, je problémem, at uz byly uloZzeny na hardware ve sklepé budovy, nebo do cloudu na
druhém konci svéta.

Praktické dusledky jsou obdobné tém v predchozim bodé: Organizace by si méla zmapovat, jaké jeji
¢innosti budou na cloudovém reseni zavislé a jaké jsou s nimi spojené verejnopravni povinnosti. A
podle miry jejich detailu, zadvaznosti ¢i komplexnosti se pak pokusit ve smlouvé vyjednat co
nejdetailnéjsi garanci urovné a dostupnosti sluzeb. Z pohledu poskytovatele opét plati, ze musi
zvazit, k cemu se muze ve smlouvé realné zavéazat a co garantovat. Pokud by se zavazal napriklad k
vysoké dostupnosti informaci, kterd by vSak v praxi byla vyrazné niz$i, a jeho zékaznik by kvuli tomu
dostal pokutu, mohl by chtit tuto pokutu nasledné po poskytovateli uhradit.

Soukromopravni odpovédnost je relevantni pro soukromopravni organizace, které jsou odpovédné
svym koncovym klientim za to, Ze jim budou poskytovat sluzby ¢i produkty v domluveném rozsahu a
zpusobem. At uz jako cloud vyuzivaji infrastrukturu, na které provozuji své interni systémy,
platformu pro rozvoj e-shopu nebo celou aplikaci, jejimz prostrednictvim uzaviraji smlouvy a
poskytuji plnéni koncovym uzivateliim, vzdy to jsou ony, kdo vstupuji do smluvniho vztahu se
zakazniky a jsou odpovédné za poskytnuti sluzeb v domluvené kvalité.

Skutecnost, Ze pro poskytnuti sluzby je organizace zavisla na funk¢énosti a dostupnosti vyuzivaného
cloudu, ji této odpovédnosti nezbavuje. Organizace se ani své odpovédnosti nemuze zprostit,
napriklad ve smlouvé ¢i obchodnich podminkéch.

Z tohoto duvodu je z pohledu zakaznika nezbytné nejen co nejpresnéji upravit pozadavky na
poskytovanou cloudovou sluzbu (dostupnost, funkc¢nost atd.), ale upravit i odpovédnost poskytovatele
cloudu za $kodu zpusobenou zakaznikovi tim, Ze cloudova sluzba nebude dohodnuté podminky
spliovat.

Z pohledu poskytovatele cloudu a posileni jeho pravni jistoty pri poskytovani sluzeb i v pripadném
sporu pak z podstaty véci plati opa¢ny pristup: Poskytované sluzby, souvisejici postupy (napr.
odstranovani chyb a vypadki) a zaruky poskytovatele ve smluvni dokumentaci popsat spiSe obecnéji.
Podoba vysledné smlouvy pak byva vysledkem odlisné vyjednéavaci pozice a sily obou zicastnénych,
kdyz typicky u velkych poskytovatell cloudovych sluzeb se o predem pripravené smluvni
dokumentaci vyjednava jen obtizné.

Autorskeé pravo a cloud

Pokud si zdkaznik neché urcity software provozovat v cloudu, zejména v pripadé cloudu typu laaS
nebo PaaS$, si mél by si ovérit, zda je k takovému uziti software opravnén. Licence muze totiz tento
zpusob uziti software zcela zakazovat, pripadné muze pro takové uziti aplikace stanovit odliSné
poplatky, nez pro uziti na vlastnim technickém vybaveni zdkaznika (tzv. on-premise). Typicky se bude
jednat o situace, kdy jsou poplatky za vyuziti software stanovené podle pouzivanych serveru ¢i
virtualnich serveru nebo procesoru ¢i virtuélnich procesord.

Dalsi zasadni oblasti, na kterou by se mél zdkaznik zamérit, je ziskani dostatecnych opravnéni ke
kreativnim dilim vytvorenym pri migraci do cloudu. Hlavnim cilem tohoto kroku je, aby pri ukonceni
pouzivani cloudovych sluzeb byl schopen provoz software sam prevzit, pripadné jim povérit jiného
poskytovatele. Totéz plati o ziskani prav ke know-how cloudového poskytovatele v této oblasti.
Podrobnéji se tomuto tématu budeme vénovat v nasledujicim ¢lanku.

V cloudu je klicova ochrana informaci

Poskytovatel cloudu z podstaty véci vZdy ma nebo technicky muze mit pristup k informacim, které



jeho prostrednictvim zakaznik uchovava nebo zpracovava. I v pripadé, kdy jsou data zaSifrovana a
poskytovatel cloudu nema k dispozici $ifrovaci kli¢, muze svoji ¢innosti ¢i naopak necinnosti
zpusobit, ze zdkaznik se ke svym datiim nedostane, nebo zZe se k nim dostane ten, kdo by nemél.
Ochrana informaci je tak jednou z klicovych otazek.

Z pohledu zékaznika je vhodné si ujasnit, k jakym datim muze mit pristup poskytovatel cloudu, byt
jen teoreticky nebo v omezenych pripadech, typicky pri opravé incidentu, jak jsou tato data citliva a
zda je jejich ochrana predmétem samostatné pravni Gpravy.

Z téch nejcCastéjsich kategorii divérnych informaci mizeme zminit tyto:
e Obchodni tajemstvi

Obchodnim tajemstvi ¢eské pravo rozumi konkrétni, verejné nedostupné a
ocenitelné informace souvisejici s podnikdnim, resp. zavodem, u nichz jejich
vlastnik zajiStuje jejich utajeni[8]. Mize se jednat jak o informace o ekonomické
situaci a vykonnosti dané organizace, ale i o jejich dodavatelich, pripravé novych
produktt, upravé designu webovych stranek ¢i mobilni aplikace, imyslu zahrani¢ni
expanze atd. Stejna ochrana je typicky smlouvou svérovana také dalSim chranénym
informacim, které sice definici obchodniho tajemstvi nesplnuji, ale u nichz ma
zdkaznik i tak zdjem na jejich ochrané. Obé tyto kategorie informaci jsou v praxi
¢asto zahrnuty pod jednu Sirokou definici duvérnych informaci, aby nebylo nutno
pracné zjistovat, zda je dana informace chranéna jako obchodni tajemstvi nebo
nikoli.

Ochranu dvérnych informaci, ke kterym mtze mit poskytovatel cloudové sluzby
pristup, je kromé technickych opatreni vhodné resit také ve smlouve. V ni je z
pohledu zékaznika nutné definovat, jaké diivérné informace budou chranény, zda a
za jakych podminek k nim poskytovatel cloudu muze pristupovat, zda a proc je
muze sdilet s dal$imi subjekty, napriklad ¢leny svoji podnikatelské skupiny, a ze je
nemuze vyuzivat pro vlastni ucely.

¢ Osobni udaje

Osobni udaje jsou definovany[9] velmi Siroce, jaké jakékoliv informace, které se
tykaji primo ¢i neprimo ur¢ené nebo urcitelné fyzické osoby.[10] Pri vyuzivani
cloudovych sluzeb tak bude dochéazet k predavani osobnich idajii, minimélné
informaci o nékterych zaméstnancich zékaznika (zejména zaméstnanct interné
odpovédnych za vyuziti cloudového reseni), cloud vSak je také Casto vyuzivan ke
zpracovani klientskych ¢i zaméstnaneckych dat ve vétsim rozsahu.

Pri hodnoceni cloudu z pohledu pravidel pro zpracovani osobnich tdaji je nutné
posoudit predevsim tyto otazky:

« Jaka bude role poskytovatele cloudu?

Ve velké vétsiné pripadi, kdy poskytuje infrastrukturu, platformu nebo
sluzbu pro zpracovéni osobnich daju, resp. pro zajisténi ¢innosti, jejiz
soucasti je zpracovani osobnich udaju, bude poskytovatel cloud v
postaveni zpracovatele. Zpracovatelem osobnich tdaju je subjekt, ktery
pro spravce, zakaznika, uchovava nebo jinak zpracovava osobni tdaje.
Povinnosti spravce je ovérit bezpecnostni a technické zaruky
zpracovatele za ochranu zpracovavanych dat a uzavrit s nim smlouvu,



jejiz nalezitosti pomérné detailné stanovi obecné narizeni v ¢l. 28 odst.
3.V pripadé infrastrukturniho cloudu lze podle okolnosti pripadu
uvazovat o tom, Ze by poskytovatel cloudu zpracovatel nebyl, nebot
soucasti jim poskytované sluzby neni ¢i nemusi byt zpracovani
osobnich udaju.

» Kde budou osobni udaje uchovavany?

Obecné narizeni zajistuje volny tok osobnich udaju v ramci Evropské
unie, resp. Evropského hospodarského prostoru, ovsem pro jejich
predani mimo hranice EU/EHP stanovi pomérné prisna pravidla.
Pokud nedochdzi k predani idaju do bezpecné treti zemé (napf.
Argentina, Kanada, Izrael, Japonsko, Svycarsko), ale jsou uZity tzv.
standardni smluvni dolozky, je kontextu judikatury SDEU[11] a
vykladovych stanovisek EDPB[12] pred predanim dat do treti zemé
nutné vyhodnotit rizika, jaka z toho dotCenym osobam mohou plynout,
a zvolit vhodné pravni[13] i technické Ci organiza¢ni opatreni, aby
dana rizika byla minimalizovana.

e Jaké dalsi povinnosti je treba plnit?

Zde se v prvé radé jedna o informacni povinnost podle ¢l. 13 ¢i 14
GDPR, pripadné o vyrizeni zadosti dot¢ené osoby, subjektu tdaji, o
uplatnéni jejich prav podle ¢l. 15-20 GDPR.

Z dalsich povinnosti jmenujme zejména o doplnéni zéznami o
¢innostech zpracovani[14], nastaveni procesu pro rizeni poruseni
zabezpeceni osobnich tdaji, ke kterému muze dojit u zpracovatele[15],
i obecné nastaveni odpovidajicich bezpeénostnich opatrenich[16].

Pro poskytovatele cloudu, ktery bude ¢i muze byt v postaveni
zpracovatele osobnich udaji, z toho plyne nutnost byt pripraven na
jednani o uzavreni zpracovatelské smlouvy Ci vyuziti nastroji pro
bezpecné zpracovani dat mimo EU/EHP, zejména standardnich
smluvnich dolozek.

 Informace podléhajici mlcenlivosti

Organizace, ktera vyuziva cloudové reseni, mize zpracovavat informace
podléhajici i dal$im Gpravam mlcenlivosti. Typicky ptijde o bankovni tajemstvi
(tomu bude vénovan nasledujici ¢lanek), informace o zdravotnim stavu nebo
napriklad tdaje chranéné advokatni ml¢enlivosti[17]. Je odpovédnosti zakaznika,
aby posoudil, zda informace, pro jejichz uchovani ¢i zpracovani hodla vyuzit
cloudové reseni, podléhaji specifické regulaci, povinnosti mlcenlivosti, a co to pro
néj v konkrétnim pripadé znamena.
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[4] Napr. predsmluvni informace v oblasti pojistovnictvi podle § 83 a nésl. zdkona 170/2018 Sh., o
distribuci pojiSténi a zajiSténi.

[5] Viz § 96 zdkona 262/2006 Sb., zdkonik prace.
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[10] Blizsi vyklad viz Nulicek, M. Donat, J. Nonnemann, F. Lichnovsky, B. TomiSek, J. Kovarikova, K.
GDPR. Obecné narizeni o ochrané osobnich udaju. Prakticky komentar. 2. vydani. Praha: Wolters
Kluwer CR.

[11] Zejména rozsudek Soudniho dvora EU ze dne 16. ¢ervence 2020 ve véci C-311/18, tzv. kauza
Schrems II, kterou byl zruSen nastroj pro bezpecné predavani udaju do USA, Privacy Shield.

[12] Predevsim Doporuceni ¢. 01/2020 o opatrenich, ktera doplnuji nastroje pro predavani s cilem
zajistit soulad s Grovni ochrany osobnich tdaji v EU, dostupné na www, k dispozici >>> zde.
[13] Nejcastéji, ne vSak vylucné, se jedna o standardni smluvni dolozky ve smyslu Cl. 46 odst. 2 bodu
c) nebo d) obecného narizeni o ochrané osobnich udajt, jejichz vzory jsou uvedeny v provadécim
rozhodnuti Komise 2021/914 ze dne 4. Cervna 2021 o standardnich smluvnich dolozkach pro
predavani osobnich udaju do tretich zemi podle narizeni Evropského parlamentu a Rady (EU)
2016/679.

[14] C1. 30 obecného nafizeni o ochrané osobnich tdajt.

[15] C1. 33-34 obecného nafizeni o ochrané osobnich tdajl; k odpovédnosti spravce za fizeni
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