Cloudy a pravo - 3 dil: Povinnosti financnich
instituci

V predchozich ¢lancich[*],[**] bylo diskutovano, jaka jsou cloudova reseni, pro¢ mohou mit zakaznici
zajem o jejich uzivani a jaké zékladni pravni aspekty zahrnuje vyuziti cloudovych sluzeb pro vSechny
zakazniky bez rozdilu.

V tomto a nasledujicim pokraCovani nasi série budou popsana zakladni specifika uziti cloudovych
reseni ve financ¢nim sektoru. Primarné se tyto ¢lanky budou zabyvat regulaci uziti cloudovych sluzeb
u financnich instituci véetné bank, pojiStoven a sektoru platebniho styku. Oboje pak bude ¢inéno
pohledem uc¢inné pravni upravy.

O chystaném balicku evropské regulace cloudovych sluzeb a IT bezpecnosti v celém financnim
sektoru, kterou ma prinést novy evropsky akt o digitalni provozni odolnosti (DORA) a ktery ma
sjednotit pravidla vyuzivani cloudovych sluzeb napri¢ regulatory a regulovat i samotné poskytovatele
cloudovych sluzeb, si povime v nékterém z dalSich ¢lanku.

V tomto Clanku se konkrétné dozvite, jaké pravni predpisy upravuji vyuzivani v outsourcingu ve
formé cloudovych sluzeb pro financni instituce, co si instituce musi pred uzavrenim smlouvy o
poskytovani cloudovych sluzeb pripravit a jaké dalsi kroky podniknout. V navazujicim ¢lanku si pak
shrneme, co si musi pred uzavrenim smlouvy pripravit poskytovatel cloudovych sluzeb a co je nutno
do této smlouvy promitnout.

Clanek pritom nemd za ambici tyto pozadavky popsat v jejich tiplnosti. Regulace finanéniho sektoru,
véetné otdzky outsourcingu a vyuzivani cloudovych sluzeb, je vskutku komplexni. Jen samotny vycet
povinnosti instituce, ktera hodla vyuzivat cloud, by presahoval rozsah tohoto ¢lanku. Proto se
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pripravujici se na vyuziti cloudovych sluzeb.
Zakladni pravni predpisy a regulace outsourcingu ve financ¢nim sektoru

Jednim z klicovych, a zcela jisté nejkomplexnéjsich, predpist jsou pokyny Evropského organu pro
bankovnictvi (EBA) k outsourcingu.[1] Byt tyto pokyny nejsou pro financni instituce formalné primo
z&vazné, tak CNB ozndmila v souladu s ¢l. 16 odst. 3 evropského natizeni o ziizeni EBA, Ze bude
postupovat pri vykonu dohledu v souladu s pokyny. Vyjimkou jsou pojiStovny, které maji uvedené
vlastni pozadavky v ramci voditek EIOPA.[2] Obsahove jsou vSak tyto voditka s pokyny EBA v
podstaté zaménitelna.

Tyto pokyny EBA primarné upravuji, co je outsourcingem, resp. také co je tzv. kritickym
outsourcingem, na ktery se uplatni prisnéjsi pozadavky. Dale definuji, jak maji byt ze strany finanéni
instituce nastaveny systémy spravy a rizeni outsourcingu, vCetné shrnuti, jaké ¢innosti a pravomoci
by si instituce mély ponechat. Stanovi také pozadavky na zdsady pro outsourcing a plany kontinuity
¢innosti, které by si méla finanéni instituce pripravit pred vyuzivanim outsourcingu. Popisuji také,
jak dokumentovat uzivani outsourcingu, co musi instituce provedenim outsourcingu posoudit, co ma
byt obsahem smlouvy o outsourcingu, jak ma instituce dohliZzet na poskytovani outsourcingu a jak
nastavit mozné ukonceni outsourcingového vztahu.

CNB déle vydala vyhlasku 163/2014 Sb., ktera definuje zakladni pozadavky na outsourcing ¢innosti
banky obecné, nejen pii vyuziti cloudu, zavadi informaéni povinnost o outsourcingu viiéi CNB a v
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priloze €. 7 pomérné podrobné vymezuje pozadavky na rizeni rizik v outsourcingu. Toto zahrnuje jak
obecné zasady pro rizeni téchto rizik, pravidla o zachovani odpovédnosti za vykon ¢innosti banky,
povinnosti provedeni analyzy rizik, poZzadavky na poskytovatele outsourcingu, uzaviranou smlouvu a
pohotovostni plany vztahujici se k outsourcingu.

Poslednim z&sadnim predpisem je Utedni sdéleni CNB ze dne 19. srpna 2016 k vykonu &innosti na
finanCnim trhu - cloud computing, kterd zavadi povinnost promitnout vyuzivani cloud computingu do
ridiciho a kontrolniho systému banky, zohlednit vliv outsourcingu na vykon ¢innosti banky, provést
analyzu rizik uziti cloud computingu, vytvorit bezpecnostni zasady pro cloud computing apod.[3]

Co vsechno je outsourcingem ve financ¢nim sektoru?

A co je vlastné outsourcingem podle finan¢ni regulace? Podle vySe uvedenych pokynu EBA, které jej
definuji nejpodrobnéji, se jedna o externi zajiSténi sluzeb nebo Cinnosti, které je vykonavano
opakované nebo prubézné a norméalné by spadalo do pusobnosti banky a bylo ji vykonavéano. Do
definice outsourcingu tak bude spadat Siroké spektrum ¢innosti, od scoringu zajemcu o uvérovy
produkt, pres vykon vnitini kontroly (externi zajiSténi funkce compliance), pres archivaci a skartaci
smluvni dokumentace aZ po online nastroje pro interni komunikaci, nebo kontrolu a testovani kodu
vyvijenych aplikaci.

Pokyny EBA rozliSuji standardni outsourcing a vyznamny outsourcing, resp. outsourcing kritickych
funkci. O néj se jedna tehdy, pokud financni instituce prostrednictvim treti osoby zajiStuje Cinnosti,
resp. funkce, které ji jsou svéreny pravnimi predpisy ¢i k nimz maji povoleni (poskytovani
bankovnich a platebnich sluzeb), funkce ovliviujicich jeji finan¢ni vykonnost nebo kontinuitu sluzeb,
popr. funkci schopnych ovlivnit kontinuitu ¢innosti finan¢ni instituce jako celku.

V pripadé, ze takovy outsourcing vyuziva sluzeb cloud computingu, tak na néj plné dopadaji vyse
uvedené pozadavky EBA a CNB.

Vyuziti cloudu ve financ¢nim sektoru krok za krokem

Aby finan¢ni instituce mohla vyuzivat cloud computingu, musi na své strané splnit celou stranu
pozadavkd.

Prvni kroky budou vzdy nepravni: Pro spravné vyhodnoceni, zda a jaky typ cloudu vyuzit a jaké
pozadavky na poskytovatele cloudu bude financni instituce mit, je nezbytné zmapovat byznysové
pozadavky, které maji byt vyuzitim cloudovych sluzeb reseny, a zamysleny rozsah outsourcovanych
funkci. Financni instituce rovnéz pripravi analyzu financ¢nich uspor - pokud uspor nebude dosazeno,
cloudovy outsourcing ztraci smysl, resp. je nehospodarny. Navazné si instituce musi posoudit, jak
jednotlivé komercné poskytované sluzby zapadaji do strategii a stavajici IT architektury instituce a
které z dostupnych technickych reseni ji z tohoto pohledu vyhovuje nejvice.

Po obchodnim a technickém zmapovani stavu a potvrzeni zaméru cloudovou sluzbu vyuzit by se mél
spustit interni proces pro rizeni outsourcingu.

Financ¢ni instituce musi nejprve urcit, zda je outsourcing dané ¢innosti outsourcingem ve smyslu
uvedeném vyse. A pokud ano, zda se jedna o tzv. outsourcing kritickych funkci.

Déle by instituce méla mit pripraveny obecné zasady pro outsourcing a rizeni rizik pro outsourcing
podle piilohy &. 7 vyhlasky CNB 163/2014 Sb. zejména v souvislosti s vyuZzivanim outsourcingu podle
téchto zasad. Je nutno zajistit, Zze vyuzivanim outsourcingu nedojde ke snizeni ochrany jejich dat,
instituce neprestane plnit regulatorni pozadavky, bude mozno nadéle vykonavat kontrolu a dohled
nad vyuzivanim outsourcingu, nebude nijak dot¢ena kvalita ridiciho a kontrolniho systému instituce
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(na trovni, jako by ¢innost vykonévala instituce sama), bude zachovana pusobnost a odpovédnost
organu instituce, a Ze instituce zavede zasady a postupy pro rizeni rizik pfi outsourcingu a béhem
celého jeho zivotniho cyklu. Obdobné plati i pro dalsi poskytovatele platebniho styku a pojistovny
podle vysSe uvedenych regulaci.

Do téchto obecnych zasad by méla byt dale promitnuta specifika cloud computingu podle sdéleni
CNB ze dne 19. srpna 2016. Zejména je tak ze strany poskytovatell finanénich sluZeb (z definice jde
o banky, sporitelni a tvérni druzstva, tuzemské pojistovny a zajiStovny, ale sdéleni je vyuzitelné i pro
dalsi instituce pod dohledem CNB, které vyuZivaji cloud computing) potfeba:

 modifikovat plnéni regulatornich pozadavku na outsourcing obecné na konkrétni scénar
cloud computingu. Pokud napr. poskytovatel zajiStuje pouze technické prostredi pro
chod aplikaci instituce (IaaS), tak toto bude mit naprosto minimalni vliv na vykon
povinnosti instituce nebo jeji vnitrni procesy; instituce v zasadé ani nemusi poznat, ze
néco bézi v datovém centru poskytovatele a ne v jejim suterénu; naopak zcela odliSny
pripad je outsourcing ve formé poskytovani software jako sluzby (SaaS), napriklad sluzby
scoringu (SaaS), kdy kontrola instituce nad zpisobem vykonu ji svérenych Cinnosti maze
byt omezena pro nedostatek informaci o vnitinim fungovani sluzby;

* stanovit pristup ke cloud computingu a hlavni zasady jeho vyuzivani, tj. v jakém rozsahu
budete vyuzivat cloud computing a v jaké formé. Instituce si muze napriklad rozhodnout,
ze TaaS cloudy bude vyuzivat pro zalohovani dat a jako zalozni prostredni pro chod
aplikaci, a ze Saa$S sluzbu bude vyuzivat v ramci scoringu zajemct o spotrebitelsky uvér
nebo pojisténi;

« zohlednit v obecnych zasadach outsourcingu a navazujicich postupech specifika cloud
computingu, zejména zohlednit vliv cloud computingu na plnéni povinnosti finan¢ni
instituce, na schopnost jejich plnéni prokézat CNB a na dodrZovani obezietnostnich
pozadavkd. I zde bude zcela odli$ny vliv outsourcingu ve formeé IaaS a ve formé SaaS;

» zajistit, Ze i kdyz bude reseni provozovano v cloudu, bude mit finan¢ni instituce stale
stejny prehled nad ¢innostmi poskytovatele, jako by vse bylo provozovano v prostredi
instituce, a aby mohla provést kontrolu nad vykonem svérenych funkci a jejich souladem
s pravnimi predpisy; opét plati, Zze u IaaS bude tato podminka ve vét$iné pripadu
splnéna, naopak u SaaS nemusi v extrémnim pripadé védét, pro¢ aplikace dala konkrétni
vysledek procesu (zejména v pripadé uziti tzv. umélé inteligence, artificial intelligence);

« zohlednit dalsi specifika cloud computingu pri posuzovani rizik, tedy zejména posoudit,
jaka dodatecna rizika vznikaji v pripadé cloudového reseni oproti provozu aplikaci na
infrastrukture instituce; typické je riziko vypadku internetového pripojeni mezi
cloudovou infrastrukturou a instituci.

Dalsi povinné kroky pred prechodem do cloudu

Financ¢ni instituce musi dale provést analyzu rizik, ktera bude zamérena zejména na rizika spojena s
poskytovanim finan¢nich sluzeb, plnénim pravnich povinnosti, divérnosti a zabezpeceni dat,
fungovani vnitrniho ridiciho a kontrolniho systému atd. I v tomto pripadé se do vysledku analyzy
rizik zasadnim zplisobem projevi, v jaké formé bude outsourcing vyuzivan (s IaaS na jedné a SaaS na
druhé straneé).

Instituce dale musi pripravit pohotovostni plany, které definuji jeji postupy pro pripady, kdy cloudové
sluzby nebudou dostupné, kdy poskytovatel cloudovych sluzeb nebude schopen vykonavat mu
svérené ¢innosti, popr. kdy bude nutno provést ukonceni konkrétniho cloudového outsourcingu a
prevod ¢innosti zpét na instituci ¢i na nového poskytovatele. Pohotovostni plany by mély pokryt
alespon nejvice rizikové situace, jako jsou nedostupnost poskytované sluzby, nedostupnost dat,
nutnost rychlého odchodu od poskytovatele outsourcingu z vnéjsich divodi (zavazny pokyn Ceské



narodni banky, zménéna politicka Ci pravni situace v zemi poskytovani sluzeb, resp. v zemi sidla
poskytovatele outsourcingu atd.).

Dal$im krokem je osloveni potencialnich poskytovatelu cloudovych sluzeb a vybér vhodného
poskytovatele dle kritérii zvolenych instituci. Instituce provede due diligence poskytovatele
cloudovych sluzeb, kdy financ¢ni instituce posoudi, zda je poskytovatel dostate¢né kvalifikovany a ma
dostate¢né kapacity pro vykon pozadovanych ¢innosti, a dale zda poskytovatel neni vaci instituci ve
stretu zajmi. Provedeni hloubkové kontroly je v tomto pripadé primo pozadavkem pokyna EBA.
Zaroven hloubkova kontrola a s tim spojeny vybér vhodného poskytovatele cloudovych sluzeb z
oslovenych muze velmi napomoci s plnénim pozadavki dle GDPR i zakona o kybernetické
bezpecnosti.

Instituce je povinna dale oveérit, zda postupy poskytovatele v oblasti bezpe¢nostni informaci jsou v
souladu s poZadavky CNB a instituce samotné. Toto instituce typicky ovéruje vyzadanim bliz§ich
informaci o bezpecnostnich politikdch a praxi poskytovatele. Pokud poskytovatel cloudovych sluzeb
disponuje certifikaci potvrzujici soulad jeho ¢innosti s dobrou praxi v oblasti ochrany informaci,
zejména certifikace rady ISO 27xxx, nemél by tento krok byt ani pro jednu stranu prilis
problematicky. Stejné tak instituce ovéri pohotovostni plany poskytovatele pro mimoradné situace, a
to typicky prostrednictvim dolozeném certifikace ISO 22091, obdobného potvrzeni nebo dolozeni
interni praxe poskytovatele.

Finanéni instituce kone¢né musi CNB v predstihu ohlésit, Ze zamysli outsourcovat nékteré své
kritické funkce ¢i ¢innosti, a to s uvedenim poskytovatele cloud computingu a osoby provadéjici
audit u takového poskytovatele.

Pokud finan¢ni instituce projde vsemi vySe uvedenymi kroky, méla by mit pripravenou
veskerou klicovou dokumentaci, ktera je pro outsourcing potreba, a soucasné splni
notifika¢ni povinnost vii¢i CNB. Nejde ale o vysledek jediny: Velmi podstatné pro instituci
je i fakt, ze vySe zminéné kroky povedou k identifikaci rizik a seznamu opatreni, které
instituce bud primo musi, nebo by alespon méla resit ve smlouvé s poskytovatelem
cloudovych sluzeb. Napriklad vyznamné riziko nedostupnosti dat na zakladé
nedostupnosti/omezeného fungovani platebnich karet by tak mélo vést ke smluvnimu
zajisténi jejich velmi vysoké dostupnosti a povinnosti poskytovatele outsourcingu podilet se
na rychlém reseni pripadnych vypadku ¢i zavedeni do¢asnych nahradnich reseni
(workaround).

Pravé smlouva mezi poskytovatelem cloudové outsourcingu a finanéni instituci a jeji obsah
spolu s pozadavky kladenymi na poskytovatele cloudovych sluzeb budou obsahem
posledniho ¢lanku v ramci tohoto serialu.
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