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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Cloudy a pravo - 4 dil: Jak se ma pripravit
poskytovatel cloudu?

V tomto serialu cloud a pravo se budeme vénovat zejména samotnému poskytovali cloudovych
sluzeb. Shrneme, co musi poskytovatel cloudovych sluzeb pred uzavrenim smlouvy pripravit s
financni instituci (bankou, pojiStovnou, platebni instituci atd.) a co je nutno do smlouvy promitnout.

Také tento ¢lanek bude resit specifika uziti cloudovych reseni ve finanénim sektoru, tj. regulaci uziti
cloudovych sluzeb u finan¢nich instituci véetné bank, pojiStoven a sektoru platebniho styku.

Nabizet cloud bance neni jen tak

S poskytovateli cloudovych sluzeb se v bézném Zivoté setkavame dnes a denné, kdyz po nich jako
bézni uzivatelé - spotrebitelé nemusime chtit vic, nez aby byla u nich bezpecné ulozena data. V
ramci finanéniho sektoru je ale situace vyrazné specifi¢téjsi. Spatné fungovéni &i vypadky
cloudového reseni totiz mohou v krajnim pripadé zpUsobit i nedostupnost penéznich prostredki
klientd finan¢nich instituci, coz mize mit vyznamny dopad na radu dalSich oblasti. Proto je i
regulace vyuziti cloudu, resp. obecné outsourcingu ve finanénim sektoru tak komplexni a detailni.

Pokud instituce jiz prosla kroky dle predchozich dila seridlu, ma sama pripravenou veskerou klicovou
vnitrni dokumentaci, ktera je pro outsourcing potreba, identifikovala rizika, ktera ji maze
outsourcing urcité funkce c¢i ¢innosti prinést, a vyhotovila seznam opatreni, které bud primo musi,
nebo by alespon méla resit ve smlouvée s poskytovatelem cloudovych sluzeb. Ty oslovuje obvykle ve
vétsi Siri, aby méla prostor pro vybér toho nejvhodnéjsiho, u kterého nasledné provadi hloubkovou
kontrolu.

Poskytovatel cloudovych sluzeb, ktery chce nabizet sluzby i finanCnim institucim, musi byt na tuto
hloubkovou kontrolu pripraven. Mél by mit zejména pripraven popis vnitinich postupu a opatreni
pro omezeni rizik, véetné specifikace zivotniho cyklu dat, pozadavku na Sifrovéani dat, procest
zabezpeceni sité a sledovani bezpecnosti. Dle standardu ISO 27xxx pak toto zahrnuje zejména
definici celkového systému rizeni bezpecnosti informaci (Information Security Management System,
ISMS), politiku informacni bezpecnosti, metodiku hodnoceni rizik a jejich posouzeni, provozni
postupy pro spravu IT, principy zabezpeceného systémového inzenyrstvi a protokoly aktivit
uzivatelll, vyjimek a bezpec¢nostnich udélosti.

Dale si poskytovatel musi pripravit popis zpuisobu zaznamu a evidence odstavek a
technologickych incidentu na infrastrukture poskytovatele, jakoz i samotné zdznamy o téchto
odstavkach.

Poskytovatel rovnéz musi mit k dispozici pohotovostni plany pro mimoradné situace, vcetné
havarijnich (business continuity plany), idealné vychazejici z ISO 22091 ¢i ISO 22301. Ty by mély
zahrnovat zejména definici procesu pripravy, aktualizace a testovani pohotovostnich plant, zasady
kontinuity provozu a cile kontinuity provozu a samotné havarijni plany alespon pro kritické funkce c¢i
soucasti nabizené cloudové sluzby.

Pokud poskytovatel roste a chystéd se na sviij prvni projekt v oblasti finan¢niho outsourcingu, mize



jen samotnd priprava téchto dokumentt zabrat mésice pilné prace. Pokud ale poskytovatel ziskal
vySe uvedené ISO certifikace nebo certifikace dle obdobnych standard, bude mit zpravidla veskeré
tyto dokumenty a procesy pripravené a cely proces hloubkové kontroly bude znac¢né urychlen.

Umisténi dat

Pro financ¢ni instituci je souCasné nezbytné, aby od poskytovatele ziskala potvrzeni a ujisténi, v jaké
zemi budou jeji data ulozena a kde ma poskytovatel datova centra. Dle mista ulozeni pak muze
zohlednit souvisejici rizika, kterd se budou lisit v pripadé infrastruktury v Ceské republice, Evropské
unii, Spojeném kralovstvi nebo dokonce Spojenych statech americkych. Zde se vedle regulace
outsourcingu, ktery stanovuje zejména povinnost dostat se okamzité k datim v pripadé krize
poskytovatele, dostava ke slovu i GDPR, které bude doplnovat do smluv jak obvyklou
zpracovatelskou dolozku, tak podrobnéjsi systémy rizeni a reSeni incidentt s dopadem na osobni
udaje.

Pripadné predéavani dat do USA nebo do jinych zemi mimo Evropsky hospodarsky prostor (EHP) musi
byt promitnuto do smluvni dokumentace a vnitrni dokumentace finan¢ni instituce. V pripadé
predavani dat mimo EHP musi instituce vybrat vhodny nastroj pro toto predavani dat, coz jsou v
soucCasnosti nejcastéji tzv. Standardni smluvni dolozky pro predavani dat mezi zemémi EU a tretimi
zemémi (také znamé jako ,SCCs[1]“). Pokud budou na zékladé téchto dolozek predavana data mimo
EHP, bude pro zajisténi srovnatelné ochrany osobnich udaju nutno doplnit k dokumentaci také tzv.
transfer impact assessment a ¢asto i zavést dodatecna opatreni k ochrané dat.[2]

Poskytovatel musi také zaznamendavat bezpec¢nostni udélosti a incidenty: instituce by si méla ve
smlouvé vyminit, ze méa pristup k zdznamum o téch incidentech, které se tykaji ji vyuzivanych sluzeb,
resp. jejich dat, a Ze o nich bude neprodlené informovana, aby mohla mitigovat rizika vyplyvajici z
jakéhokoliv neopravnéného pristupu k datim.

Vse vySe uvedené lze zajistit vhodné nastavenou outsourcingovou smlouvou: pojdme se na ni podivat.
Outsourcingova smlouva je zaklad

Nyni prichdzi na radu smlouva, kterou poskytovatel cloudovych sluzeb na konci celého
kontraktac¢niho procesu s financni instituci uzavira. Smlouva musi jasné popisovat, jaké povinnosti
jsou na poskytovatele cloudovych sluzeb kladeny a vzdjemné rozlozeni odpovédnosti mezi finan¢ni
instituci a poskytovatelem cloudu.

V rdmci smlouvy lze vyuzivat i obecné smluvni podminky, které ma poskytovatel cloudovych sluzeb
pripravené: Mohou zde ovsem nastat problémy s jejich obecnym nastavenim v ramci béznych B2B
vztaht, kdyz by smluvni podminky byly nastavené ve prospéch poskytovatele cloudovych sluzeb
zpusobem, ktery by nebyl v souladu s pozadavky finan¢ni regulace a finan¢ni instituce by tak na né
nemely pristoupit. Pro poskytovatele cloudu, ktery hodla své sluzby nabizet i finan¢nim institucim,
tak 1ze doporucit pripravu specifického dodatku ke smlouvé ¢i smluvnim podminkam, ktery bude
reflektovat pravé pozadavky financni regulace, popr. specifické dokumentace pro finanéni instituce.
To je ostatné béznou praxi u velkych poskytovatell cloudu. Stejné tak je v pripadé uziti podminek
muze preferovat uziti jeji smlouvy, popr. respektovani alespon dil¢ich podminek pripravenych
instituci (napriklad zamérenych na plnéni regulatornich pozadavk).

Co do obsahu samotné smlouvy, tato musi v prvni radé obsahovat jasny a uplny popis externé
zajisténé funkce, kterou bude poskytovatel cloudové sluzby zajistovat. Soucdsti popisu jsou by mély
byt i jasné definované parametry dostupnosti a fungovani outsourcované sluzby (SLA). Ty mohou byt



upraveny (a v praxi ¢asto jsou) zminénymi obecnymi podminkami poskytovateld cloudovych reseni s
tim, Ze v ramci vzajemného vztahu se uplatni nejprisnéji nastavené parametry.

Zde je ale namisté technické ovéreni, jaké SLA parametry instituce skutecné potrebuje. Pokud je
outsourcovana funkce zasadni pro provadéni plateb, je zrejmé, Ze instituce bude chtit maximalné
prisné SLA parametry a vypadky budou zdsadnim problémem pro jeji podnikéni. Pokud vSak
instituce outsourcuje systém pro vnitini procesy (napr. HR, archivace dokumentt atd.), nemusi byt
ekonomické priplacet si vyraznou prirazku za dostupnost na urovni 99,999 %, kdyz by instituci bez
problému stacila i dostupnost nizsi.

Jak zabezpecit informace?

Samostatnym a dulezitym bodem jsou informace a jejich bezpec¢nost. Uz v rdmci predchozich kroku
vCetné uvodniho posouzeni vhodnosti poskytovatele a jeho ramcové kontroly, resp. navazujici
hloubkové kontroly by méla mit finan¢ni instituce jasny prehled o tom, jakym zplisobem se budou u
poskytovatele zpracovavat neosobni data i osobni udaje, kde budou ulozeny nebo kam a jak se budou
predavat. Smlouva pak tyto vysledky musi odpovidajicim zptisobem zohlednit, aby byly splnény
veskeré legislativni pozadavky na upravu ve smlouve, ktera je stanovena zejména EBA pokyny. Déle
je treba splnit legislativni poZadavky souvisejici s transparentnosti a vykonem prav subjektl
osobnich udaji, stanovené zejména GDPR.

Rizeni dodavatelt a ochrana dat

Zasadnim ustanovenim bude v tomto pripadé vzdy moznost vyuzivat dalsi subjekty zapojené do
dodavatelského retézce na strané poskytovatele, at uz se budou podilet na zpracovani osobnich
udaji nebo na zajisténi dalSich Cinnosti nutnych pro poskytovanou cloudovou sluzbu. V pripadé
outsourcingu kritické/dulezité funkce by novy dodavatel mél vzdy podléhat predchozimu vyslovnému
souhlasu financni instituce: u ostatnich funkci je mozné ¢astecné vyuzivat predpokladaného souhlasu
pro lepsi smluvni flexibilitu na strané poskytovatele, uvedené vSak nelze vzdy doporucit jako best
practise. Zde je namisté zohlednit také komer¢ni realitu, kdy ceska financni instituce pravdépodobné
nebude v pozici, aby si na globalnim poskytovateli sluzeb vyminila moznost udélit nesouhlas se
zapojenim dil¢iho dodavatele, coz by vedlo k nutnosti zasadnich zmén vnitfnich procesu na strané
takového poskytovatele.

Vypadky a incidenty

Dal$im prvkem, ktery je tfeba do smlouvy promitnout, jsou rizika a mitigacni opatreni, pricemz zde
odkazujeme zejména na vyse uvedené dokumenty o vnitrnich postupech a opatrenich pro omezeni
rizik. Castym problémovym ustanovenim je zde obvykle stanovena povinnost poskytovatele
informovat o skute¢nostech, které mohou mit dopad na poskytovanou sluzbu (napriklad planované
vypadky, nutné aktualizace, ukonceni podpory urcitého produktu apod.). Je zde potreba jednoznacné
vymezit, jaké skutecnosti ma financni instituce na mysli, a to idealné za vyuziti modelovych situaci ve
smlouvé. V takovém pripadé se pak ve smlouvé daleko lépe popisuji dusledky neposkytnuti téchto
informaci, které mohou mit podobu povinnych soucinnosti, aktualizaci dokumentace, smluvnich
pokut a v krajnich pripadech okamzitych vypovédi smlouvy bez nahrady nakladu.

Dalsi oblasti je systém pro rizeni bezpecnostnich incidentt, jejich zaznamenavani, ohlasovani a
postupy jejich reseni. Tyto smluvni prvky zohlediuji informace o poskytovateli cloudovych sluzeb v
ramci kontraktacniho procesu ziskané v ramci hloubkové kontroly, soucasné je ale treba dbat a
spravné adresovat rizika na strané financni instituce, jak byla zjiSténa na zakladé analyzy rizik.
Smluvni prvky budou zde ovlivnény vysledkem této analyzy i s prihlédnutim k formé vyuzivaného
outsourcingu (zda jde o IaaS nebo SaaS).



Pravo na audit a dalsi povinnosti

Déle je treba ve smlouvé upravit moznost auditu poskytovatele cloudovych sluzeb, a to jak ze strany
finanéni instituce, tak ze strany nezavislého externiho auditora nebo CNB. Nezavisly externi auditor
musi mit moZnost provadét audit v pravidelnych ¢asovych intervalech: CNB a finanéni instituce by
pak méla mit moznost auditovat poskytovatele cloudové sluzby v jakékoliv odavodnitelné situaci, a to
véetné provadéni on-site auditu (auditu na misté poskytovani sluzby ¢i ulozeni dat). Soucasti je
samoziejmé povinnost soucinnosti poskytovatele v ramci téchto auditli: poskytovatel nesmi finanéni
instituci omezovat ucinné uplatnovani prav na pristup a na audit.

Zejména u velkych poskytovatell cloudovych sluzeb se pak setkavame s tim, ze toto pravo (v
kontextu velkého mnozstvi svych zdkaznik{) omezuji a umoznuji vykonat prostrednictvim dolozené
vysledkl nezavislého auditu, tzv. ,pool auditu” spolu s dal$imi zékazniky, popr. stanovi pozadavek na
predchozi oznameni a omezeni rozsahu jen na nezbytnou miru. I tyto varianty jsou mozné, avsak
nesmi dojit k naruseni prava financni instituce na posouzeni a ovéreni, jak je outsourcovana sluzba v
praxi poskytovana a smlouva plnéna. Soucasné timto nesmi dojit k omezeni auditniho opravnéni
CNB.

Poskytovatel by déle za predem stanovenou cenu (nezavisi na tom, zda pausalni nebo hodinovou) mél
byt schopen poskytovat finanéni instituci podporu s provozem, a to vCetné alokace personalu, ktery
bude mit odpovidajici kompetence a bude radné proskolen pro poskytovanou sluzbu. S tim souvisi i
vnitni bezpecnostni politiky poskytovatele ohledné striktnich podminek pristupu jeho pracovnika k
datiim finan¢ni instituce. Ty by méla finan¢ni instituce jiz znat v prabéhu hloubkové kontroly a
nésledné zohlednit ve smlouvé. V neposledni radé pak muze jit o ipravu postupl pro zamezeni stretu
zajmu.

Pozor na vendor lock-in

Samostatnou kategorii smlouvy je exitova strategie, jejiz nedostate¢na tprava muze mit za vysledek
v lepsim pripadé poruseni pokynt EBA, v hor$im pripadé vznik vendor lock-in. Timto pojmem se
mysli zavislost na produktech ¢i sluzbach konkrétniho dodavatele, napriklad z duvodu, Ze pro
prechod k jinému dodavateli je nutno ziskat zdrojovy kdéd, prava zmény software Ci popis datové
struktury, které vsak zdkaznik nema. V takovém pripadé zbyvaji zakaznikovi Casto jen dvé moznosti,
tj. pokracovat ve spolupraci za podminek diktovanych dodavatelem (Casto vyrazné méné vyhodnych,
nez nabizi konkurence), nebo stavajici technické reseni opustit (tj. zahodit investované prostiedky) a
zvolit nékladny a Casto i rizikovy (napr. co do moznosti ztraty dat) prechod k novému dodavateli.

Financ¢ni instituce by proto méla mit moznost odchodu od poskytovatele bez naruseni jeji ¢innosti
kdykoliv poptat uz proto, Ze musi mit moznost smlouvu s okamzitou uc¢innosti vypovédét, a to jak na
zékladé pokynu CNB, tak z vlastni viile. To ¢aste¢né souvisi i s moZnosti kontinualné monitorovat
kvalitu poskytovanych sluzeb, kterou by méla mit finanéni instituce zahrnout ve smlouvé s
poskytovatelem, aby v pripadé (trvalého) poklesu pod limitni parametry kvality méla banka moznost
ukoncit externi zajiStovani funkce a prevést jeji vykon na sebe nebo na nového poskytovatele.

Vhodné smluvni nastaveni spoluprace financni instituce a poskytovatele cloudu pri exitu je tedy
prvnim povinnym aspektem. Upozoriiujeme zde i zejména na radnou upravu vzajemné spoluprace
puvodniho a nového poskytovatele pri prenosu dat a upravu postupu tohoto predavéni. Vysledkem by
mélo byt rozloZeni jasné popsanych povinnosti, které povede k rddnému prenosu dat k novému
poskytovateli, dokumentované likvidaci dat u poskytovatele pivodniho a moznost provedeni auditu,
kterym lze oboji radné ovérit a zdokumentovat. Smluvni ustanoveni, zda a v jakém rozsahu nélezi
poskytovateli puvodniho cloudu za tento prenos dat odména, pak nesmi zpusobit faktickou
nemoznost tento prenos provést.



Druhym povinnym aspektem je priprava strategie exitu, kterou lze jako smluvni povinnosti povérit
poskytovatele, popr. pro jejiz vytvoreni lze poskytovateli ulozit povinnost soucinnosti. Tato strategie
exitu bude pro finan¢ni instituce obsahovat pripraveny seznam kroku, které instituce musi postupné
ucinit, aby byl proveden exit bez negativnich dopada na poskytovani sluzeb, a pro tyto kroky
odpovédné osoby. Ani jeden z aspektu neni radno podcenit: nedostate¢né nebo nevhodné upraveny
exit témér vzdy prinese vyssi naklady, nez které by byly treba na jeho radnou implementaci vcetné
povinnosti soucinnosti, pripravy dokumentace a radné upravy predavani dat. Dobre pripravena
strategie exitu umozni pracovnikiim IT oddéleni instituce nebo konkurenc¢niho poskytovatele
cloudového reseni na jejim zakladé prevzit provoz funkce, aniz by doslo ke krizim v procesu prevzeti.
Pokud toto neplati (coz ovérte jesté pred podpisem smlouvy s poskytovatelem), je treba exitové
povinnosti zpresnit.

Ackoliv by instituce mély byt pripraveny provést exit v zasadé kdykoliv, ne vzdy je mozné presunout
celou funkci zptsobem, ktery umozni plynuly prechod mezi reSenimi. Instituce by tak mély do svych
smluvnich i finan¢nich plant zahrnout prechodnéd obdobi, kdy bude vyuzivat dva poskytovatele
cloudovych sluzeb. I tak ale obvykle budou tato prechodna obdobi vyhodnéjsi nez problémy vzniklé
pri migraci funkce nebo uplna nemoznost od poskytovatele odstoupit.

Penize az na poslednim misté?

Financni zavazky obou stran jsou samozrejmym prvkem smlouvy: Poskytovatel cloudové sluzby na
sebe v tomto prisné regulovaném odvétvi bere zna¢nou zodpovédnost a musi splnit celou radu
regulatornich povinnosti, proto muze byt odména za externi zajiSténi funkce banky nebo pojistovny
vysSi nez za poskytovani srovnatelnych cloudovych sluzeb mimo financni sektor. Jiz vyse byly
zminény nahrady za alokaci personalu, za poskytovani podpory nebo za prenos dat v ramci exitu,
znacné naklady jsou spojeny také s pripravou nutné dokumentace popsané vyse.

Ve smlouvé je rovnéz potreba jednoznacné vyjasnit naroky stran, ktera vzniknou v pripadé
nedostupnosti sluzby, bezpecnostnich incidentt a vzniku $kody na strané finan¢ni instituce nebo
osob, kterym $koda v disledku nedostupnosti ¢i nefunk¢nosti outsourcované sluzby vznikla. Tato
ustanoveni do velké miry navazuji nebo reflektuji predchozi ¢asti smlouvy, zejména vymezeni
poskytovanych sluzeb, jejich dostupnosti a zaruk za zabezpeceni dat.

Cloud ve financ¢nim sektoru: ano ¢i ne?

Zavedeni outsourcingu ve financ¢nich institucich vyzaduje usili, ¢as a vynalozené prostredky jak na
strané instituci, tak poskytovatell outsourcovanych sluzeb. V pripadé cloudovych sluzeb a reSeni to
plati jesté vice. Z pohledu finan¢nich instituci v$ak Ize podle autoru konstatovat, ze diky
outsourcingu a zaméreni se na klicové funkce a obsluhu klienti mohou financni instituce dosahovat
lepsich vysledkd, at uz v pripadé faktického poskytovani bankovnich, platebnich ¢i dalSich sluzeb,
tak i zajiSténi ochrany a dostupnosti dat.

Pozadavky na rizeni outsourcingu a pripravu souvisejicich pravnich dokumentu jsou rozsahlé.
Souvisejici regulatorni pravidla, kterd jsme v nasem seridlu predstavili, jsou vSak pomérné navodna,
byt nékdy mohou omezovat moznosti vybéru poskytovatela. Pravni pozadavky jsou jasné definovany
a zalezi na financnich institucich a poskytovatelich cloudovych reseni, zda je budou v praxi plnit,
kolik kapacit na né vycleni a zda se spokoji s formalnim souladem s regulaci, nebo zda regulace
vyuziji k duslednému zmapovéani a spravnému nastaveni spoluprace.

Za autory ¢lanku lze urcité doporucit, aby se instituce zamérily na materialni splnéni legislativnich
pozadavkd, a to pri zohlednéni specifik konkrétniho projektu. Splnéni vSech pravnich pozadavki na
vyuziti cloudového outsourcingu je narocné, ale v konecném dusledku pomuze instituci zajistit



poskytovani svych sluzeb a plnéni vSech pravnich a regulatornich povinnosti i v pripadé budoucich
problému ¢i vypadku na strané poskytovatele cloudu.
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zde.
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