Cloudy a pravo 5: Kyberneticka bezpecnost

Blizime se ke konci naseho seridlu ¢lanku o pravnich aspektech vyuziti cloudu. Jiz jsme se zabyvali
obecnou odpovédnosti organizace, ktera hodla cloud vyuzivat, popisem relevantnich pravnich
oblasti, typickymi pravnimi pozadavky na poskytovatele cloudu i specifiky pro vyuziti cloudu ve
finan¢nim sektoru.

V néasledujicim Clanku projdeme souvislosti a dopady pravni upravy kybernetické bezpecnosti, opét
pri vyuziti cloudu. Tématem se budeme zabyvat z pohledu klienta, ktery cloudové reseni vyuziva, i
z pohledu jeho poskytovatele. Projdeme jak obecnou regulaci kybernetické bezpecnosti, tak specifika
pro vyuziti cloudu ve verejné sfére. Na popisu ostatnich aspekty, napr. odpovédnost za zpracovani
osobnich udaju, obecnad soukromopravni odpovédnost atd., jak jsme ji pojednali v predchozich
¢lancich, se v tomto kontextu nic nemeéni.

Kyberneticka bezpecnost pri vyuziti cloudu

V predchozich ¢lancich jsme jiz upozornovali, zZe pri vyuziti cloudu je nutné myslet mj. na ochranu
informaci, které budou v cloudu ulozeny ¢i které budou zpracovavany s vyuzitim cloudovych sluzeb.
Osobni udaje, klientska data, obchodni tajemstvi, autorska dila.

Pro¢ se tedy samostatné zabyvat regulaci kybernetické bezpecnosti?

Divod je jednoduchy: Predmétem a davodem pravni Gpravy kybernetické bezpecnosti je néco vice
nez ,pouhd” ochrana dat. Smyslem této regulace je chranit informacéni systémy, informacni
technologie vyuzivané pro poskytovani dulezitych sluzeb, a tim chranit bezpecnost statu. A pravé
z tohoto pohledu je nutné se divat i na vyuziti cloudovych sluzeb, at uz se jedna o infrastrukturu nebo
celou sluzbu provozovanou nékym jinym.

Pokud hodnotime vyuziti cloudu pravé takto, a kdyz prihlédneme k jasnému trendu zvysujiciho se
vyuzivani cloudovych sluzeb, vzrustajiciho vyznamu informacnich technologii i poCtu hrozeb,
zavaznost tématu kybernetické bezpecnosti je zjevna.

Koho zakon o kybernetické bezpecnosti tyka?

Na prvém misté je vhodné vymezit, komu zdkon o kybernetické bezpecCnosti uklada prava a
povinnosti. A zde hned zdiraznéme rozdil oproti ipravé v obecném narizeni o ochrané osobnich
udaji (GDPR) nebo financ¢ni regulaci, které jsme diskutovali v predchozich ¢lancich. Regulace
kybernetické bezpecnosti totiz ukladé radu povinnosti jak tém subjektum, které spravuji z ruznych
davodi kritické ¢i vyznamné informacni systémy, tak i primo jejich dodavateliim, kteri se podili na
provozu téchto systému. VCetné dodavatelu cloudovych sluzeb, bez ohledu druh ¢i kategorii cloudu
(SaaS, ITaaS atd.).

Zéakon o kybernetické bezpecnosti totiz odliSuje ¢innost a odpovédnost spravce a provozovatele
informacniho systému. Spravcem je ten, kdo urcuje ucel zpracovani informaci a podminky
provozovani informacniho systému[1], provozovatel potom ten subjekt, ktery zajistujice funkcnost
technickych a programovych prostredku tvoricich informacni nebo komunikac¢ni systém[2]. V praxi
muze byt spravcem i provozovatelem jedna osoba. Jedna se o situaci, kdy k zajisténi fungovani
informacniho nebo komunikacniho systému zadného dodavatele nevyuziva. Ale pokud dodavatele
vyuziva, tak je provozovatelem prave tento dodavatel.



Jinak receno, pokud provozovatel cloudu své produkty poskytuje organizaci, ktera je spravcem
informacniho systému ve smyslu zdkona o kybernetické bezpecnosti, pak je i on primo v rezimu
tohoto zdkona. To plati i v pripadé, kdy toto neni promitnuto do smlouvy se spravcem informacniho
systému. Zakon o kybernetické bezpecnosti mu totiz uklada radu povinnosti a jejich nedodrzovani
muze byt rovnéz sankcionovano.

Spravce informacniho systému a cloudu

Zdakon o kybernetické bezpecCnosti vymezuje kategorie osob a organizaci, které provozuji kritické c¢i
vyznamné informacni systémy. A kterym je proto uloZena povinna komplexné ridit kybernetickou
bezpecnost.

Jsou jimi jak organy statu, které provozuji informacni systémy, jejichz naruSeni muze narusit nebo
vyznamné omezit vykon verejné moci, subjekty provozujici informacni a komunika¢ni systémy, ale i
soukromopravni spolecnosti, které jsou z pohledu své velikosti a pokryti trhu vyznamné pro
poskytovani nékterych ze zdkonem vymezenych zakladnich sluzeb.[3] Témito zdkladnimi sluzbami
jsou napr. energetika, doprava, ale i bankovnictvi ¢i infrastruktura finan¢nich trha a nékteré dalsi.[4]

Konkrétni nalezitosti systému pro zajisténi kybernetické bezpecnosti, ktery musi vySe uvedené
subjekty zavést, jsou pak specifikovany v tzv. kybernetické vyhlasce[5].

Konkrétni pozadavky pri vyuziti cloudu

Objednatel, ktery je povinnym subjektem ve smyslu zakona o kybernetické bezpecnosti[6], se
vyuzitim dodavatele nezbavuje své odpovédnosti. Ani soukromopravni, vici klientli, odbératelam,
zaméstnancum ¢i dal$im osobam, ani té verejnopravni. Pokud je tedy povinen prijmout opatreni
k ochrany jim provozovanych nebo vyuzivanych informacnich systémd, plati to i tehdy, pokud je
v plném rozsahu neprovozuje sam, ale vyuziva je jako cloudovou sluzbu.

Z pohledu zékona o kybernetické bezpecnosti to méa dva dusledky: Za prvé, veskeré povinnosti, které
na povinny subjekt dopadaji, se uplatni i pri vyuziti cloudu. I pri vyuziti cloudového reseni tak
povinna osoba musi zavést veskeré technicka a organizaCni opatreni pro ochranu svého
informacniho systému. Jejich detailni vycet Ci popis by presahl moznosti tohoto ¢lanku, proto pro
priklad uvedme jen nékteré z nich: Zavedeni systému (procesu) rizeni kybernetické bezpecnosti
véetné rizeni informacnich aktiv a souvisejicich rizik, nastaveni a popis pravidel v interni
dokumentaci, rozdéleni odpovédnosti za jednotlivé Casti systému, zajisténi personalni bezpecnosti,
nastaveni procesu pro zvladani kybernetickych bezpec¢nostnich incidentt, a rovnéz rada konkrétnich
technickych pozadavki.[7]

Postuptm a procestum pro fizeni kybernetické bezpec¢nosti je nutno podrobit cely informac¢ni systém.
V opacném pripadé, pokud by povinna osoba u Casti informacniho systému poskytované dodavatelem
cloudu kybernetickou bezpecnost v plném rozsahu neresila, by mohlo dojit k naruseni celkového
systému kybernetické bezpecnosti. Z pohledu prava pak k nedostate¢né plnéni pozadavkl regulace
s rizikem ulozeni sankce ¢i napravného opatreni ze strany Narodniho uradu pro kybernetickou a
informac¢ni bezpe¢nost (NUKIB) a s vét$im rizikem povinnosti nahradit $kodu, ktera by v disledku
nesouladu s pravnimi pozadavky mohla vzniknout.

Regulace v oblasti kybernetické bezpecénosti vSak na objednatele cloudu, resp. nékteré povinné
osoby, ktera pro jakoukoliv ¢ast regulovaného informacniho systému vyuziva dodavatele, klade i
dalsi, dodatecné povinnosti. Jedna se v prvé radé o povinnost nastavit bezpecnostni opatreni tak, aby
pokryvala i rizika spojena s vyuzitim dodavatele, vybrat dodavatele, ktery bude témto pozadavkim
odpovidat, a zanést pozadavky v nezbytném rozsahu i do smlouvy.



Druhym aspektem je pozadavek na nastaveni procesu pro rizeni dodavatell, jak je upraven v § 5
odst. 2 pism. e) zdkona o kybernetické bezpecnosti, resp. v § 8 kybernetické vyhlasky. Tyto
pozadavky, které zahrnuji predevsim nastaveni pravidel pro vybér a vyuziti dodavatela, jejich
ovéreni, rizeni souvisejicich rizik, evidenci dodavatell a pozadavki na smlouvu[8], je nutno v plném
rozsahu aplikovat i na dodavatele cloudovych reseni.

Zakonné povinnosti poskytovatele cloudu

Poskytovatel cloudovych reSeni, mezi jehoz zdkazniky je spravce informacniho systému v rezimu
zakona o kybernetické bezpecnosti, je rovnéz predmétem této regulace. Zakon o kybernetické
bezpecnosti a kyberneticka vyhlaska mu primo ukladaji radu povinnosti.

Je pravdou, ze v GDPR, pripadné regulaci poskytovani nékterych finan¢nich produkt, mizeme
nalézt nékteré povinnosti, které jsou dodavatelum (zpracovatelim osobnich udajl, resp.
poskytovatelum outsourcingu) uklddany primo. Jedna se ale spiSe o dil¢i prvky ¢i body, které jsou
navic vymezeny pomeérné obecné. Zakon o kybernetické bezpecCnosti vSak provozovatelim
relevantnich informac¢nich systéma ukldda v zdsadé stejné povinnosti, jako jejich spravcim,
samozrejmeé s tim, Ze aplikace konkrétnich organizacnich a technickych opatreni musi odpovidat
podminkam daného provozovatele, jeho specifikim, rizikim, kterym celi atd.

Poskytovatel cloudového reseni, ktery své sluzby nabizi spravci informaéniho systému v rezimu
zakona o kybernetické bezpecnosti, tak rovnéz musi nastavit celkovy systém (proces) pro rizeni
kybernetické bezpecnosti, zridit prislusné funkce ¢i vybory, ridit kybernetické bezpecCnostni
incidenty, nastavit pravidla pro zajiSténi kontinuity poskytovanych ¢innosti (business continuity
management), zavést odpovidajici technicka bezpecnostni opatreni atd.

Takovyto poskytovatel cloudovych reseni musi byt rovnéz schopen zavedena opatreni dolozit, jak
svému klientovi, spravci informa¢niho systému, tak pti kontrole NUKIB. A k dodrzovani téchto
opatreni je také povinen se zavazat smluvné.

Smérnice NIS2 a cloud: vétsi zabér, vyssi pokuty

Regulaci kybernetické bezpecnosti cekd pomérné vyrazna zména. Na Urovni Evropské unie byla
dohodnuta revize, resp. prijeti nové smérnice, ktera tuto oblast upravuje, tzn. NIS2. Ta by méla byt
do ceského prava transponovana zhruba do poloviny roku 2024.

Jaké zmény NIS2 prinese z pohledu naseho tématu, pravnich aspektl cloudovych reseni?

Ackoliv konec¢ny text NIS2 zatim nebyl publikovan[9], z posledniho dostupného znéni lze dovodit, ze
zésadné nové pozadavky na povinné osoby pri fizeni dodavateld, provozovatell informac¢nich
systémd, ani pti provozovéni téchto systémi klast nebude. Ceskéa kyberneticka vyhlaska je jiz dnes
pomérné detailni a odrazi mezinarodni standardy a pripady dobré praxe v oblasti rizeni informacni
bezpecnosti. VSe vyse uvedené, povinnost nastavit systém kybernetické bezpecnosti, urcit
odpovédnosti a role, ridit incidenty, ridit dodavatele, zavést technicka opatfeni atd., zistane

v platnosti i nadéle.

Pomérné zasadni zménou ale bude vyrazné vyssi okruh povinnych subjektt. Dne$ni zakon o
kybernetické bezpetnosti se tyka zhruba 600 organizaci. NUKIB odhaduje, Ze po transpozici NIS2,
se jejich pocet radoveé zvysi na cca 6.000.[10] Povinnost komplexné resit kybernetickou bezpecnost
tak dopadne na mnoho dal$ich organizaci, at jiz v postaveni spravce informacniho dulezitého
informacniho systému, nebo v postaveni jeho dodavatele, provozovatele systému.

NIS2 také zavede vyrazné vyssi pokuty za nedostatky pri rizeni kybernetické bezpecnosti. Zatimco



podle dnes$niho Ceského zékona o kybernetické bezpecnosti 1ze ulozit pokutu nejvy$e 5 milionl
korun, a to v nékterych pripadech i primo provozovateli informac¢niho systému, NIS2 tuto hranici
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nebo 2 % z celosvétového obratu skupiny, do které dana organizace patri.
Cloudy ve verejné sprave: legislativni zaklad

Maje na védomi vSe vyse uvedené ke kybernetické bezpecnosti, prejdéme na verejnou spravu. Jedna
se 0 oblast, kde je v poslednich letech snaha digitalizovat své procesy i za vyuziti dodavatell ze
soukromé sféry.

Cesko dle zpravy Indexu digitalni ekonomiky a spole¢nosti Digital Economy and Society Index (DESI)
zlepsilo svou pozici v oblasti digitalnich verejnych sluzeb a postoupilo z 20. mista v roce 2021 na 17.
misto v roce 2022. V roce 2021 pritom podil uzivatelu elektronické verejné spravy vyrazné vzrostl, a
to 0 12 procentnich bodu na 76 %.[11] I pozice designovaného mistopredsedy vlady pro digitalizaci
vypovida nové vlady o zaméru déle prohlubovat digitalni fungovani verejné spravy.

Pro ujasnéni pravidel pro automatizované zpracovani informaci byl jiz v roce 2000 prijat zékon o
informacnich systémech verejné spravy (ZISVS). Ten zalozil pojem informacnich systému, jez
zahrnuji ,data, kterd jsou uspordddna tak, aby bylo mozné jejich zpracovani a zpristupnéni, a ddle
ndstroje umoznujici vykon informacnich ¢innosti“. Pro vznik moznosti vyuzivat cloudy ve verejné
spravé je vSak klicova tzv. digitalni ustava, tedy zékon 12/2020 Sh., o pravu na digitalni sluzby. Ten
do ZISVS prinesl definici cloud computingu. Cloud computing je definovan jako ,zpiisob zajisténi
provozu informacnich systémil verejné spravy nebo jejich ¢asti prostrednictvim ddlkového pristupu
ke sdilenym technickym ¢i programovym prostredkim*. O cloud dle zékona se tedy jedna pouze
tehdy, pokud je vyuzit pro systémy verejné spravy - v ostatnich pripadech jde o ¢innost ZISVS
neregulovanou.

Vedle této definice digitalni Gstava tedy prinesla i moznosti vyuzivani soukromych cloudu verejnou
spravou, jakoz i katalog jejich sluzeb. Jeho prostfednictvim muze dochézet k nabizeni ovérenych
soukromych cloudovych reseni a jejich naslednému vyuziti ve statni sprave.

Katalogy poskytovateld, poptavek a nabidek cloudovych reseni

Katalog cloudu jakozto centralni bod celého vyuzivani soukromych cloudovych reseni ve verejné
spravé obsahuje seznam nabidek ze strany soukromych dodavatell, seznam poptavek ze strany
verejné spravy (bohuzel i nyni, v dobé psani tohoto Clanku, v zdsadé prazdny) a samotny seznam
dodavatelll. Zapis do katalogu poskytovatell (dodavatelll) je pritom kliCem pro moznost nabizet
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Zapis probiha na zakladé vyplnéného a zaslaného excelu Ministerstvu vnitra spolu s nutnymi
prilohami, kterymi dodavatel dokazuje, Ze je a) bezuhonny, b) zplsobily zajistit zakladni Groven
bezpecnosti informaci, ¢) zpusobily rddné poskytovat cloud z hlediska verejného poradku,
bezpecénosti a dodrzovani prav tretich osob. Soucasti prihlasky jsou i reference za poslednich 5 let.
Ministerstvo vnitra ma nasledné 45 dni na spravni uvazeni, zda dodavatele zapsat do katalogu:
absence odpovidajicich referenci pritom sama o sobé neni divodem k zamitnuti zadosti. Tato lhata
se navic muze prodlouZit az o 3 mésice, po které NUKIB ovéruje naplnéni pozadavki ZISVS na
poskytovatele, tedy realné mize zapis trvat okolo 5 mésicl. Urcité proto doporucujeme podat
prihlasku co nejdrive. Jinak poskytovateli hrozi, ze se nebude moci ucastnit novych zakdzek na
presmluvnéni vSech clouda do konce roku 2023 (k tomuto podrobné&ji nize).

Po uspésném zapsani do seznamu dodavatelt muze dany poskytovatel zacit zapisovat do katalogu


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-11-prosince-2019-o-pravu-na-digitalni-sluzby-a-o-zmene-nekterych-zakonu-22857.html

nabidek nabizené sluzby. Tyto zapisy vyrizuje ministerstvo béhem dalSich 30 dni, pricemz si
v nékterych pripadech musi vyzadat zdvazné stanovisko NUKIB, které NUKIB vydé4 do 30 dnt od
podéni zadosti. Dodavatel pri ném doklada seznam svych dodavatelt véetné informace, jak budou
zpracovavat informace od verejné spravy, dokumentaci cloudu a nasledné pozadavky dle vyhlasky
316/2021 Sh.

Vyhlasky stanovujici bezpecnostni jadro pro dodavani cloudu

Katalyzatorem spici upravy se stal ale az zdkon 261/2021 Sh., ktery novelizoval zakony v souvislosti s
dal$i elektronizaci postupll organu verejné moci. Na zékladé tohoto zdkona, zndmého téz pod
zkratkou DEPO, byly prijaty klicové vyhlasky 315/2021 Sb. a 316/2021 Sb. DEPO také urcilo 1. ledna
2024 jako datum, od kterého prestanou platit veskera prechodna ustanoveni a cloud ve verejné
spravé se bude ridit zdkonem v plném rozsahu. Pokud bylo vyuzivéani cloud computingu zahéjeno
pred 1. 9. 2021, Ize cloud computing, ktery nespliiuje pozadavky ZISVS nebo je poskytovan
provozovatelem nezapsanym v katalogu, uzivat do konce roku 2023. Pokud ale bylo uzivani zahajeno
pozdéji, 1ze takovy cloud computing uzivat jen do konce roku 2022.

Pro verejnou spravu je samozrejmeé klicové, aby dodavatel byl schopen zajistit odpovidajici droven
ochrany duvérnosti, integrity a dostupnosti informaci, které pro ni bude zpracovéavat. Tato Groven je
nastavena dle vyhlasky 315/2021 Sb. ve ¢tyrech ruznych stupnich: nizkém (1), stfednim (2), vysokém
(3) a kritickém (4). Pro nejvys$si, kriticky, stupen plati, ze nemuze byt poskytovan dodavatelem ze
soukromého sektoru.

Pro kazdy z téchto stupnu predstavuje vyhlaska 316/2021 Sb. ve svych prilohdch pozadavky, které
musi dodavatel naplnit, aby se mohl zaradit do katalogu mezi poskytovatele v dané bezpecénostni
urovni a aby mohl davat nabidky na poptavané cloudy. V tomto sméru ma zadavatel ze strany verejné
spravy, ktery chce outsourcovat cloud, povinnost vyzadovat nékteré doklady, resp. ovérit, zda
dodavatel spliuje pozadavky pro danou bezpecnostni uroven, a dodavatel ma povinnost je dolozit.

Na tomto misté se setkava uprava bezpecnostnich pozadavku stanovena vyhlaskami s pozadavkem
na verejnou spravu, aby pri vyuzivani clouda dodrzovala pozadavky kybernetické bezpecnosti. Oba
tyto pozadavky se obsahové prolinaji, ale ziskavaji obsah pro svou ¢innost z jinych predpisti.[12

Verejna sprava tedy musi zajistit, aby dodavatel cloudu zavedl u¢inna bezpecnostni opatreni a
poskytoval o nich informace, informovat o bezpec¢nostnich incidentech ¢i podavat informace
vyzadané organy c¢innymi v trestném rizeni. Dodavatel zase musi sidlit v nékterém clenském
staté EU nebo zde mit alespon zastupce ve smyslu Cl. 27 obecného narizeni o ochrané osobnich
udaji (GDPR) a nesmél v poslednich 5 letech byt sankcionovéan za poruseni ZKB. To vS$e pro dosazeni
nizké bezpecnostni urovné.

Vyssi bezpecnostni tridy: certifikace a audity

To podstatné se ale déje v oblasti certifikaci a auditt, které musi dodavatel ziskat a absolvovat, aby
mohl dodavat (obvykle obchodné zajimavéjsi) cloudova reseni ve vyssSich bezpec¢nostnich urovnich.
Zékladnim poZadavkem pro stfedni bezpec¢nostni t¥idu je mit certifikdt CSN ISO/IEC 27001, pficemz
certifikat se musi vztahovat na nabizené sluzby cloud computingu bez omezeni, a pozor - musi z néj
byt patrné splnéni celé rady pozadavku (takze starSi certifikat nemusi byt samospésny). Datum
posledni revize na certifikdtu nesmi byt star$i 15 mésicli (12 mésicu vyroc¢i plus 3 mésice na
dokonceni auditnich procesu).

Vedle samotného certifikdtu musi organ verejné spravy po dodavateli zadat dolozeni auditni zpravy a
prohlaseni o aplikovatelnosti k tomuto certifikatu, z které také musi byt patrné splnéni rady
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pozadavkl. Pro srovnéani, na nizkou uroven sta¢i dodavateli deklarovat minimdalni bezpec¢nostni
opatreni v kapitolach A7, A9, A12, A13, A15, A16 a A18 dle této normy. Totozna povinnost plati pro
certifikaty CSN ISO/IEC 27017 a CSN ISO/IEC 27018, ty viak mohou byt soucasti rozsifenim vyse
uvedeného certifikatu.

Pro nejvyssi troven se pak zacina objevovat povinnost dolozit Auditni zpravu SSAE18 SOC 2 Type II
v doménach Security, Availability, Processing Integrity, Confidentiality, Privacy (z niz opét bude
patrné splnéni rady pozadavka) ¢i dolozit nanejvy$ tri roky starou zpravu o provedenych
penetracnich testech, ktera se lisi dle distribu¢niho modelu cloudu, ktery ma byt dodavan.

Ackoliv vySe uvedené certifikace a auditni zpravy obsdhnou vétsinu pozadavku dle tohoto odstavce,
zminme si je$té jeden, velmi dulezity prvek pro dodavani cloudu verejné spravé, a to povinnosti
tykajici se datovych center. Bez ohledu na bezpecnostni Groven, datova centra, resp. udaje
dot¢enych osob, maji byt umisténa na tzemi EU. Pokud mohou nastat pripady zpracovani
zékaznickych dat mimo EU, dodavatel ma povinnost tuto informaci sdélit spolu se zpusobem zajisténi
jejich bezpecnosti. Pro stredni iroven musi mit dodavatel pripravena primarni i zdlozni datacentra,
ktera jsou alesponi 50 km od sebe: pro nejvyssi jsou pak bud obé v CR nebo v riznych statech EU a
soucasné umoznuji synchronni replikaci dat alespon do jednoho (jiného) zalozniho datového centra,
které je z hlediska kapacity a zajisténé konektivity dostatecné k prevzeti vSech sluzeb,
poskytovanych z primarniho datového centra.

Jak na zapis do katalogu dodavatelt a nabidek?

A jak se k pripravé na zapis nabidky postavit v praxi a neztratit se v neprehledné zméti technickych
pozadavki, které casto plati alternativné (tzn. staci splnit jeden z nich)? Autorim se osvédcilo
pripravit si prehledny soubor (checklist) se vSemi pozadavky pro poskytovany cloud a pozadovanou
bezpecnostni uroven. Idealni je také pozadavky zpracovat tak, aby se v pripadé splnéni nékterého
z alternativnich pozadavku ostatni oznacily jako splnéné, resp. aby se v pripadé vSech pozadavku
v daném ID pozadavku oznacilo celé ID jako splnéné. I kdyz priprava takového dokumentu urcity cas
zabere, muzete s nim rychle analyzovat vychozi pripravenost (abyste védéli, co jiz mate splnéno od
pocatku), namodelovat si nejvhodnéjsi cestu ke splnéni pozadavki, a také si findlné ovérit, co jiz
mate splnéno. I kdyz priprava takového dokumentu urcity Cas zabere, v procesu pripravy na
certifikaci usetti spoustu ¢asu a minimalizuje chyby.

Zaver

Na rozmach cloudovych reseni, jejich stale $ir$i vyuzivani a soucCasné vzristajici pocCet
kybernetickych utoku, reaguje i stat, ktery pro ochranu svého fungovani prijal celou radu vyse
popsanych pozadavku. Byt splnéni téchto pozadavkd neni jednoduché, v radé pripadu jej muzeme
naopak oznacit za slozité, véri autori, ze uziti cloudovych reSeni a obecné outsourcing provozu IT
systému na specializované poskytovatele je spravnou a efektivni cestou vykonu rady agend
soukromych i verejnych subjektu.

Mgr. Bohuslav Lichnovsky, LL. M.,
pusobici v Bohuslav Lichnovsky GALI LEGAL, advokatni kancelar
e-mail: lichnovsky@galilegal.com
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Mgr. FrantiSek Nonnemann,

konzultant v oblasti ochrany osobnich daju a compliance, ¢len Vyboru Spolku pro ochranu osobnich
udaja

e-mail: nonnemann@volny.cz

[*] Cloudy a pravo - 1 dil: Pro¢ o nich uvazovat a na co se pripravit, dostupné na www, k
dispozici >>> zde.

[**] Cloudy a pravo - 2 dil: Tisic a jeden pravni pozadavek, dostupné na www, k dispozici >>>
zde.

[**¥] Cloudy a pravo - 3 dil: Povinnosti financnich instituci, dostupné na www, k dispozici >>>
zde.

[***] Cloudy a pravo - 4 dil: Jak se ma pripravit poskytovatel cloudu?, dostupné na www, k
dispozici >>> zde.

[1] Viz § 2 pism. e) zdkona 181/2014 Sb.

[2] Viz § 2 pism. g) zékona 181/2014 Sh.

[3] Srov. § 3 zdkona o kybernetické bezpecnosti.

[4] Konecny vycet je uveden v § 2 pism. i) zakona o kybernetické bezpecnosti.

[5] Resp. celym ndzvem vyhlaska 82/2018 Sh., o bezpec¢nostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nélezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

[6] Jejich vycet je uveden v § 3 zdkona o kybernetické bezpecnosti.

[71 Srov. § 5 zakona o kybernetické bezpecnosti, resp. vyhlasku 82/2018 Sb.

[8] Viz priloha ¢. 7 k vyhlasce 82/2018 Sb.

[9] Posledni dostupné verze je zverejnéna na strankach NUKIB zamérenych pravé na osvétu
k tématu nové regulace, k dispozici >>> zde.
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[10] Srov. k dispozici >>> zde.
[11] Srov. k dispozici >>> zde.

[12] Pozadavek na verejnou spravu dodrzovat vyhlasku 82/2018 Sh. vychazi z § 5b odst. 2 ZISVS,
pozadavky na odpovidajici bezpec¢nostni troven a dodrzovani vyhlasky 316/2021 Sb. vychazi
(zjednodusené) z pozadavku dle § 6n a nasl. ZISVS.
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DalSi clanky:

nestaci

o Ziskéni prechodného pobytu pro rodinného prislusnika ob¢ana EU: Kompletni pruvodce
procesem s praktickymi radami

e Agilni vyvoj software - specifika smluvnich podminek
o DEAL. MONITOR

e DEAL MONITOR

 Exekuce pod taktovkou statu - znovu a hure?
e 10 ChatGPT promptu, které zvysi produktivitu vasi asistentky

e Kvyznamnému zivotnimu jubileu prof. Petra Hajna
o DEAL. MONITOR

 Makroekonomicky vyhled pro Ceskou republiku 2025: Rok vyzev i ptizplisobeni
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