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Co noveho prinasi navrh zakona o
kybernetické bezpecnosti nejen v oblasti
sankci za jeho poruseni?

Néavrh zakona o kybernetické bezpecnosti (snémovni tisk €. 759) je transpozici evropské
bezpecCnostni smérnice NIS 2. Kromeé implementace evropské upravy do ¢eského pravniho radu je
jeho hlavnim ucelem nastaveni alespon zakladni trovné kybernetického zabezpeceni v organizacich,
které poskytuji své sluzby ve vyznamnych odvétvich pro fungovani statu, jakymi jsou napr-.
energetika, vykon statni spravy, potravinarsky prumysl nebo zdravotnictvi.

Dle pozadavkii uvedenych ve smérnici mél zakon nabyit ticinnosti ke dni 18. rijna 2024,
nicméneé je stale v legislativnim procesu (aktualné, tedy v prosinci 2024, je pred 2. cteni,
po projednavani ve vyborech Poslanecké snémovny) a jeho ucinnost se tak odhaduje na
polovinu roku 2025. Na koho se ma tento zakon vztahovat a co nového prinese nejen

v oblasti kyberbezpecnosti? To se dozvite na nékolika nasledujicich radcich.

Koho se tato pravni uprava bude tykat?

Novy zdkon bude dopadat na ty poskytovatele regulovanych sluzeb, kteti jsou bud strednim nebo
velkym podnikem[1] nebo ktefi jsou vyznamni pro zabezpeceni dulezitych spolecenskych nebo
ekonomickych ¢innosti ¢i pro bezpeénost v Ceské republice. Co se vymezeni regulovanych sluZeb
tyc¢e, navrh zakona primo uvadi jejich seznam. Jednd se o sluzby, které jsou néjakym zptusobem
vyznamné pro zabezpeceni dulezitych spolecenskych ¢i ekonomickych ¢innosti nebo bezpecnost
statu. Typickymi priklady regulovanych odvétvi jsou tedy napriklad energetika, doprava, vybrané
digitalni sluzby, zdravotnictvi nebo vesmirny pramysl.

Regulované sluzby jsou dale rozdéleny do dvou kategorii dle stanovené miry povinnosti, a to na
sluzby spadajici pod rezim vyssich povinnosti a na sluzby v rezimu povinnosti nizsich. Podle toho, do
které kategorie dand sluzba spadd, se lisi mira a intenzita povinnosti, které budou jejimu
poskytovateli zdkonem ukladany. Podrobnosti k tomuto rozdéleni stejné jako vycet odvétvi, ktera pod
regulaci spadaji, uvadi nejen navrh samotného zdkona, ale i ndvrh provadéci vyhlasky o
regulovanych sluzbach, ktera je jeho prilohou.

Jaké budou povinnosti dot¢enych subjektu?

Néavrh zdkona zavadi pro poskytovatele regulovanych sluzeb mnohé povinnosti souvisejici
se zajisténim vyssi urovné kybernetické ochrany, minimalizaci rizik spojenych s kybernetickymi
hrozbami a primarné posilenim odolnosti strategicky vyznamnych odvétvi proti témto hrozbam. Nize
uvadime prehled klicovych povinnosti, které se poskytovatelll po nabyti ucinnosti tohoto zakona
budou tykat. Zde je vSak treba podotknout, ze navrh zdkona je stale v legislativnim procesu a je tedy
mozné, ze findlni verze zdkona se od té aktudlni jeSté odchyli.



V prvni radé maji poskytovatelé regulovanych sluzeb povinnost do 60 dnu od naplnéni podminek pro
registraci regulované sluzby, tuto skutecnost ohldsit Narodnimu uradu pro kybernetickou a
informaén{ bezpectnost (dale jen ,NUKIB“ nebo ,Utfad“), jakoZto Ustfednimu spradvnimu ufadu pro
oblast kybernetické bezpecnosti. S tim je spojenda také povinnost na zakladé nasledujiciho rozhodnuti
Utadu o registraci nahlsit a aktualizovat kontaktni tidaje. Nasledné maji poskytovatelé jeden rok na
to, aby implementovali veskeré povinnosti a bezpeCnostni opatreni, ktera po nich zdkon vyzaduje
podle rezimu, do kterého sluzba spada. Mezi ty patti napriklad vymezeni pracovnich roli, které se
budou vénovat primarné kyberbezpecnosti nebo zajisténi stanovené miry zabezpeceni pro jejich
interni komunikacni sité.

Poté, co jsou ve spolecnosti zavedené veskeré pozadované zmény, nejpozdéji tedy do jednoho roku
od registrace, vznika poskytovatelim povinnost hlésit (v mife dle rezimu, do kterého sluzba spada)
kybernetické bezpec¢nostni incidenty Ufadu a v piipadé nutnosti a mozného ohrozeni dodéavek sluzby
o nich také informovat své zdkazniky.

NUKIB mé zéaroven dle navrhu zédkona informaéni povinnost viiéi Evropské komisi v oblasti poétu
registrovanych poskytovatelu regulovanych sluzeb, analyz kybernetickych hrozeb a incidentl a
dalsich informaci potrebnych pro evropskou spolupraci v daném odvétvi.

Jaké sankce budou hrozit za poruseni téchto povinnosti?

Navrh zdkona veskeré pravomoci v oblasti dohledu nad dodrzovanim povinnosti a jejich pripadné
vymahani svéiuje NUKIB. Organem pro kontrolu jeho ¢innosti ma byt Poslaneck4 snémovna.

Primadrnim zpusobem napravy maji byt dle ndvrhu zékona tzv. ndpravna opatreni. Ty nastupuji
v ptipadé, kdy Utad poskytovatele upozorni na neplnéni jemu uloZenych zakonnych povinnosti a
ulozi mu zpusob a lhatu, do které mé zjisténé nedostatky napravit. Nejednd se tedy primarné o
sankci, ale spise o postup, pomoci kterého miZe Utad na spole¢nosti plisobit. Naopak, nej¢astéji
uzivanou sankci za nesplnéni povinnosti, které navrh zdkona predpoklada, budou pokuty. Ty navrh
zakona umoznuje az do vySe 250 000 000 K¢ nebo 2 % celosvétového ro¢niho obratu dané
spole¢nosti. Netykaji se vSak pouze spolecnosti, které sluzby poskytuji, ale také jakékoliv fyzické
osoby, ktera by napriklad vystupovala ve funkci jednatele.

V krajnich pripadech poté navrh zédkona pocitd s tzv. jinymi spravnimi tresty, které nejsou postaveny
na financénich ztratach. Jednou z nich je napriklad pozastaveni platnosti certifikace o kybernetické
bezpecénosti, kterou poskytovatel potrebuje k poskytovani sluzeb. Zcela nejzajimavéjsi sankci vSak
bude moZznost do¢asného zdkazu vykonu funkce Clena statutarniho organu. Ulozeni tohoto spravniho
trestu vSak bude mozné pouze u sluzeb v rezimu vyssich povinnosti a za splnéni urcitych podminek.
Mezi né patri zejména situace, kdy clen statutarniho organu vyznamné a/nebo opakované porusuje
pti vykonu své funkce povinnosti, coZ vede k nesplnéni ndpravného opatreni, které Ufad spole¢nosti
uloZil. Jako sankci tedy Urad mlZe vykon jeho funkce zakazat aZ do doby, kdy dojde k ndpravé



nedostatkil, zaroven véak minimalné na Sest mésict. O uloZeni této sankce Urad rozhoduje z iredni
povinnosti, nelze o ni tedy pozadat.

Shrnuti

Névrh zékona o kybernetické bezpecnosti predstavuje dalezity krok v posileni ochrany strategickych
sluzeb v Ceské republice. K dosaZeni tohoto cile zavadi rozsahly systém povinnosti pro poskytovatele
sluzeb v kli¢ovych odvétvich a zdroveh umoZhuje NUKIB tyto povinnosti prostifednictvim
komplexnich sank¢nich mechanismu vymahat. Prestoze se navrh zakona nachéazi stale v legislativnim
procesu, je treba, aby se jim dot¢ené subjekty zac¢aly na zmény v ném obsazené pripravovat, nebot
budou mit vyrazny vliv na jejich dosavadni fungovani.
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[1] Ve smyslu doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a
malych a strednich podnika
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