28.4.2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
Ve VARV 4
Co prinasi DORA?

DORA neni holka, ani Lola, co bézi o zivot (Lola rennt, 1998). Jednda se o Evropskou komisi
pripravované Narizeni o digitalni provozni odolnosti finanénich instituci (DORA).

Cilem narizeni DORA je sjednotit pozadavky na rizeni rizik v oblasti informacnich a komunikac¢nich
technologii (IKT) a digitalni provozni odolnosti u subjektt, které podléhaji povoleni a finanénimu
dohledu. Ve vSech regulovanych oblastech finan¢niho trhu jiz nyni plati néjaka pravidla pro rizeni
rizik IKT. Tato pravidla jsou vSak rozdilng, v nékterych oblastech jsou jen ramcova ¢i kusa, nékde,
jako napr. v bankovnictvi a platebnich sluzbéch jsou jiz nyni velmi robustni.

Od tucinnosti narizeni DORA budou vSechny v ném vymezené subjekty podléhat jednotné regulaci
rizeni rizik a hlaSeni incident v oblasti IKT. Narizenim to v§ak neskon¢i, na né budou navazovat
regulatorné technické standardy (RTS) vypracované evropskymi organy pro financ¢ni regulaci po
konzultaci s Agenturou Evropské unie pro kybernetickou bezpec¢nost (ENISA). Tyto RTS piijdou do
velkého detailu a stanovy jasné mantinely spravné praxe.

Narizeni bude mit dopad na vSechny regulované financni instituce. Nékteré subjekty, jako jsou napr.
banky ¢i platebni instituce, si s regulaci poradi snadnéji, protoze jiz nyni museji aplikovat naroc¢né
rizeni rizik v oblasti IKT, jelikoz jim to narizuje smérnice PSD2 a provadéci akty jako napr. Obecné
pokyny EBA pro rizeni rizik v oblasti IKT a bezpecnosti. Pro mensi subjekty finan¢niho trhu, jako jsou
napr. nebankovni obchodnici s cennymi papiry, investi¢ni spolec¢nosti ¢i poskytovatelé sluzeb v
oblasti kryptoaktiv, miize byt naplnéni povinnosti velmi naro¢né. Pozadavky regulace DORA totiz u
nich povedou k vyznamnému zvys$eni nakladu na bezpecnost a rizeni rizik IKT, a to jak z davodu
technologickych, tak i persondlnich.

Adreséti narizeni museji zavést a uplatnovat proces rizeni incidentl souvisejicich s IKT, a to i za
ucelem hlaseni incidentl a jsou povinni zavést interni vystrazné ukazatele véasného varovani. V
pripadé nastalého incidentu musi instituce reagovat velmi rychle, incident musi byt neprodlené
nahlasen regulatorovi, nejpozdéji vSak do konce obchodniho dne, v némz se prihodil. Subjekty budou
také povinny zavaznost incidentu klasifikovat, a to dle pravidel v narizeni a navazujicich provadécich
aktech.

I pres uvedené se vSak domnivame, Ze narizeni DORA nepovede k pozastaveni Ci zastaveni vyvoje
fintechu. Vzhledem ke komplexnosti regulace rizeni rizik IKT vSak bude vstup novych fintech
licence v prislusném odvétvi vyssi naklady, budou muset regulatorovi prokazat, ze splnuji vysoké
naroky na regulaci IKT v daném odvétvi. Inovativni fintechové sluzby si vSak cestu na trh najdou,
bud ve spolupraci s investory nebo jiz existujicimi regulovanymi subjekty v odvétvi.

JUDr. Lumir Schejbal,
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