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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Co s ucastnikem zadavaciho rizeni, pred
kterym varoval NUKIB?

Dne 17. prosince 2018 vydal NUKIB varovéni ve smyslu § 12 odst. 1 zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakont, ve znéni pozdéjsich predpisu (déle jen
,ZKB“)[1] s konstatovanim, Ze pouziti technickych nebo programovych prostredki spole¢nosti
HUAWEI Technologies Co., Ltd., Sen-¢en, Cinska lidova republika a ZTE Corporation, Sen-éen,
Cinska lidova republika v¢etné jejich dcefinych spoleénosti predstavuje hrozbu v oblasti
kybernetické bezpecnosti (déle jen , Varovani).

V souvislosti s Varovanim NUKIB upozornil, Ze jsou orgdny a osoby uvedené v ust. § 3 pism.
c) az f) zakona ZKB povinny zohlednit pozadavky vyplyvajici z dotceného bezpecnostniho
opatreni pri vybéru dodavatele pro jejich informacni nebo komunikacni systém a tyto
pozadavky zahrnout do smlouvy, a to s konstatovanim, ze splnéni téchto povinnosti

v souladu se znénim ZKB nelze povazovat za nezakonné omezeni hospodarské soutéze.[2]
Co z toho vsSak z praktického hlediska vyplyva pro zadavatele verejnych zakazek a jak maji
postupovat v pripadé, ze se do jejich vybérovych rizeni prihlasi uchazec, pred kterym
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Jak ma tedy vlastné zadavatel verejné zakazky postupovat?

Jako uréité voditko pro aplikaci Varovani do praxe NUKIB vydal dne 4. ledna 2019 metodiku (déle
jen ,Metodika“”), aby upresnil, jak se maji dalSi subjekty chovat, aby byla zachovana jeho plna
konformita. Zejména cast Sesta Metodiky se podrobnéji vénuje problematice zajiSténi souladu
postupu podle ZKB se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ"“).[3]

NUKIB konstatuje, Ze pokud opravnéné autorita (minéno NUKIB) disponuje zdkonnym zmocnénim
dle § 22 pism. b) ZKB a vyda akt (zde Varovani), ktery muze v konkrétnich pripadech vést k omezeni
hospodarské soutéze, nemuze pak byt dodrZeni tohoto omezeni pri tvorbé zadavacich podminek
povazovéano za vytvareni bezduvodné prekazky hospodarské soutéze. Pokud se v § 36 odst. 1 ZZVZ,
na strané druhé uvadi, ze zadavatel nesmi vytvaret pri stanoveni zadavacich podminek ,bezdiivodné
prekdzky hospoddrské souteze”, jsou na misté uvahy, do jaké miry jesté lze zaddvaci podminky
omezit, aby tim nedochdzelo k neprimérenému a diskriminujicimu zasahu do prav dotCenych
subjektu.
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Priprava verejné zakazky ze strany zadavatele

Metodika pro pripravnou fazi verejnych zakazek odkazuje zadavatele, aby postupoval dle § 8
vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (dale jen ,, VKB*). Dané ustanoveni ovSem
stanovi spiSe v obecné rovineé, kterymi cinnostmi se musi povinna osoba zabyvat, aby byla zajisténa
kybernetickd bezpecnost a eliminovéna pripadna rizika spojena s jejimi dodavateli. Metodika déle
poukazuje na § 5 VKB a z tohoto dovozuje, ze zadavatel musi provést analyzu vlastnich
bezpecnostnich rizik a nasledné jeji vysledky zapracovat primo do zadavaci dokumentace. Z hlediska
udrzeni nezbytné miry opatrnosti Ize konstatovat, Ze vytyCeni pripadnych bezpecnostnich rizik ma
mit obecné preventivni vyznam a informuje toliko pripadné dodavatele o tom, do jak rizikového
prostredi vstupuji a jaké naroky na né budou kladeny, aby byla tato pripadna bezpecnostni rizika co
nejvice eliminovana.

Poruseni podminek rovné hospodarské soutéze pri zadavani verejné zakazky

Predné je nutno vychézet z premisy, ze dle § 4 odst. 4 ZKB je zadavatel povinen ve vztahu
k zadavané verejné zakazce dodrzovat citovany pravni predpis. Ustanoveni § 36 odst. 1 ZZVZ
kategoricky stanovi: ,...Zaddvaci podminky nesmi byt stanoveny tak, aby urcitym dodavateliim
bezdivodné primo nebo neprimo zarucovaly konkurenéni vyhodu nebo vytvdrely bezdiuvodné
prekdzky hospodarské soutéze...”. Duvodova zprava k tomuto uvadi: ,Zadavatel nesmi zaddvaci
podminky stanovit a sdélit nebo zpristupnit tak, aby urcitym dodavatelim byla bezdivodné primo
nebo neprimo zarucena konkurenc¢ni vyhoda nebo aby byly vytvoreny neodiivodnéné prekdzky pri
hospoddrské soutézi o verejnou zakdzku. Zdsadni v této souvislosti je, Ze nepripustné je
,bezdivodné” vytvoreni prekdzky hospoddrské soutéze. Prakticky veskeré zaddvaci podminky totiz
omezuji okruh potencidlnich dodavateli, a tim vytvareji prekdzku soutéze o verejnou zakdzku.
Napriklad stanoveni konkrétnich technickych parametra vyrazuje ze soutéze vsechny dodavatele,
jejichz vyrobky pozadované parametry nesplnuji.“[4]

Ve smyslu § 6 odst. 2 ZZVZ musi zadavatel pri zadani verejné zakazky dodrzovat zasadu rovného
zachdazeni a zdkazu diskriminace. SD EU se aplikaci této zdsady pro oblast verejnych zakazek zabyval
v nékolika pripadech. Dle rozsudku v tzv. pripadu Storebelt vyplyva zasada rovného zachazeni ze
samotného ucelu zadavacich smérnic, jejichz primarnim cilem je rozvoj uc¢inné hospodarské soutéze;
pro jeji zajisténi je nezbytné, aby nabidky vSech uchazecu vyhovovaly zadavacim podminkam, aby
bylo mozné jejich objektivni porovnani (rozsudek SD EU C-243/89 Komise proti Danskému
kralovstvi). Dle rozsudku v tzv. pripadu Wallon Buses musi mit v§ichni uchazeci pri pripravé svych
nabidek rovné Sance (C-87/94 Komise proti Belgickému kralovstvi).[5]

Zéasada zakazu nediskriminace je stanovena na komunitdrni urovni primo v ¢l. 18 SFEU, ktery
zakazuje jakoukoliv diskriminaci na zékladé statni prislusnosti. Dale je zakdzdna jakdkoli
diskriminace, at uz zjevna nebo skrytd. Zjevnou diskriminaci by bylo uplatfiovdni rozdilnych
podminek vuci jednotlivym dodavateliim, at z obsahového ¢i procedurdlniho hlediska; diskriminaci by
byla rovnéz situace, kdy by v disledku postupu zadavatele bylo nékterym uchazectim znemoznéno ci
ztizeno se uchdzet o verejnou zakdzku za podminek, které maji dodavatelé ostatni (Raus).[6]

Nejvyssi spravni soud judikoval ve svém rozhodnuti ze dne 5. ¢ervna 2008, ¢. j. 1 Afs 20/2008-152, ze
»... 2a Skrytou formu nepripustné diskriminace je treba povazovati takovy postup, kterym zadavatel
znemozni nékterym dodavatelim uchdzet se o verejnou zakdzku nastavenim technickych
kvalifikacnich predpokladil zjevné neprimérenych ve vztahu k velikosti, slozZitosti a technické
ndrocnosti konkrétni verejné zakdzky, v diisledku ¢ehoz je zrejmé, ze zakdazku nemohou splnit
nékteri z potencialnich uchazeci, jez by jinak byli byvali k plnéni predmétu verejné
zakazky objektivné zpiisobilymi...”.
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Nezbytna opatreni prijata zadavatelem v souvislosti s vyhlaSenim verejné zakazky a jejich
rozsah

V konkrétnim pripadé zadavatel stran zadavacich podminek verejné zakazky stanovil pro uchazece
mimo jiné povinnost, ze ...ke kazdému kusu dodaného hardware musi byt zajiStena doddvka druhého
kusu hardware od necinského vyrobce a jejich plnd spolec¢nd integrace...[7]. Stanoveni této
povinnosti zadavatel opiral o nutnost snizit bezpe¢nostni riziko pri mozné ,nedostupnosti sluzby“ na
akceptovatelnou uroven. Zde se ovSem nabizi otdzka, zda timto vymezenim nedoslo k excesu
z obecného ramce Varovani a predevsim, zda bylo mozno povinnost vyplyvajici z vydaného Varovani
splnit také jinym opatrenim, aby byla co nejvice Setfena prava ucastniku zadavaciho rizeni a zaroven
zachovana pozadovand bezpecnost.

NUKIB pro potreby hodnoceni vy$e zndzornéného postupu[8] identifikoval &tyti v praxi obvykle
zvazovana opatreni, které by mohla povinna osoba - v daném pripadé tedy zadavatel - prijmout:

nasazeni technického opatreni eliminujiciho zranitelnost aktiva nebo hrozby spojené
s pouzivanim aktiva;

implementaci nového reseni za soucasného zachovani provozu (byt nouzového) starého resent;
redundance, tj. zdvojeni pouzivanych zarizeni;

eliminace rizikové technologie.

MozZnosti a) a b) NUKIB z praxe de facto vyloudil pro jejich nevhodnost ¢i provizorni charakter.
Opatreni v podobé redundance [c)] ma v praxi zajistit, ze v pripadé vypadku primarniho zarizeni
budou veskeré procesy presmérovany na redundantni (zdvojené) funkcni zarizeni a soucasné
neovlivni fungovani sluzby samotné a pro pripad ztraty dat budou data zachovéna na redundantnim
zarizeni. Varianta d) pak spoCiva ve vylouceni reSeni dot¢enych spoleCnosti. Ta vSak muze byt z
hlediska ZKB a VKB neprimérena, kdyz cilem prijeti bezpe¢nostniho opatreni neni souc¢asné zajisténi
dostupnosti divérnosti a integrity, ale pouze nékteré z téchto slozek (pricemz v daném pripadé jde
toliko o zajisténi , dostupnosti sluzby*).

Pokud by v praxi zadavatel verejné zakazky prijal a aplikoval opatreni v podobé redundance [c)] Ci
eliminace rizikové technologie [d)], l1ze za legitimni povazovat toliko podminku, ze by mél pripadny
dodavatel zajistit duplicitu primarniho zarizeni, pokud dojde k poruse jeho dostupnosti (tedy zarizeni
zalozni). Stanovi-li ovSem zadavaci dokumentace podminku, ze ...ke kazdému kusu dodaného
hardware musi byt zajisténa doddvka druhého kusu hardware od necinského vyrobce a jejich plnd
spolecnd integrace..., pak patrné dochdzi k prepinani a rozsirovani opatreni, které musi povinna
osoba v souvislosti s vyhlasenim verejné zakazky prijmout, aby zachovala pozadovany soulad.
Citovanym vymezenim muze velmi snadno dochézet k diskriminaci kazdého uchazece, ktery ma
jakoukoli provazanost s Cinskou lidovou republikou (bez ohledu na konkrétni spole¢nost), nebot je
mu timto jiz od pocCéatku - a bez dalSiho - zamezeno v Gcasti ve vybérovém rizeni.[9] Slovni spojeni
,necinského vyrobce” miZe totiz prakticky vylou¢it jakéhokoli vyrobce, jehoZ sidlem je Cinska lidova
republika (Varovani je zaméreno pouze proti dvéma konkrétnim spole¢nostem) nebo napriklad i
pouhd narodnostni souvislost s nékterym ze statutarnich organa, a to bez ohledu na vysledky
faktického posouzeni, zda skutec¢né ten ktery konkrétni vyrobek prinasi rizika zamyslena Varovanim.

Zaver

Lze uzavrit, ze mé-li zadavaci fizeni vSem pripadnym dodavatelim garantovat rovné zachazeni, pak
nemuze zadavatel formulovat zadévaci podminky tak, ze jiz predem z vybérového rizeni vylouci bez
dalSiho jakéhokoli dodavatele, jehoz vyrobek pochézi z konkrétni zemé. Takovym postupem
zadavatel pripadné dodavatele pripravi o moznost radného a objektivniho hodnoceni, zda skutecéné
jejich vyrobek muze byt zpusobilym realného bezpecnostniho rizika ¢i nikoli. Podobny dusledek



pritom mize mit i podminka znevyhodnujici urcity subjekt, napf. jiz zminény pozadavek na zdvojeni
pouzivanych zarizeni. Zadavatel by mél pristupovat ke vSem pripadnym dodavatelim zésadné stejné,
ctit principy rovného zachazeni a predevsim vSem poskytnout moznost, aby v prubéhu radného
vybérového rizeni dolozili, ze vSechny pozadované bezpec¢nostni podminky spliuji. Zadavatel by také
mél vzdy volit reseni, které bude pri zachovani jeho povinnosti pro hospodarskou soutéz nejméné
omezujici.

V opac¢ném pripadé by nutné dochazelo k nezdkonnému omezovani hospodarské soutéze a tim
k poskozeni dotenych subjektl, ktefi by se poté mohli mimo jiné domahat nahrady pripadné

zpusobené Skody.
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