27. 8. 2026

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Cyber Resilience Act: od zari 2026 budete
muset hlasit incidenty i zranitelnosti. Jste na
to pripraveni?

Chytré hodinky, domaci router, mobilni aplikace, détska chuvicka, bezpecnostni kamera nebo
software ve vyrobni lince. VSechny tyto produkty maji jedno spolecné: pracuji s digitalnimi prvky a
mohou se stat vstupni branou pro kyberneticky utok. Pravé proto budou jejich vyrobci, dovozci a
distributori nové povinni plnit konkrétni povinnosti dle nového narizeni Cyber Resilience Act
(,CRA"). CRA je uz platné, ale jednotlivé povinnosti z néj nastupuji postupné. A jedna z prvnich
povinnosti, hla$eni incidentt a zranitelnosti, zaCind platit uz za necely mésic, od 11. zari 2026.

Koho se CRA tyka?

CRA dopadéa predevsim na vyrobce, dovozce a distributory produkta s digitalnimi prvky, které
jsou uvadény na trh EU. Nezélezi pritom nutné na tom, zda spolec¢nost sidli v EU. Rozhodujici je, zda
se jeji produkt dostava na evropsky trh.

Co vSe se podle CRA rozumi produktem a na co dopada?

Produktem s digitalnim prvkem jsou typicky chytra zarizeni, sitové prvky, bezpecnostni kamery,
nositelna elektronika nebo senzory. ,Produktem s digitalnimi prvky” ale neni jen hardware. CRA
pod tento pojem zahrnuje i software. Narizeni tedy dopadd i na operacni systémy, mobilni
aplikace, firmware nebo samostatny software ke stazeni.

CRA ale zdaleka neplati pro veskery software, aplikace nebo zdrojovy kod:

« Webové aplikace, progresivni webové aplikace nebo i webové stranky, které jsou
pristupné pouze skrze webovy prohlizec¢, typicky nebudou CRA podléhat. Vyjimkou jsou
pripady, kdy webova stranka podporuje funkcionalitu produktu s digitalnimi prvky (napft.
pokud je provoz digitdlniho produktu mozny pouze po ziskani tokenu nebo prihlasovacich
udaji z webového autentifikacniho portalu).

e SaaS reseni tretich stran zakomponovana do produktu s digitalnimi elementy budou
povazovana za soucast produktu s digitalnimi vlastnostmi. Pokud ale budou do produktu
integrovany zpusobem, ktery ovliviiuje jeho bezpecnost, méla by tato reSeni byt oSetrena
podobné jako komponenty 3. stran.

e Free and open-source software nespadd pod CRA, pokud neni monetizovan (napr.
uctovanim ceny, monetizaci jinych sluzeb Ci zpracovanim osobnich tdaja).

Podobné ani kazdy elektronicky vyrobek automaticky nespada pod CRA. Do pusobnosti
narizeni se produkt dostane jen, pokud ma primé ¢i neprimé datové pripojeni k jinému zarizeni nebo
siti. Rozhodujici tedy je, zda produkt zpracovavda, uklada nebo prendsi digitdlni data a zda ma
relevantni datové propojeni. Mimo pusobnost narizeni tak zustanou zarizeni, ktera pouze lokalné
vykonavaji jednoduchou funkci a neprendaseji zadna digitdlni data. Typickym prikladem je
jednoducha elektronicka hracka, ktera pouze prehrava predem ulozené zvuky a nema zadné datové



pripojeni, nebo mycka nadobi s vestavénym firmwarem ridicim myci cykly, avSak bez moznosti
pripojeni k jinym zarizenim nebo sitim.

CRA se dale nevztahuje na produkty jiz pokryté zvlastni sektorovou legislativou (vybrané
zdravotnické prostredky, motorova vozidla, nékteré vyrobky v civilnim letectvi) ani na produkty
vyvijené vyhradné pro obranu ¢i narodni bezpecénost.

Co CRA v praxi méni?

Nejvétsi zména spociva v tom, ze kyberneticka bezpecnost se stane soucasti zakladnich pozadavku
na produkt. Vyrobce nebude moci produkt jednoduse uvést na trh a resit zranitelnosti az dodatecné.
Uz pred uvedenim na trh bude muset posoudit kyberneticka rizika, zohlednit je pti navrhu a vyvoji
produktu, pripravit technickou dokumentaci a zajistit, ze produkt spliuje prislusné bezpecnostni
pozadavky.

V praxi to znamena napriklad, ze doméaci router by nemél byt dodavan s univerzalnim heslem typu
»admin/admin“, bezpecnostni kamera by méla umoznovat bezpecné aktualizace, mobilni aplikace by
nemeéla zpracovavat vice dat nez skute¢né potrebuje, a vyrobce prumyslového zarizeni by mél védét,
jaké softwarové komponenty ve svém produktu pouziva.

Co zacCina platit uz 11. zari 2026?

VétSina pozadavku CRA ¢eka spoleCnosti az od 11. prosince 2027. Reportovaci povinnosti ale
nastupuji s predstihem a tykaji se i produktu, které jsou na trhu uz dnes. Od 11. zari 2026 budou
vyrobci muset hlasit:

e aktivné zneuzivané zranitelnosti - tedy ty, u nichz existuje dukaz, Ze byly aktivné zneuzity, a
e z4vazné incidenty s dopadem na bezpecCnost produktu.

V praxi muze jit napriklad o situaci, kdy vyrobce zjisti, ze Gtoc¢nici aktivné zneuzivaji chybu ve
firmwaru routeru nebo Ze zranitelnost v aplikaci umoziiuje neopravnény pristup k uctum uzivatela.
Naopak zranitelnost zjiSténa napriklad pri etickém testovani bez dikazu o zneuziti muze byt
oznamena dobrovolné, ale sama o sobé nemusi spadat pod povinné hlaseni.

Oznameni bude probihat ve velmi kratkych lhatéch:

Krok Lhata

V&asné varovani 24 hodin

Oznameni o zranitelnosti / incidentu 72 hodin

Zavérecéna zprava 14 dni (zranitelnost) / 1 mésic (incident)

Povinnost provést hlaseni se vzdy vaze k okamziku, kdy se vyrobce o zranitelnosti nebo incidentu
dozvi - lhlity bézi od tohoto okamziku, nikoli od vzniku samotné zranitelnosti ¢i incidentu. CRA
pritom nestanovi, jakym zptusobem se ma vyrobce o problému dozvédét, ani mu neukladé povinnost
aktivné monitorovat konkrétni zdroje informaci.

V praxi se tak muze vyrobce o incidentu nebo zranitelnosti dozvédét napriklad od zakaznika, ktery
nahldsi neobvyklé chovani produktu, z reportu kyberbezpeénostni organizace popisujici zneuzité



zranitelnosti, z upozornéni od tradu NUKIB, od etickych hackerl nebo prostrednictvim interniho
monitoringu.

Komu a jak hlaseni proveést?

Vyrobce bude ozndmeni podéavat prostrednictvim jednotné platformy pro podavani zprav, kterou
ma podle narizeni zridit agentura ENISA (Evropska agentura pro bezpecnost siti a informaci). Skrze
platformu bude ozndmeni podéno soubézné dvéma adresatum: narodnimu CSIRT[1] tymu a agenture
ENISA. Systém je tedy navrzen tak, aby vyrobce podal jedno oznameni a to bylo distribuovano vSem
relevantnim organiim v EU, kde je dotCeny produkt dostupny.

Prislusny koordinator, tedy CSIRT tym, kterému vyrobce prostrednictvim platformy hlasi, se urci
podle hlavni provozovny vyrobce. Podle narizeni se hlavni provozovna nachazi tam, kde vyrobce
nejcastéji rozhoduje o kybernetické bezpecnosti svych produktu; nelze-li provozovnu takto
urcit, rozhoduje pocet zaméstnanct. Pokud vyrobce v EU provozovnu vubec nemad, uplatni se
nahradni kritéria dle mista pusobeni zplnomocnéného zastupce, usazeni dovozce, distributora ¢i
nejvétsiho poctu uzivateld.

CSIRT tym a ENISA vSak nejsou jedinymi adresaty, které bude muset vyrobce o problému
informovat. Jakmile se vyrobce o aktivné zneuzivané zranitelnosti nebo zavazném incidentu dozvi,
musi o tom informovat i zasazené uzivatele produktu (pripadné dokonce vSechny uzivatele).
Uzivatelim musi souCasné doporucit opatreni, kterd mohou prijmout ke zmirnéni dopadu. Pokud
vyrobce uzivatele neinformuje, mohou tuto informaci poskytnout primo prislusné CSIRT tymy,
povazuji-li to za nezbytné ke zmirnéni rizika.

Co kdyz je puvod zranitelnosti v komponenteé treti strany?

Produkty s digitdlnimi prvky se casto skladaji z rady komponent, softwarovych knihoven nebo
moduldi, které nevyrabi sam vyrobce findlniho produktu. Pokud se aktivné zneuzivana zranitelnost
nachazi v takové integrované komponenté, hlasit ji musi vyrobce finalniho produktu, bez
ohledu na to, ze chybu sam nezpusobil. Je-li dand komponenta na trh dodavana i samostatné,
vztahuje se ohlasovaci povinnost i na vyrobce této komponenty.

Stale ale plati, Ze ohlasovaci povinnost vznika, jen kdyz je zranitelnost v konkrétnim produktu
skute¢né zneuzivana. Pokud vyrobce vi o zranitelnosti v komponenté, ale ta se v jeho produktu
prakticky zneuzit nedd, nejde o aktivné zneuZzivanou zranitelnost ve smyslu CRA a povinné hlaseni se
neuplatni (Ize ji ale nahlasit dobrovolné). Vyrobce je nicméné vzdy povinen o zjiSténé zranitelnosti
informovat toho, kdo danou komponentu vyrabi nebo udrzuje, aby ji mohl opravit.

Pro¢ CRA nepodcenit?

Nesplnéni pozadavkli muze znamenat nejen regulatorni riziko, ale i omezeni prodeje produktu, ktery
nesplnuje pozadavky CRA. Pri neplnéni reportingovych povinnosti se vyrobce vystavuje riziku
pokuty az 15 miliond eur nebo 2,5 % celosvétového ro¢niho obratu podniku podle toho, ktera ¢astka
je vyssi.

Co je tedy potreba mit do zari hotové?

» Revidovat nebo vytvorit politiky hlaseni tak, aby pokryly nové povinnosti.
» Nastavit eskalacni matici povinnosti, aby byla kazda informace o potencialnim incidentu
nebo zranitelnosti radné zpracovana, bylo jasné, kdo incidenty a zranitelnosti vyhodnocuje,



schvaluje jejich kvalifikaci, kdo komunikuje s urady a uzivateli a kdo pripravuje technicka
reseni.

e Zmapovat portfolio produktu a urcit, které z nich jsou ,produktem s digitalnimi prvky".

e Projit smluvni vztahy s dodavateli a urcit, kdo je povinen informovat koho, pokud se
zranitelnost objevi v dodavatelském retézci.
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[1] Tym pro reakce na pocitacové bezpecnostni incidenty.
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e Zaplatit za logo nestaci. Jakd prava skute¢né ziskavate?

e Vyslech advokata ucastnika rizeni coby dukazni prostredek

 Rozhodnuti Nejvyssiho soudu ke zméné klice pro stanoveni prispévku na spravu domu a
pozemku, k samotnému stanoveni prispévku a k roziac¢tovani nakladu na sluzby

e Byznys a paragrafy, dil 41.: Zaruka za jakost v kupni smlouvé

e Dvacet let vlastni cestou. Arthur Braun o svobodé, Cislech a lidském elementu advokacie

o Komu nalezi vlastnické pravo k nahradni verejné komunikaci postavené investorem?

e AML rizika u luxusnich nédkupua

 Recentni judikatura Nejvyssiho soudu k duvodum neplatnosti usneseni valné hromady
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