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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Dark patterns a cookie listy

Pokud je néco, co uzivatelé webovych stranek, nesou pomérné nelibé, tak jsou to tzv. cookie listy.
Ziskavani souhlasu s vyuzitim cookies a se zpracovanim osobnich idaju pomoci téchto technologii
ma sviij vyznam co do ochrany osobnich udajui a pravniho zékladu zpracovani podklad. Pouzivanim
ruznych manipulativnich technik (dark patterns) ze strany provozovatelt webu, aby souhlas uzivatele
ziskali, resp. aby se jejich jednani jako souhlas alespon tvarilo, vSak obecné snizuje jak divéru v
ochranu osobnich udaju tak i samotny vyznam a smysl zédkonné regulace.

S prichodem roku 2022 zavalily internetové stranky v nevidaném meéritku ne zcela uzivatelsky
prijemné cookie listy v podobé vyskakujicich ¢i vyjizdéjicich oken a pruht. Zakon o elektronickych
komunikacich[1] (ZEK) totiz s uCinnosti novely, provedené zakonem 374/2021 Sb., zacal vyzadovat
od provozovateli webovych stranek[2], aby pro ukladani tdaju do zarizeni uzivatell nebo k ziskavéani
udaju z téch zarizeni povinné ziskali pfedem prokazatelny souhlas uzivatele s rozsahem a tCelem
zpracovani takovych udajl. Vyjimku v tomto sméru tvori pouze technické ukladani nebo pristup
vyhradné pro potreby prenosu zpravy prostrednictvim sité elektronickych komunikaci nebo je-li to
nezbytné pro potreby poskytovani webové sluzby.

Novela, ktera tyto nové pozadavky prinesla, byla vysledkem implementace evropské regulace
oznacované jako smérnice e-Privacy[3] a dotkla se prevazné tzv. cookies, tedy malych textovych
soubor(, které se prostrednictvim webové stranky ¢i aplikace ulozi na urcitou dobu do zarizeni
uzivatele, pripadné dalSich technickych prostredku a trackovacich technologii, jako jsou naprt. pixely,
pluginy, beacons, local storage, session storage, device fingerprinting apod. (v dalSim textu pro
zjednoduseni jiz o nich hovorime jen jako o ,cookies”).

Vzhledem k tomu, Ze mezi udaji ziskanymi pomoci cookies jsou i osobni udaje a dochdzi k jejich
shromazdovani a zpracovani za ruznymi ucely (napr. nastaveni webu, vytvareni statistik, posuzovéani
chovani uzivatele na webu, marketing), mél by provozovatel webu jako spravce ziskanych osobnich
udaji plnit i dal$i povinnosti podle obecného narizeni o ochrané osobnich udaju - GDPR[4]. Zakladem
vzdy je mit zakonny titul k jejich zpracovani. U cookies Ize jako o zdkonném titulu uvazovat

v podstaté pouze souhlas se zpracovanim osobnich udaji, ktery napliuje vSechny znaky pozadované
GDPR, tj. musi byt svobodny, konkrétni, informovany a jednoznacny. Udéleni souhlasu pomoci
nastaveni prohlizeCe, pouzivani stranek ¢i interakce s nimi ¢i pouhym zavrenim cookie listy neni
pripustné.

Jak odborné kruhy[5], tak i Utad pro ochranu osobnich tdaji (UOOU)[6] se shoduji v tom, Ze souhlas
s vyuzitim cookies dle ZEK a souhlas se zpracovanim osobnich udaji dle GDPR lze vyjadrit spolecné
jednim pravnim jednanim, typicky tedy souhlasem udélenym v cookie listé.

Od nabyti tc¢innosti novely zdkona o elektronickych komunikacich ubéhl jiz vice nez rok a je nutno
konstatovat , Ze si cookie liSty skutecné oblibil jen malokdo. Nejde pouze o samotné technické a
vizualni zpracovani, kdy cookie lista znesnadnuje pristup na webové stranku a snizuje uzivatelsky
komfort, ale jde také o problematické naplnéni podminek GDPR pro potrebny souhlas. Vzhledem
k tomu, Ze jsou cookies a data pomoci nich ziskand pro mnohé provozovatele webu stédle vyuzivany
jako primarni technologie co do provadéni statistického méreni a marketingovych aktivit, zacali
nékteri z nich vymyslet i specialni ,vychytavky“, aby souhlas od uzivatele ziskali (nebo, aby to tak
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aspon takto vypadalo). Nékteri z nich svoji kreativitou, dost mozna spojenou i s neznalosti, se vSak
casto dostévaji na samu hranici tzv. dark patterns.

Pojem ,dark patterns” (z angliCtiny volné prelozeno jako temné vzorce) je pritom pouzivan pro ruzné
manipulativni techniky, které maji za cil ve své podstaté prinutit uzivatele webu k néjaké akci,
kterou uzivatel ani sdm puvodné nezamyslel. Snazi se ho pritom zmaést, obelstit ¢i vyuzit jeho
nepozornosti, netrpélivosti, a zneuzivaji pritom ve prospéch své véci i drive nabyté uzivatelské
navyky, vzorce chovani ¢i bézné pouzivané symboliky.

Evropska komise zpracovala a v dubnu minulého roku vydala rozsdhlou zpravu o pouzivani dark
patterns v digitdlnim prostredi[7], ve které mj. uvadi, ze u 73 ze 75 zkoumanych webt a aplikaci
byly odhaleny ,dark patterns”. Pricemz u mnohych z nich se pravé jednalo o problematiku cookies.

S jakymi nejcastejSimi priklady ,dark patterns” se u cookie list 1ze v praxi setkat?

e Zahlceni - cookie liSta obsahuje obrovské mnozstvi pro bézného uzivatele nesrozumitelnych
informaci;

« Blokace - cookie lista brani uzivateli dostat se na web nebo podstatné ztézuje pristup Ci
prohlizeni webu;

o Utok na emoce - odmitnuti cookies je prezentovano jako néco negativniho, naopak piijeti je
chvéleno, ocenovano, nebo je prezentovano jako povinné. Podobné pusobi i ¢asovy natlak nebo
pokud se cookie liSta objevuje pri otevreni jakékoliv ¢asti webu, dokud neni udélen souhlas;

e Skryvani - lista je navrzena tak, aby témér znemoznila uZzivateli pristup k podrobnym
informacim o zpracovani osobnich tdaji nebo skryje policko pro kompletni odmitnuti cookies
napr. do dalSich vrstev;

 Zmateni - snazi se zmast uzivatele nespravnymi informacemi ¢i riznymi manipulativnimi
technikami, napr. nelogickym pouzitim barev (policku pro akceptaci je Cervené, pro odmitnuti
modré), ruznych font a barev pisma (odmitnuti je mensi pismem nebo vyvedeno ve svétlych
sotva viditelnych nebo uZzivatelsky neoblibenych barvach; akceptacni policko je vétsi,
dostupnéjsi, vyvedeno v pozitivnich barvach) apod.;

» Navedeni k souhlasu - typicky se jedna o pouziti predzaskrtnutého policka (takovy souhlas
neni aktivni, tudiz ho nelze povazovat za platny)[8];

« Slozitost pouzitého néstroje - cookie lista je slozité strukturovand, mnohovrstevnd, jazykové
nepochopitelnd, dava priliS mnoho moznosti, odmitnuti cookies je konstruovano pro jednotlivé
poskytovatele cookies (partnery) a nelze je odmitnout naraz;

o Nepresnost - jsou uvadény nespravné, nepresné ¢i neuplné informace (napr. cookies je
vyuzivana pro jiny ucel, nez je uveden v popisu, typicky je napr. statisticka cookie oznacena
jako technicka);

e Zasmluvnéni - souhlas s cookies je soucasti smlouvy, resp. podminek pro provozovani néjaké
sluzby[9];

« Jednou souhlas, navzdy souhlas - jednou udéleny souhlas nelze jednoduse odvolat (napft. nelze
znovu vyvolat cookies liStu nebo odvolani souhlasu je navazano na dal$i komunikac¢ni kanély -
napr. e-mail, telefon).

Vyjimkou ze shora uvedeného jsou jen tzv. technické cookies, tedy ty, bez nichz by v podstaté web
nemohl fungovat. Tyto mlze provozovatel webu ukladat do zarizeni uzivatele a zpracovavat ziskané
osobni udaje jako spravce na zakladé opravnéného zajmu (neni zapotrebi souhlas), je vSak povinen o
nich transparentné uzivatele informovat.

Je zfejmé, ze u vSech shora uvedenych prikladi dark patterns neni mozné se dovolavat platnosti
souhlasu uzivatele a jeho souladu s podminkami GDPR. Z pohledu autorky je také dusledkem



pouzivani téchto ,dark patterns”, at jiz imyslné ¢i z neznalosti véci, i snizujici se zdjem uzivatell o
ochranu svych osobnich udaju, kdy ji bohuzel mohou vnimat jako néco, co se da lehce obejit, zneuzit
a tézko se tomu z jejich pozice lze jakkoliv Celit. Nelze vyloucit ani ten disledek , Ze se ochrana
osobnich tdaju do budoucna stane pro bézné uzivatele slozitou a neuchopitelnou komplikaci a ze
muze tak byt i chapana jako obtézujici. Proto lze v tomto sméru jen podporit ivahy o postupné
opousténi technologie cookie list a otevrit prostor pro nové technologie.

Do budoucna bude ohledné cookies hrat klicovou roli i dalsi evropska legislativa, at jiz se bude
jednat o revidovanou smeérnici e-Privacy, Akt o digitalnich trzich (Digital Markets Act), Akt o umélé
inteligenci (AI Act) nebo Zakon o datech (Data Act ), ale o tom zase priste.
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[1] Zakon 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont
(zékon o elektronickych komunikacich) (ZEK)

[2] Srov. § 89 odst. 3 ZEK: ,Kazdy, kdo hodla pouzivat nebo pouziva sité elektronickych komunikaci k
ukladani udaji nebo k ziskavani pristupu k udajum ulozenym v koncovych zarizenich ucastniki nebo
uzivateldl, ziska od téchto GcCastniku nebo uZzivatelt pfedem prokazatelny souhlas s rozsahem a
ucelem jejich zpracovani. Tato povinnost neplati pro technické ukladani nebo pristup vyhradné pro
potreby prenosu zpravy prostrednictvim sité elektronickych komunikaci nebo je-li to nezbytné pro
potreby poskytovani sluzby informacni spolecnosti, ktera je vyslovné vyzadana ucastnikem nebo
uzivatelem.”

[3] Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich udajl a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a
elektronickych komunikacich); dostupna online zde.

[4] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
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fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich daju); dostupné online zde.

[5] Stanovisko Spolku pro ochranu osobnich tidaji k pravni tipravé cookies v Ceské republice od
zacCatku roku 2022, dostupné online zde.

[6] Stanovisko UOOU dostupné >>> zde.

[7] European Commision: Behavioural study on unfair commercial practices in the digital
environment: dark patterns and manipulative personalisation - Final Report, duben 2022; dostupné
online zde.

[8] Pripomenme pripad C-673/17, Planet49, kde Soudni dvir Evropské unie jasné vymezil, ze
predzaskrnuté poliCko nemuze zakladat platny souhlas dle ¢lanku 4 odst. 11 a ¢lanku 6 odst. 1 pism.
a) GDPR; dostupné online zde.

[9] Viz také pripad spolecnosti Meta Platforms Ireland Limited, provozovatele socialni sité Facebook,
které byla udélena pokuta 210 mil. EUR za Facebook a 180 mil. EUR za Instagram za
netransparentnost zpracovani udaju pro behavioralni /zajmovou) reklamu. Vice viz také zde.
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