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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Deset overenych pravidel, jak se branit
kyberutokum

Ceskou advokacii nedévno vystrasily zpravy o uspésnych hackerskych tutocich, které se nevyhnuly
ani elitnim kancelarim. Spole¢nost SingleCase klade tématu kybernetické bezpecnosti velkou
pozornost, a tak ve spolupraci s jednim z nejvétsich tuzemskych odbornikii Tomasem Honzakem
pripravila deset kroku, jak se branit pred ttoky ransomware.

Technologie i hrozby se neustale vyvijeji, ale zékladni pravidla zustavaji stejnd. Je dulezité mit na
paméti, ze neexistuje zadny zaruceny zpusob, jak se vyvarovat napadeni. Ne nahodou se pro zékerny
software vzil termin “pocitacovy virus” - paralela s Covidem je témeér dokonald. Dokud nejsem
naocCkovany (nemam aktualizovany software s poslednimi bezpe¢nostnimi zaplatami), riziko ndkazy
rapidné narusta a je treba pouzivat doplnujici opatreni. V realném svété to jsou rousky a respiratory,
ve virtudlnim treba systémy schované za VPNkou. Misto PCR testi scanujeme soubory antiviry
(vyhoda pro pocitacCe - napadeny soubor lze ihned izolovat). A stejné jako v lidském svété, i zde jsou
zésadni hrozbou nové mutace, které umi uniknout pocitacovym antivirtim.

Pojdme si nyni predstavit deset provérenych pravidel, jak si vybudovat solidni imunitu a odolnost,
aby ani pripadné uspésné napadeni nenechalo ve vasi siti vic Skody, nez drobna rymicka nebo
bandlni viréza. Jak uz to tak byva, jejich dodrzovéani neni uplné zadarmo, néjaké to usili nebo i penize
budete muset vynalozit, ale v porovnani s milionovymi $kodami, jaké mize zpusobit ransomware, se
to rozhodné vyplati.

1. Pouzivejte antiviry a antimalware.

Jak Windows, tak i stale Castéji pouzivany MacOs, nabizeji zakladni ochranu proti viram zdarma, a
pro zkusené uzivatele a domdci prostredi muze takovato ochrana stacit. Ve firmé byste ale méli
sahnout po komercnim reseni, nejlépe s centralni spravou a reportingem. Ransomware se neustale
vyviji a méni, a komer¢ni firmy, které se vyrobou antivirtl zivi, budou mit k dispozici detekci i
nastroje na zachyceni a zneskodnéni malware tak rychle, jak to jenom jde. Spoustu dobrych tipu pro
viry i antiviry najdete na serveru 365 tipu publicisty Daniela Docekala.

2. Pozor na prilohy - nejen od neznamych odesilatelu!

Zavirovany soubor v priloze mailu je suverénné nejcastéjsi zpusob, jakym se ransomware dostane do
vasi sité. Neotevirat prilohy od nezndmych odesilateld, zejména pokud mail neoc¢ekavate, je zakladni
poucka, ale ransomware muzete chytit i od kolegy, nebo nékoho, kdo se za néj vydava. Pokud si
nejste jisti, davéryhodnost prilohy si ovérte naprimo s odesilatelem, nejlépe jinym kanalem, anebo
podezrely mail prosté vymazte. Jestli byl opravdu dulezity, odesilatel se vam ozve.

3. Zapnéte zobrazeni skrytych pripon souboru

Skryvani pripon u zndmych typu soubort je na prvni pohled $ikovna “vychytavka”, kterd technicky
méné zdatnym uzivatelim zjednoduSuje pouzivani systému a zabranuje riziku, ze si ¢lovék
“zablokuje” soubor tim, Ze priponu pozméni nebo odstrani, ale pro utoc¢nika je to vitany zpusob, jak
podstrcit spustitelny soubor se skodlivym kédem namisto dokumentu Wordu anebo obrazku.
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Nastaveni je jednoduché, pouceni uzivateli mize zabrat vice Casu, ale vyplati se oboje.
4. Instalujte pouze duvéryhodné programy

Pribalit malware k instalaci legitimniho programu je jednouché a ucinné, ale o to jednodussi je
prevence: software stahujte idedlné z oficidlnich “App Store” nebo primo od vyrobce. Nelegalni
software predstavuje rizika nejen pravni, ale i bezpecnostni. Samostatnou kapitolou jsou rozsireni
prohlizecu - tady plati, ze méné je vice. Rozsireni si totiz ¢asto vyzadaji pristup ke vSem strankam, a
diky tomu mohou nejen odposlouchavat vase pristupové tudaje, ale i spoustét v kontextu webovych
aplikaci $kodlivy kod - at uz k dolovani kryptomén nebo k coby ransomware k Sifrovani souboru,
které do cloudové sluzby ukladate.

5. Udrzujte systém aktualni a zabezpeceny.

Sofistikovany ransomware (jako byl tfeba WannaCry) se muze Sifit i pfimo po siti, k ¢emuz obvykle
vyuziva zranitelnosti v software, ktery “poslouchd” po siti - sem patri napriklad poStovni servery,
databdaze, sitové disky apod. Vyrobci pravidelné vydavaji aktualizace, které zranitelnosti odstranuji,
ale neméné dulezité je sluzby, které nepotrebuji, iplné vypnout a pristup k ostatnim omezit podle
potreby. Server pro sdileni dokumentt v lokélni siti by totiz nemél “poslouchat” po internetu.

6. Pouzivejte duvéryhodné a spolehlivé cloudové (software-as-a-service) sluzby

Saa$ neboli software jako sluzba miZe pred ransomware pomoci nejen tim, zZe je logicky oddélena od
vasi vlastni sité, ma své vlastni spravce IT i bezpecnosti a obvykle je na ochranu pred Skodlivym
software mnohem lépe pripravena nez témér libovolna firma, pro kterou je IT “jen” pracovni nastroj,
a ne zdroj obzivy. Ransomware uto¢i tim, Ze “tupé” Sifruje soubory na disku a je mu jedno, zda to je
dokument Wordu, PDF soubor, tabulka nebo treba lokalni databaze MS Accessu. Cloudova sluzba
typicky znamenda webovou aplikaci, ktera se ovlada pres prohlizec, s daty pracuje strukturovane, ma
oddélenou logickou vrstvu od fyzického tlozisté - a tato kombinace je pro ransomware tuzsi
prekazka nez pro Covid rousky, rozestupy a desinfekce rukou.

7. Pravidelné zalohujte lokalni data i samotné zalohy.

Zalohovani je nejucinnéjsi zpusob, jak minimalizovat $kody, pokud se ransomware do vasi sité
dostane. Proces zalohovani by mél byt idedlné pravidelny, plné automaticky a samotné zalohy je
dulezité oddélit do samostatné sité ¢i podsité, aby se k nim ransomware nedostal. Pouzitim cloudové
sluzby jako treba AWS S3 navic jesté zvysite odolnost spole¢nosti proti selhani hardware. A
nezapomente si zalohovaci proces hlidat a obcCas zkontrolovat, ze zalohy jdou obnovit.

8. Délejte si prubézné audity kybernetické bezpecnosti

Jak uz jsme si rekli v ivodu, technologie i hrozby se prubézné vyviji. Kromé toho, jsme vSichni lidi a
délame chyby, a zkontrolovat, ze jsme vSechny systémy nastavili a zabezpecili spravné, je to
nejmensi, co muzeme pro vlastni bezpec¢nost udélat. Pred auditem si projdéte doporuceni vyrobcu a
odborniki, nebojte se pouzit mezinarodni standardy a doporuceni, jako tfeba CIS Controls (EN).
Pokud mate vétsi sit a sluzby a aplikace si provozujete sami, poridte si skenery na detekci
zranitelnosti nebo si nechte technickou bezpecnost pravidelné auditovat profesionélni firmou.

9. Méjte plan, co délat, az nastane malér
Rik4 se, Ze §tésti preje pripravenym, a o schopnosti tispé$né se zotavit z bezpe¢nostniho incidentu to

plati dvojnasob. Soucésti vasich plant kontinuity ¢innosti by mély byt i postupy pro ransomware
nebo jiny bezpecnostni utok. I kdyZ nemate vlastni bezpeénostni techniky, mél by byt ve firmé nékdo
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“na telefonu”, komu muze kazdy zaméstnanec, zakaznik ¢i partner nahlésit podezreni na ttok.
Konkrétni postupy pak budou zalezet na velikosti firmy a kvalifikaci vaseho IT oddéleni, ale jako
uplné minimum by tento krizovy manazer mél mit kontakty na profesiondly, kteri se zotavenim
pomohou. Treba firma, ktera vdm déla bezpecnostni audity.

10. Pouzivejte selsky rozum

S poéitaéi alT je to jako s ohném; je to dobry sluha ale zly pan. Casto staéi mélo pfed tim, nei
jen s rozsirenim promkanl IT do vsech cast1 naseho zivota nebo hromadnym presunem na praci z
domova kvuli pandemii, divody jsou psychologické. Muze to byt vytvoreni dojmu urgence (dulezity
email od Séfa v patek tésné pred koncem pracovni doby), vyvolani zdjmu (Sok! na internetu lze
zbohatnout anebo prijit o vSechno!) nebo roztomilé video s kotatky...

Co rict zavérem? Nase pracovni a soukromé zivoty “online” jsou propojené ¢im ddl tim vic, a chytra
firma toho umi vyuzit nejen ke zvysSeni efektivity a zisku, ale i k holistickému pohledu na bezpecnost.
ZvysSovanim povédomi vasich IT kolegl i zaméstnanctl o tom, jaka rizika hrozi a jak se jim branit,
prispéjete vSem. A muzete zacit tfeba tim, Ze jim preposlete toto desatero.
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