25.7.2018

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Dopady ePrivacy na Internet of Things

»Lepsi regulace komunikacnich sluzeb typu WhatsApp, Skype ¢i Viber a vétsi bezpeci pro soukromi
jejich 3,3 miliardy aktivnich uzivatelu“[1] - tak by mohl ve zkratce vypadat podtitul nového navrh
narizeni o soukromi a elektronickych komunikacich ePrivacy[2].

Navrh narizeni totiz miri v prvé radé na tzv. ,over-the-top” (OTT) sluzby, které distribuuji
audio a video obsah prostrednictvim internetu bez moznosti poskytovatele internetového
pripojeni kontrolovat prenaseny obsah. Predchudce narizeni ePrivacy - Smérnice o
soukromi a elektronickych komunikacich (¢. 2002/58/ES, resp. jeji novelizace ¢.
2009/136/ES, znamé i pod popularnim oznacenim , cookie smérnice”) totiz na tyto sluzby
nepamatovalo, coz s ohledem na jejich rapidni narust popularity nemohla Evropska komise
ponechat bez povSimnuti.

Vedle OTT sluzeb si nové narizeni klade za cil nastavit zaroven i regulatorni ramec pro vyuzivani tzv.
cookies, resp. ,informaci uchovdavanych v koncovych zarizenich koncovych uzivatelil“. Evropska
komise tak ¢ini ve snaze dosdhnout cile formulovaného ve Strategii pro jednotny digitalni trh: vedle
medialné znamého obecného narizeni na ochranu osobnich udaji[3] (GDPR) ma byt ePrivacy klicem
pro zvySeni davéry uzivatell v internetové sluzby. Sam navrh ePrivacy pak explicitné uvadi, ze se
jednd o Gpravu lex specialis vii¢i GDPR: na vSechny zélezitosti tykajici se zpracovani osobnich udaju,
které nejsou konkrétné upraveny v tomto navrhu, se tedy bude vztahovat GDPR.

Kli¢ovym ustanovenim navrhu je ¢l. 5, dle kterého musi kazdy, kromé koncového uzivatele,
dodrzovat generalni zékaz jakéhokoliv zasahu do elektronické komunikace vcetné zpracovani dat.
Vyjimky, kdy je zpracovani téchto dat povoleno, jsou uvedeny v ¢l. 6. Stejné jako v pripadé GDPR, i
zde je treba najit pro zpracovani dat odpovidajici pravni zéklad, pricemz oproti GDPR jsou zde
poskytovatelé a spravci komunikacnich siti zbaveni moznosti vyuzit titulu opravnéného zéjmu ¢i
predevsim plnéni smlouvy: dle e-Privacy mohou vyuzivat pouze souhlasu koncového uzivatele nebo
nezbytnosti pro poskytnuti sluzby/splnéni zakonnych pozadavkl na kvalitu sluzby. V tomto pripadeé je
treba uvést, ze ndvrh narizeni pracuje s rozdélenim na metadata a obsah, pricemz souhrnné tyto
kategorie nazyva data: pokud je naplnén pravni zaklad (a tim vyjimka pro zpracovani dat), je mozno
zpracovavat obsah a/nebo metadata. V opacném pripadé je treba hledat odpovidajici pravni zaklad
pro zpracovani pouze dané kategorie: zpracovani obsahu elektronické komunikace, kterym je z
definice napriklad ,hlas, video, obrazy a zvuk”, je pritom vzdy vazané na souhlas koncového
uzivatele. Pokud tedy spravce nesplni vyjimku nezbytnosti zpracovani pro prenos komunikace,
pripadné pro zachovani/obnoveni bezpecnosti sluzeb, musi pro zpracovani obsahu vzdy ziskat
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souhlas koncového uzivatele.

Jak uz to ovSem byva, pri snaze regulovat rozvijejici se technologie, i v tomto pripadé ma soucasny
navrh nevyhnutelné dopady mimo zamysleny segment komunikacénich sluzeb. Jednim z téchto
odvétvi, pro které navrh ePrivacy prinasi podstatné vice dotazu, nezli odpovédi, je Internet of Things
(Internet véci, IoT). Jeho béznym prikladem, ktery se stava kazdodenni soucasti nasich zivota, je
vzajemna komunikace Cidel na méreni dopravy nebo inteligentnich zarizeni v rdmci domaci sité (TV,
lednicky nebo chytrych doméacich pomocnik typu Amazon Echo). Internet véci si lze predstavit jako
»Twitter pro stroje”: zarizeni se prihlasuji a odhlasuji k odebirani dat a vzajemnou komunikaci skrze
nespecifikované komunikac¢ni sité a nepotrebuji védét, jakym zplisobem jsou pripojeny dalsi zarizeni.
Internet véci je zaroven klicovym prvkem pro iniciativu Pramyslu 4.0, tzn. pro fungovani
kyberfyzikalnich systému a spolupraci samostatnych ridicich jednotek schopnych se autonomné
rozhodovat. Na podobném principu je zalozen téz koncept Smart Cities, spocivajici v komunikaci
zarizeni a Cidel v ramci méstské komunikacni ¢i dopravni infrastrukty.

Uplatnovani ePrivacy na IoT vyplyva z klicového recitalu ¢. 12 navrhu e-Privacy ve spojeni se
zékladni premisou davérnosti dat elektronickych komunikaci. V tomto bodé navrh explicitné
vyjasnuje, zZe narizeni by se meélo vztahovat na komunikaci mezi stroji, kdyz tato komunikace
zahrnuje prenos signall po siti. Pisobnost na IoT navrh odvodnuje nutnosti zajistit plnou ochranu
prav na soukromi a divérny charakter sdéleni a souc¢asné podporou duvéryhodného a bezpecného
Internetu véci v ramci dalsiho rozvoje Jednotného digitalniho trhu. Problematické je, Ze narizeni
ePrivacy ovSem tento recital a predevsim autonomni komunikaci mezi zarizenimi nereflektuje v
zadném ze samotnych Clankt narizeni! Tuto skute¢nost primo uvadi ve svém stanovisku[4] k navrhu
ePrivacy skupina WP29, resp. Evropsky sbor pro ochranu osobnich tdaji. Skupina dale uvadi, ze
konecCné znéni narizeni by sice mélo dopadat na vétSinu komunikaci, které obsahuji informace
chranéné pravem na soukromi, ovSem soucasné by uzké kategorie komunikaci, kterd nema zadny
dopad na soukromi nebo na duvérny charakter sdéleni, méla byt vyjmuta z pusobnosti. Existuje tedy
moznost, ze souc¢asny navrh bude doplnén o dalsi vyjimky, které by se mohly uplatnit zejména v
prumyslovém sektoru.

Problematické je uz samotné zarazeni vyuzivanych informaci (dat) do konkrétnich kategorii. Obvykla
povaha prenasenych informaci mezi zarizenimi bude mit dle definic v zdkladni podobé obvykle formu
metadat, prenasenych specifickym komunika¢nim protokolem. Pritom vSak prostrednictvim této
komunikace bude prenasen praveé zasadni obsah, dle kterého je treba konkrétné jednat (napr-.
odeslani informace ridici jednotce, ze ¢idlo zatizeni u lavicky v parku registruje obsazeni fyzickou
osobou, coz méa vyvolat reakci kamerového systému ostrahy parku). Z takového divodu se jevi jako
nezbytné pristupovat ke kazdému zpracovani individuédlné a vedle zajisténi ochrany pred
kybernetickymi riziky posuzovat povahu elektronické komunikace.

Sledovat dalsi legislativni postup narizeni ePrivacy se tak jevi jako velice zajimavé a je otazkou, jak
bude k soukromi fyzické osoby v ramci IoT dale pristupovano. Najit rozumny kompromis pro pravni
ramec, ktery zajisti neexistenci ,Velkého bratra“ a souc¢asné nezbrzdi malé start-upy i velké
prumyslové hrace v moznostech inovace neimérnymi legislativnimi povinnostmi, bude dal$im
oriSkem pro zédkonodarce. Kone¢né vyuzivani veskerych vydobytki modernich technologii, aniz by
uzivatel musel neustale udélovat souhlasy a soucasné mél jistotu, Ze veSkerym zasilanym informacim
vCetné jeho polohy nebo zdravotniho stavu je zajiSténo dostatecné soukromi, za jeho rozlousknuti
urcité stoji. Vzhledem k dynamice vyvoje textu navrhu natizeni ePrivacy nelze predpokladat, ze by
narizeni bylo ve findlnim znéni v nejblizsich tydnech, ale nelze pochybovat o nezbytnosti nahradit
puvodni zastaralou smérnici o soukromi a elektronickych komunikacich novou pravni upravou, ktera
bude reflektovat tak dynamicky vyvoj v oblasti informacnich a komunikacnich technologii.
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