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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

DTIA jako podminka predavani osobnich
udaju do tretich zemi

Clanek se zabyva problematikou predavéni osobnich tidaji do tfetich zemi. Zaméfuje se na vyznam
Data Transfer Impact Assessment (DTIA), coz je proces, ktery umoznuje identifikovat a eliminovat
rizika spojena s predavanim tdaju do zemi s nedostate¢nou urovni ochrany. Jak DTIA funguje a pro¢
je nezbytné jej provadét, se dozvite v tomto ¢lanku. Text popisuje jednotlivé kroky provadéni DTIA a
zdUraznuje dulezitost prijeti dodate¢nych opatreni, pokud zvoleny nastroj pro predavani daju sam o
sobé nezajistuje odpovidajici ochranu.

Predavani osobnich udaju do tretich zemi

V ramci Evropské unie, resp. EHP je kladen velky duraz na ochranu osobnich tdaju a spravci ¢i
zpracovatelé maji za timto uc¢elem celou radu povinnosti, zatimco subjektim daju nalezi rada prav
ve vztahu ke zpracovani jejich osobnich daji. V dne$nim globalizovaném svété je vSak velmi Casté,
zZe spravci Ci zpracovatelé potrebuji z riznych duvodl predavat osobni tidaje rovnéz do oblasti mimo
tizemi EU/EHP. Pravni piedpisy EU ani Ceské republiky pfitom takovému piedavani a priori nebrani,
je vSak nutné pri jeho realizaci respektovat zékladni zasadu pro predavani osobnich tdaji do tretich
zemi, kterou je zasada odpovidajici urovné ochrany osobnich udaju.

V souladu se zadsadou odpovidajici irovné ochrany muze spravce ¢i zpracovatel, jakozto vyvozce
udaju, uskutecénit predavéani osobnich udaju jinému spravci ¢i zpracovateli ve treti zemi, jakozto
dovozci udaju, pouze tehdy, pokud je v dané treti zemi zajiSténa odpovidajici uroven ochrany
predavanych osobnich udaji. Skutecnost, zda je v dané treti zemi jako celku Ci v urCitém sektoru
treti zemé zajisténa odpovidajici Giroven ochrany, muze byt konstatovana pouze prostrednictvim
rozhodnuti Evropské komise o odpovidajici ochrané dle ¢l. 45 GDPR[1]. Predavani osobnich udaji do
takovych zemi, na které se vztahuje rozhodnuti Evropské komise o odpovidajici ochrané, je mozné
provadét - po dobu platnosti takového rozhodnuti - bez nutnosti prijimat jakdkoliv dalsi zvlastni
opatreni na strané vyvozce ¢i dovozce.

V pripadé, ze vSak vyvozce zamysli predavani osobnich udaju do zemi, pro které nebylo vydano
rozhodnuti Evropské komise o odpovidajici ochrané, tj. do tzv. tretich zemi s nedostatecnou trovni
ochrany osobnich udaji, musi vyvozce osobnich tdaji prijmout a garantovat vhodné zéruky, které
zajisti predanym udajum ve treti zemi odpovidajici iroven ochrany v zdsadé rovnocennou urovni
ochrany v EU. GDPR pritom poskytuje vy¢et moznych nastroju, které lze pro stanoveni vhodnych
zaruk vyuzit, priCemz rozliSuje nastroje, které nevyzaduji zvlastni povoleni dozorovych uradu (tzv.
standardni nastroje)[2] a nastroje, které takové povoleni vyzaduji (tzv. nestandardni nastroje)[3].

Data Transfer Impact Assessment

Vyznamnou zménu v pristupu k predavani osobnich udaju do tretich zemi prinesl v roce 2020
rozsudek SD EU, tzv. Schrems II[4]. V ramci tohoto rozhodnuti totiz SD EU mimo jiné ve vztahu
k vyuzivani standardnich smluvnich dolozek - jakoZto jednoho z néstroju pro predavani udaju do
tretich zemi s nedostatecnou urovni ochrany - dovodil, ze pokud takovy néstroj pro predavani
nezajistuje predavanym udajum ve treti zemi ochranu ,v zdsadé rovnocennou” ochrané poskytované



v EU prostrednictvim GDPR, pak je povinnosti a odpovédnosti vyvozce a dovozce tdaju, aby poskytli
dodatecné zaruky k zajisténi pozadované trovné ochrany.

V disledku tohoto rozhodnuti je proto kazdy vyvozce tdaju pred zahdjenim predavani povinen
vyhodnotit, zda jim zvoleny néstroj pro predavéani udaju do treti zemé s nedostate¢nou urovni
ochrany skute¢né poskytne predanym udajum ve treti zemi v zasadé rovnocennou troven ochrany,
nebo zda je treba prijmout za timto uCelem dalsi opatreni. Tento proces vyhodnocovani je oznacovan
jako Data Transfer Impact Assessment (DTIA, nékdy jen TIA).

DTIA je tedy procesem, v jehoz prubéhu vyvozce udaju vyhodnocuje okolnosti jim zamysleného
predavani osobnich udaji s ohledem na jim zvoleny nastroj pro predavani osobnich udaju do treti
zemé, a to s cilem ovérit, zda takto predanym tdajum bude ve treti zemi zajiSténa v zasadé
rovnocennd ochrana. Pokud na zékladé provedeni DTIA dospéje vyvozce k zavéru, ze jim zvoleny
nastroj v daném pripadé zajisti v zasadé rovnocennou uroven ochrany udaju ve treti zemi, pak
postacuje jako prijeti vhodnych zaruk pouziti zvoleného nastroje. Pokud vSak vyvozce v ramci DTIA
dospéje k zavéru, ze jim zvoleny nastroj sdm o sobé nezajisti v zdsadé rovnocennou uroven ochrany,
pak je treba nad ramec uziti daného nastroje pro predavani prijmout vhodné dodateéné zaruky, které
takovou rovnocennou uroven ochrany zajisti.

Postup pri provadéni DTIA
Postup provadéni DTIA Ize shrnout v nékolika nasledujicich krocich[5]:
Krok 1: Mapovani zamysleného predavani

Prvnim krokem a nezbytnym predpokladem k provedeni DTIA je zmapovani zamysleného predavani
udaju. Je pritom nezbytné mit na paméti, Ze predanim udaju do treti zemé se rozumi i jejich
zpristupnéni prostrednictvim vzdaleného pristupu ze treti zemé ¢i jejich ulozeni v cloudu, ktery se
nachazi mimo EU/EHP.

Vyvozce by si tedy jako prvni krok mél udélat dikladny prehled toho, jaké udaje bude predavat, za
jakym ucelem a kdo k nim bude mit pristup. V této souvislosti je pritom treba zmapovat si nejen
komu udaje predava samotny vyvozce, ale zda pripadné ze strany dovozce udaju nebude dochéazet
k naslednému predavani tdaju diléim zpracovatelum v téze treti zemi, ¢i dokonce v jiné treti zemi.

Pri mapovani predavanych udaju je rovnéz nezbytné provérit, zda je ve vztahu k zamysSlenému
predavéni udaju dodrzena zéasada minimalizace, tj. zda predavané udaje jsou primérené, relevantni
a omezené pouze na nezbytny rozsah ve vztahu k zamyslenému ucelu.

Krok 2: UrcCeni nastroje pro predavani

V druhém kroku je treba, aby si vyvozce zvolil nastroj, ktery bude pro predavani tdaju do treti zemé
vyuzivat. Nejprve je tfeba zkoumat, zda pro danou treti zemi bylo Evropskou komisi vydano
rozhodnuti o odpovidajici ochrané. Pokud nikoliv, je dale vhodné oveérit, zda se na predavani nebude
vztahovat nékterd z vyjimek uvedenych v ¢l. 49 GDPR. Jedna-li se vSak o zemi s nedostate¢nou
urovni ochrany a neuplatni se ani vyjimky dle ¢l. 49 GDPR, je treba hledat jiné vhodné zaruky.

Jak jiz bylo uvedeno v predchozich ¢astech tohoto clanku, bude-li predavani uskute¢novano do treti
zemé s nedostateCnou urovni ochrany, lze pro predavani vyuzit néktery z néstroju poskytujicich
vhodné zaruky, ktery je uveden v ¢€l. 46 GDPR. Mezi tyto nastroje patri zejména standardni smluvni
dolozky, zavazna podnikova pravidla, kodexy chovéani, mechanismy pro vydani osvédceni ¢i ad hoc
smluvni dolozky.



VSechny uvedené nastroje obsahuji vhodné zaruky zejména smluvni povahy a at uz si vyvozce zvoli
kterykoliv z téchto nastroju, je tfeba zajistit, aby predavanym tdajum ve treti zemi byla zajiSténa
v zasadé rovnocenna ochrana, jakou jim poskytuje GDPR v ramci EU/EHP.

Krok 3: Posouzeni ucinnosti nastroje pro predavani v konkrétnim pripadé

V dalsim kroku je treba provést zhodnoceni, zda zvoleny nastroj pro predavani je v daném pripade
zpusobily sdm o sobé zajistit v zdsadé rovnocennou ochranu. V této souvislosti je tfeba zejména
zkoumat, zda ve treti zemi existuji platné pravni predpisy a/nebo postupy, které mohou snizovat
ucinnost vhodnych zaruk zvoleného nastroje.

V ramci posuzovani ucinnosti je tfeba zamérit se na moznosti pristupu organu verejné moci ve treti
zemi k predavanym udajum, existenci pravnich predpisu treti zemé, které budou na predavané tudaje
dopadat. Ddle je treba zhodnotit praktické postupy a uplatiovéani prav ve treti zemi, jakoz i ovérit
moznosti vykonu prav ze strany subjektl udaji v souvislosti se zamyslenym predavanim.

Pokud vysledkem tohoto posouzeni bude, ze vyvozcem zvoleny ndastroj poskytuje v zasadé
rovnocennou uroven ochrany a pravni predpisy a postupy ve treti zemi umoznuji dovozci udaju plnit
povinnosti dle zvoleného néstroje pro predavani, pak je mozné realizovat predavani a pouze
pravidelné provadét opétovné hodnoceni (viz krok 6). Pokud vSak vysledkem posouzeni bude, Ze neni
zajisténa v zasadé rovnocenna uroven ochrany, je treba prijmout dodate¢nda opatreni.

Krok 4: Prijeti dodatecnych opatreni

Dodatecnéa opatreni dopliuji vhodné zaruky poskytované zvolenym néstrojem pro predavani udaju
a v kombinaci s nimi by méla tato opatreni zajistit, aby byla predavanym udajum poskytnuta ve treti
zemi v zasadé rovnocenna uroven ochrany zarucené v EU.

Vybér konkrétnich dodateénych opatreni bude zaviset na posouzeni kazdého pripadu predavani a
bude se liSit v zavislosti na okolnostech takového predavani a predavanych tudajich. Obecné vSak
dodatecna opatreni mohou mit povahu smluvni, organizacni ¢i technickou. Pro dosazeni pozadované
urovneé ochrany je pritom mozné vyuzivat jejich vzajemnych kombinaci.

Krok 5: U¢inéni procesnich kroki k zavedeni dodate¢nych opatreni

V souvislosti se zavedenim dodate¢nych opatfeni muze byt nezbytné provedeni dal$ich kroki, které
se budou lisit v zavislosti na zvoleném néstroji pro predavani udaja. U prijeti dodatecnych dolozek ¢i
zaruk ke znéni standardnich smluvnich dolozek vznikéa napft. povinnost zajistit, aby takové doplnéni
nebylo v rozporu se znénim standardnich smluvnich dolozek a aby doplnéné dolozky ¢i zaruky nebylo
mozné vykladat zpisobem snizujicim Groven ochrany.

Krok 6: Monitoring a opétovné hodnoceni

DTIA sice musi byt provedeno pred zahédjenim predavani tdaju do treti zemé, nicméné timto
pocatecnim vyhodnocenim tento proces nekonci. Vzhledem k tomu, ze okolnosti predavani, jakoz i
pravni Gprava a postupy organi verejné moci ve treti zemi se mohou v prubéhu Casu ménit, je
nezbytné zavést mechanismy pro sledovani takovych zmén a pripadné vyhodnocovani jejich dopadu
na ochranu predavanych udaji. Zaroven je nezbytné zavést takové mechanismy, které umozni
aktudlné reagovat na jakékoliv zmény a ukoncit ¢i pozastavit predavani v okamziku zjiSténi poruseni
povinnosti ze strany dovozce ¢i nedcinnosti zavedenych opatreni.

Zaver



Predavéni osobnich tdaju do tretich zemi je mozné, avSak pri jeho realizaci je tfeba dosdhnout
takové ochrany osobnich udaju ve treti zemi, kterd je v zdsadé rovnocenna ochrané poskytované
v EU. V pripadé zemi s nedostatecnou urovni ochrany je pritom nezbytné pred zahdjenim predavani
udaju provést tzv. DTIA, na jehoz zékladé vyvozce tdaju vyhodnoti, zda jim zamyslené predavani
udajl je mozné na zakladé zvoleného nastroje pro predavani bez prijeti dodate¢nych zaruk, pripadné
prijme dodatecné zaruky a opatreni pro zajiSténi odpovidajici irovné ochrany predavanych udaju.
V pripadé, ze vyvozce DTIA neprovede, mize tim porus$it své povinnosti ve vztahu k ochrané
predavanych udaji a vystavuje se tak riziku sankci ze strany dozorovych organu.
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[1] Seznam rozhodnuti Evropské Komise o odpovidajici ochrané dle l. 45 GDPR je dostupny >>>
zde.

[2] Viz ¢l. 46 odst. 2 GDPR.

[31 Viz cl. 46 odst. 3 GDPR.

[4] Rozsudek Soudniho dvora Evropské unie ve véci C-311/18: Data Protection Commissioner v.
Facebook Ireland Limited a Maximillian Schrems, ze dne 16. Cervence 2020.

[5] Podrobné vysvétleni jednotlivych kroku je obsazeno v Doporuc¢eni ¢. 01/2020 Evropského sboru
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