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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Elektronicka pecet dle eIDAS - jak a co
vlastné pecetit?

Elektronické peceténi dokumenti neni v naSem pravnim radu zadnou novinkou, povinnost pripojovat
k elektronickym dokumentiim elektronickou pecet vyzaduje od roku 2014 evropska norma eIDAS.
Avsak v otazce jak a co presné pecetit fada organizaci stale tape. Tento ¢lanek vam pomuze najit
reseni.

NasSe legislativa stanovila (Zakon ¢. 297/2016 Sb.), Ze organizace pri vykonu své pusobnosti ma
povinnost pripojit k dokumentu v elektronické podobé kvalifikovanou elektronickou pecet.
Doslova rika:

»~Nestanovi-li jiny prdvni predpis jako ndlezitost prdvniho jedndni obsazeného v dokumentu podpis
nebo tato ndlezZitost nevyplyvd z povahy prdavniho jedndni, verejnoprdvni podepisujici a jind pravnickd
osoba, jednd-li pri vykonu své piisobnosti, zapeceti dokument v elektronické podobé kvalifikovanou
elektronickou peceti.”

Problém je, Ze vétSina subjektd a) nevi, co presné pecetit a za b) nevi, ¢im.

Co je elektronicka pecet a k cemu slouzi?

V podstateé se jedna o jakési elektronické ,razitko” organizace. Ovsem pozor, nijak ho
nenahrazuje! Technicky jde o data v elektronické podobé (pecet), pripojena k jinym datim
(dokumenty) v elektronické podobé s cilem zarucit jejich pravost a neménnost. Slouzi jako dukaz
toho, Ze dokument vydala urcita pravnicka osoba a poskytuje jistotu o jeho puvodu. Nevydava se tedy
konkrétnim lidem, ale organizacim a pouziva se jako doplnéni elektronického podpisu. V nékterych
pripadech ji Ize pouzivat i samostatné, bez podpisu (viz dale).

Proc vlastné elektronicky pecetit?

Duvod je jasny - vSeobecna digitalizace veskerych dokumentl a jejich obéh. A také snaha o
zjednodus$eni a automatizaci procesu. Jestlize napriklad nemocnice prevede do digitdlniho forméatu
vSechny 1ékarské zpravy (a téch mohou byt tisice), jak pak prokaze jejich pravost a neménnost?
Nemuze kontrolovat a elektronicky podepisovat kazdy dokument zvlast. Elektronicka pecet tento
problém resi.

Zatimco elektronicky podpis je bran jako jednoznacny projev viile konkrétni osoby (jd, urednik, jsem
néco rozhodl), elektronickd pecet je zdrukou puvodu a neménnosti dokumentu (my, urad, jsme v
konkrétni den vytvorili néjaky dokument).

Druhy schvalenych elektronickych peceti

Pravni rad uznava celkem 4 druhy elektronickych peceti (prostd, zaru¢end, zarucena s certifikatem a
kvalifikovand), ovSem pouze kvalifikovanda pecet je povinné uznavana v celé EU a zarucuje pravost
dokumentu. Cilem je tedy pouzivat vzdy kvalifikovanou elektronickou pecet.

Kdy pouzit elektronickou pecet?
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Ze zakona (€. 297/2016 Sb.) vyplyva, Ze elektronicka pecet by méla byt pouzivana v pripadech, kdy
pravni predpis nestanovi jako nélezitost pravniho jednani elektronicky podpis. Tato situace se tyka
predevsim specifickych metod zpracovani dokumentt. Typicky automatizované nebo hromadné
zpracovani velkého poCtu soubort.

Elektronické peceteni se tykd predevsim hromadnych a automatizovanych operaci s dokumenty.
Opatren peceti by vSak mél byt kazdy elektronicky dokument, ktery neni opatren elektronickym
podpisem.

Jaké konkrétni dokumenty elektronicky pecetit?

To je zésadni otdzka - ne kazdy v tom ma jasno. Elektronickou pecet je mozné pripojit ke kazdému
dokumentu, ktery je opatren elektronickym podpisem. Zde je vycet nejcastéjsich situaci, kdy je
mozné pouzit elektronickou pecet samostatné namisto podpisu:

 Potvrzeni prijeti dokumentu - kazdy urad ma povinnost potvrdit prijeti zaslaného dokumentu.
Toto potvrzeni vSak ¢asto odesila automatizované systém. Proto je treba ho opatrit
kvalifikovanou elektronickou peceti.

e Autorizovana konverze dokumentt - jedna se o uplné prevedeni dokumentu z listinné podoby
do elektronické (nebo naopak). Typicky digitalizace rozsahlych archivii. Zde elektronicka pecet
nahrazuje podpis a umoznuje tak hromadné zpracovani.

» Transakéni protokoly spisovych sluzeb - jedna se o zaznamy o ¢innosti v elektronickém
systému spisové sluzby. Obsahuje veskeré informace o zménach jednotlivych dokumentu a je
automatizované ukladan. Pritom se vzdy musi opatrit elektronickou peceti (nebo elektronickym
podpisem).

* Doruceni dokumentu zamestnavateli zaméstnancem - pro potvrzeni prevzeti doruceného
dokumentu zaméstnavatelem je povolena kromé elektronického podpisu i moznost zapecCeténi
uznavanou elektronickou peceti.

Specialni vyuziti peceti - anonymizace rozhodnuti

Je jesté jedna specialni oblast, ve které nalézaji peceti stale vétsi uplatnéni - anonymizace
rozhodnuti, napriklad pokut. Jinymi slovy pri udéleni pokuty neni v elektronickém dokumentu uveden
konkrétni urednik, ale pouze pecet uradu.

Jaké dokumenty elektronicky NEpecetit?

Vzhledem k technologii (pecet je v podstaté kod) neni mozné nékteré dokumenty opecetit, aniz by
doslo k jejich znehodnoceni ve smyslu pouzitelnosti. Tim jsou mysleny predevsim rizné platebni
prikazy apod. Také neni nutné pecetit automatizovanou komunikaci mezi informacénimi systémy
navzajem.

Technické reseni kvalifikované elektronické peceti

Je jasné, ze spravné pouziti elektronickych peceti neni jen otazkou pravni, ale i technickou. Zakon
umoznuje nékolik ruznych zptisobu elektronického peceténi, kvalifikovand elektronicka pecet vsak
mize byt vytvorena pouze certifikovanym prostredkem s pomoci kvalifikovaného certifikatu
vydaného akreditovanou certifika¢ni autoritou.

Zakon uznava tri technicka reseni:

 Vzdalené peceténi (dokument se odesle opecetit systémem treti strany)
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¢ Peceténi specialnim HSM modulem (vlastni pecetici server uvnitr organizace)
 Peceténi Cipovou kartou ¢i USB tokenem (pecet je ulozena uvnitr Cipové karty ¢i USB tokenu,
ktery se prosté pripoji k pocitaci ¢i serveru)

Po dvou letech platnosti zékona se u hromadného ¢i ddvkového peceténi jevi jako nejlepsi zpusob
technologie Cipovych karet a USB tokenu. Velmi jednoduse se instaluje i ovladd, méa nizké porizovaci
néklady a da se snadno integrovat do dalS$ich systému a sluzeb. Napriklad elektronicka pecet ProID
QSeal zvlada vystavit az 1700 kvalifikovanych peceti za hodinu. Jeji nasazeni v Nemocnici Ceské
Budéjovice doklada, ze vykon karty plné zvlada opecetit veskeré dokumenty, zpracovavané v
archivech a spisovych sluzbach velkych uradu.
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