Elektronicky podpis pohledem aktualni
pravni upravy

Elektronicky podpis neboli ,data v elektronické podobé, ktera jsou pripojena k jinym datlim v
elektronické podobé nebo jsou s nimi logicky spojena, a ktera podepisujici osoba pouziva k
podepsani”, jak jej definuje unijni pravo, je stale predmétem rady nejasnosti a zmatka. Tento Clanek
ma proto za cil vymezit a rekapitulovat problematiku elektronického podpisu ve svétle aktualni
pravni upravy.

Zékon 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist, stanovuje, ze k platnosti
pravniho jedndni uc¢inéného v pisemné formé se vyzaduje podpis jednajiciho. Vzhledem ke
skutecCnosti, ze pisemna forma muze vedle listinné podoby nabyvat také podoby elektronické, je
nezbytné vymezit, jak elektronicky podpis spravné pouzit, aby zamyslené pravni jednani vyvolavalo
své predpokladané uéinky.

Pravni Uprava vztahujici se k upravé elektronického podpisu ma v soucasnosti zédklad v unijnim
pravu, a to v podobé narizeni Evropského parlamentu a Rady ¢. 910/2014, o elektronické identifikaci
a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a o zru$eni smérnice
1999/93/ES (,,eIDAS*). U&elem tohoto narizeni je zejména zvysit na evropské urovni diivéryhodnost
elektronickych transakci na vnitrnim trhu tim, ze poskytuje spole¢ny zdklad pro bezpeénou
elektronickou komunikaci mezi ob¢any, podniky a organy verejné moci, ¢imz posiluje efektivnost
verejnych a soukromych on-line sluzeb, elektronického podnikéni a elektronického obchodu
v Evropské unii. Hned v uvodu tohoto narizeni je uvedeno, ze budovani duvéryhodnosti on-line
prostfedi ma pro hospodéarsky a socialni rozvoj kliCovy vyznam. Nedostate¢nd duvéra, zejména
v disledku pocitu nedostatku pravni jistoty, vede k tomu, Ze se spotrebitelé, podniky a orgény
verejné moci zdrahaji provadét transakce elektronickymi prostredky a prijimat nové sluzby. [1]
Jednim z cili tohoto narizeni je také odstranéni stavajicich prekazek preshrani¢niho vyuzivani
prostredku pro elektronickou identifikaci, které se v ¢lenskych statech pouzivaji k autentizaci, a to
alespon pro ucely verejnych sluzeb.[2]

K provedeni, resp. adaptaci, tohoto nafizeni na narodni irovni byl v Ceské republice pfijat zdkon
¢. 297/2016 Sb., o sluzbéach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich
predpisu (dale jen ,zakon 297/2016 Sb.”). Narizeni eIDAS totiz stanovuje, ze nékteré oblasti pravni
upravy budou dodefinovany na narodni Grovni. Jedna se zejména o ¢ast narizeni eIDAS tykajici se
sluzeb vytvarejicich duvéru, ktera je pouzitelna od 1. ¢ervence 2016.

V narizeni eIDAS a zédkoné 297/2016 Sh. 1ze identifikovat nasledujici typy elektronického podpisu:

« Elektronicky podpis (prosty)

 Zaruceny elektronicky podpis

e Zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis
(uznavany podpis)
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e Kvalifikovany podpis
Elektronicky podpis (prosty)

Jednd se o zakladni, nejjednodussi a zjevné také nejfrekventovanéjsi typ elektronického podpisu. Do
této kategorie totiz Ize zaradit mnoho metod technického provedeni elektronického podpisu. Mezi
tyto metody patri zejména napsani jména a prijmeni (na konci dokumentu nebo v e-mailové zpraveé),
zaskrtnuti policka ,souhlasim” na webové strance (napr. ,souhlasim s obchodnimi podminkami“),
vloZeni obrazku s naskenovanym vlastnoru¢nim podpisem (napr. na konci dokumentu), vzor podpisu
vytvoreny elektronickou tuzkou a dalsi. Tento typ elektronického podpisu najde uplatnéni zejména
mezi dvéma soukromopravnimi subjekty tam, kde je vyzadovan vlastnoruéni podpis (pri uzavirani
smlouvy). Zalezi vSak vzdy na samotnych strandach, jaké podminky pro elektronicky podpis si nastavi.

Smluvni strany se rovnéz mohou dohodnout, Ze pro uskute¢néni pravniho jednani budou vyzadovat
nékterou z nasledujicich ,vyssich” forem elektronického podpisu.

Zaruceny elektronicky podpis
Podle eIDAS musi zaruc¢eny elektronicky podpis spliiovat hned nékolik podminek:

* je jednoznacné spojen s podepisujici osobou;

» umoznuje identifikaci podepisujici osoby;

* je vytvoren pomoci dat pro vytvareni elektronickych podpist, kterd podepisujici osoba muze
s vysokou urovni daveéry pouzit pod svou vyhradni kontrolou;

e je k datum, kterd jsou timto podpisem podepsana, pripojen takovym zpusobem, Ze je mozné
zjistit jakoukoliv naslednou zménu dat.[3]

VysSe uvedené podminky spolu se samotnym pojmenovanim tohoto typu elektronického podpisu
evokuji, Ze tento typ elektronického podpisu poskytuje vysokou uroven jistoty, a tudiz by se smluvni
strany nemély bat pouziti tohoto typu elektronického podpisu pri uskute¢novani pravnich jedndani.
Opak je vSak pravdou. Tento podpis sice zarucuje, Ze je mozné zjistit jakoukoliv naslednou zménu dat
kdo je jeho autorem. Jelikoz ma podepisujici osoba pod svou vyhradni kontrolou data pro vytvoreni
tohoto elektronického podpisu, mize si podepisujici osoba vytvorit zaruc¢eny elektronicky podpis
jakékoliv osoby. Pouziti tohoto typu elektronického podpisu je v soucasnosti proto nepraktické
a dokonce nebezpecné. Nazev tohoto podpisu vznikl nepresnym prekladem z anglického ,,Advanced
Electronic Signature”, coz plete osoby nejen z rad verejnosti, ale také zdkonodarce. Stédle tak
muzeme v pravnich predpisech nalézt pozadavek na ,zaruceny elektronicky podpis“ tam, kde by mél
byt vyzadovan jiny typ elektronického podpisu (napr. vyhlaska 62/2015 Sb., o provedeni nékterych
ustanoveni zdkona o zdravotnickych prostredcich).

Uznavany elektronicky podpis

Tento pojem nevychazi primo z eIDAS, ale je zaveden v zdkoné 297/2016 Sb. Jedna se pritom
o zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis nebo
o kvalifikovany elektronicky podpis (viz dale). Z uvedeného vyplyva, ze na rozdil od vySe uvedeného
»prostého” ¢i pouze ,obycejného” zaruceného elektronického podpisu, musi byt tento ,potvrzen”
certifika¢ni autoritou (v CR Prvni certifikacni autorita, a. s., Ceské posta, s. p., a eldentity a. s.). Tim
dojte k zaruce, ze pouzity uznavany elektronicky podpis je skutecné spojen s osobou, jiz byl vystaven.
Byt samozrejmé nezarucCuje, ze pravé tato osoba jej jako svij podpis pouzila (v vahu prichazi
napr. situace, kdy osoba, jiz byl certifikat vystaven, umozni pouziti tohoto certifikatu, tj. de facto
uznavaného elektronického podpisu, jiné osobé). Takovou zaruku vSak neposkytuje zadny typ
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elektronického podpisu.

Podle zakona 297/2016 Sbh. je tento druh elektronického podpisu vyzadovan pro podepisovani
elektronického dokumentu, kterym se pravné jednd vuci verejnopravnimu podepisujicimu nebo jiné
osobé v souvislosti s vykonem jejich pusobnosti. Pokud tedy obcané chtéji ucinit podani vuci
verejnopravnimu subjektu elektronicky, priCemz nemaji zfizenou datovou schranku, je nutné
k platnosti pouzit miniméalné tento druh elektronického podpisu (nebo ,vyss$i“).

Kvalifikovany podpis

Jde o ,nejvyssi“ formu elektronického podpisu. Narizeni eIDAS definuje tento typ jako zarucCeny
elektronicky podpis, ktery je vytvoren kvalifikovanym prostredkem pro vytvareni elektronickych
podpist a ktery je zaloZen na kvalifikovaném certifikdtu pro elektronické podpisy. Jedna se o
nejsilnéjsi formu elektronického podpisu, protoze oproti uznavanému elektronickému podpisu je
nezbytné pri jeho vytvoreni pouzit kvalifikovany prostredek pro vytvareni elektronickych podpisu,
ktery je na samostatném nosici a nelze jej prenést jinam (napr. USB token). Pouziti samostatného
nosice v tomto pripadé zastava funkci ovéreni totoznosti podepisujici osoby, nebot bez fyzického
drZeni nosice nelze tento druh elektronického podpisu vytvorit. Nelze tedy tento elektronicky podpis
zneuzit k odcizeni identity podepisujiciho bez toho, aby zaroven doslo k odcizeni nosi¢e samotného.
Podle zékona ¢. 297/2016 Sb. je tento typ podpisu vyzadovan vzdy u verejnopravnich podepisujicich.
Tento zdkon pritom stanovi pro tyto podepisujici dal$i pozadavky, jako je povinnost pouzit
kvalifikovanou elektronickou pecet a kvalifikované elektronické razitko. Nicméné, ani v tomto
pripadé nelze vyloucit pripadné zneuziti tohoto elektronického podpisu, a proto ani tuto ,nejvyssi“
uroven elektronického podpisu nelze stavét na tiroven tredné ovéreného vlastnorucniho podpisu.

Pouzivani elektronického podpisu v Ceské republice

V Ceském pravnim prostredi predstavuje zékon ¢. 297/2016 Sh. obecny pravni predpis, co se tyce
upravy elektronického podepisovani. Tento zakon stanovi, jaky typ elektronického podpisu musi pro
dokumenty pouzit kazdy, kdo jedna vuci organu verejné moci a také jaky typ elektronického podpisu
musi obligatorné pouzivat verejnopravni podepisujici. Je vsak nutné pamatovat, ze se jedna o obecna
pravidla, a pokud tedy jiny ,specidlni“ zakon v konkrétnim pripadé stanovi mirnéjsi pozadavek, bude
pro vyhovéni platnosti pravniho jednéni postaCovat druh elektronického podpisu stanoveny timto
zakonem (a naopak v pripadé, ze specidlni zédkon stanovi prisnéj$i pravidla). Napr. zdkon
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist, v § 211 odst. 5 stanovi,
ze nejde-li o komunikaci uskuteénovanou prostrednictvim elektronického nastroje nebo datové
schranky, musi byt datova zprava opatrena platnym uznavanym elektronickym podpisem, pokud jde
o:

e vyzvu ur¢enou ucastnikum zadavaciho rizeni,

e oznameni o vybéru dodavatele,

 rozhodnuti o nejvhodnéjSim navrhu v soutézi o navrh,
« vylouceni tcastnika zadavaciho rizeni.

V tomto pripadé tedy postaci pouziti uznavaného elektronického podpisu i v pripadé, kdy bude
zadavatelem verejnopravni subjekt, ktery ma obecné povinnost pri podepisovani elektronickym
podpisem pouzivat kvalifikovany elektronicky podpis.

Zdakon ¢. 297/2016 Sb. dale urcuje v § 7, ze k podepisovani elektronickym podpisem lze pouzit
zarucCeny elektronicky podpis, uznavany elektronicky podpis, pripadné jiny typ elektronického
podpisu, podepisuje-li se elektronicky dokument, pokud nejde o verejnopravni subjekt, nebo jednani
smérem k verejnopravnimu subjektu. Toto ustanoveni tedy davé véem druhim elektronického
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podpisu ucinky vlastnoru¢niho podpisu. Jednd se pritom o rozsireni tohoto ucinku oproti eIDAS,
nebot toto narizeni stanovi, ze pouze kvalifikovany elektronicky podpis ma pravni Gc¢inek rovnocenny
vlastnoru¢nimu podpisu. Je vSak nutno dodat, Zze pouze kvalifikovany elektronicky podpis mé tu
vlastnost, Ze musi byt uznavan ve vSech ¢lenskych statech, jak vyplyva z eIDAS.

Pokud jde o pouzivani elektronickych podpisi mezi soukromopravnimi subjekty, zalezi vzdy na nich,
jaké pozadavky si pro platnost zamysleného pravniho jednani nastavi. Zakon v tomto pripadé
minimalni podminky nevymezuje. Nedohodnou-li se strany jinak, k platnosti pravniho jednani
v zasadé postaci pripojit elektronicky podpis ,prosty*”.

Zaver

Do budoucna stoji jisté za zvazeni vytvoreni druhu elektronického podpisu, ktery by mél ucinky
uredné ovéreného podpisu. Byt 1ze snadno definovat obtize s timto spojené, coz muze byt divodem,
pro¢ k tomuto kroku zatim nedoslo. Elektronicky podpis bude ze své povahy vzdy jen souborem
elektronickych dat premistujicim se nejcastéji prostredim internetu. At uz by byl elektronicky podpis
vytvoren sebebezpecnéji a podepisujici by byli pri jeho pouzivani nanejvys obezretni, vzdy existuje
riziko, Ze nékdo tento soubor elektronickych dat na délku v siti zachyti, zkopiruje a zneuzije.

Osobni navstéva podepisujiciho, at uz treba na posté, u notare nebo jinde (napr. u advokata, srov.
prohldseni o pravosti podpisu), a nasledné klasické ,fyzické” ovéreni podpisu jinou osobou,
predstavuje stale nejvyssi formu zaruky, ze pravni jednéani ¢ini skutecné podepisujici osoba a ze své
vlastni vile.
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[1] Recital (1) a (2) narizeni ¢. 297/2014

[2] Recital (12) narizeni ¢. 297/2014

[3]1 Cl. 26 natizeni ¢. 297/2014
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