Elektronicky podpis - Princip elektronického
podepisovani

Podpis, jak jej zname, slouzi jako prostredek k osobitému vyjadreni v pisemné formé. Je tedy pro
urcitou osobu jedinecny a do jisté miry nenapodobitelny. Doba internetu a masivniho nasazeni
vypocetni techniky si vSak vyzaduje, aby bylo mozné ovérovat autenti¢nost dokumentl v
elektronickém prostredi. Autenticnost vyjadruje fakt, ze jsou nam urcita data poskytnuta skutecné
osobou, od které je ocekdvame, a Ze se tedy nejedna o podvrh.

Podpis, jak jej zname, slouzi jako prostredek k osobitému vyjadreni v pisemné formé. Je tedy pro
urcitou osobu jedineény a do jisté miry nenapodobitelny. Doba internetu a masivniho nasazeni
vypocetni techniky si vSak vyZaduje, aby bylo mozné ovérovat autenti¢nost dokumenti v
elektronickém prostredi. Autenticnost vyjadruje fakt, Ze jsou ndm urcita data poskytnuta skutecné
osobou, od které je ocekavame, a Ze se tedy nejedna o podvrh. Systém elektronického podpisu
autenticnosti. Cely postup prenosu podepsanych dat v elektronickém prostredi nastinim na
jednoduchém modelu:

Subjekt A chce predat data (napr. objednavku na zbozi) subjektu B prostrednictvim urcitého
elektronického média (internet apod.). Subjekt A tedy poté, co vytvori datovou zpravu, pouZzije
konkrétni prostredek pro vytvareni elektronického podpisu (obvykle specidlni software), ktery
vygeneruje k této datové zprave s pouzitim dat k vytvareni EP (elektronického podpisu) elektronicky
podpis. Takto ziskany elektronicky podpis pripoji k datové zprave a preda v ramci elektronického
média Subjektu B. Subjekt B obdrzi pozadovanou informaci (objednavku), ale navic si muze overit,
zda ji skutecné ziskal od daného subjektu (subjekt A) tim, ze pouzije prostredek pro ovérovani EP
(software vyuzivajici podobné postupy jako ten, ktery pouzil subjekt A k vytvoreni EP). Tento
prostredek za pouziti datové zpravy, elektronického podpisu a dat pro ovérovani EP dokaze
jednoznacné zjistit, zda je datova zprava skutecné podepséana subjektem A a zda dosla k prijemci
(subjektu B) neporusena a nezménéna.

Schématické znédzornéni elektronického podepisovani.

Z predchoziho textu neni zrejmy vztah mezi daty pro ovérovani EP (déle DO) a daty pro vytvareni EP
(dale DV). Jsou to takova data, ze k urcitym DO existuji pouze jedna DV a naopak. Zaroven neni



mozné jakkoliv jednoznacné urcit existujici DV - tedy ani se znalosti DO. Kazda osoba A, ktera se
chce elektronicky podepisovat musi vlastnit DV a kazdé osoba B, ktera si chce podpis osoby A oveérit
musi mit k dispozici prislusna DO.

Pravni uprava elektronického podpisu v CR

V rémci Ceského pravniho radu upravuje elektronicky podpis a pravidla jeho pouZiti zakon o
elektronickém podpisu 227/2000 Sb. (dale jen "zakon"). Pravni Gprava v této oblasti vSak neni jesté
stale kompletni, nebot dosud nebyly vydany provadéci predpisy k tomuto zakonu. Pravé tyto predpisy
maji mj. stanovit konkrétni pravidla pro pouziti EP predevsim v oblasti statni spravy a také definovat
standarty prostredktim pro vytvareni a ovérovani EP.

Vyrazy v predchézejicim textu koresponduji s prislusSnymi pojmy, jak je definuje zakon.

Poskytovatel certifikacnich sluzeb

Pokud chci ovérit elektronicky podpis, musim mit k dispozici data pro ovérovani podpisu podepisujici
osoby. Mohu je samozrejmé ziskat primo od podepisujici osoby elektronickou cestou, ale tento
zpusob mi nezaruci jejich pravdivost. Musim tedy mit moznost ziskat data pro ovérovani
elektronického podpisu prislusné osoby spolu se zakladnimi identifikacnimi znaky této osoby
(miniméalné jméno a prijmeni) od nékoho tretiho, duvéryhodného. Tato osoba je nazyvana
poskytovatelem certifika¢nich sluzeb a data pro ovérovani podpisu urcité osoby spolu s
identifikaCnimi znaky této osoby nazyva zakon certifikdtem.

Kazdy poskytovatel certifikaCnich sluzeb eviduje pro kazdou osobu prislusna DO, ktera zpristupiiuje
v ramci vydavanych certifikatl Siroké verejnosti a kazda z téchto osob vlastni DV a odpovidé za jejich
zneuziti (§5 zakona), tudiz je v jejim vlastnim zdjmu tato DV uchovat mimo dosah kohokoliv jiného. Z
tohoto je patrné, ze DO a DV maji naprosto rozdilny charakter.

Certifikat, ktery spliiuje pozadavky zékona je nazyvan kvalifikovanym certifikatem. Je to takovy
certifikat, ktery vydava certifikacni autorita splnujici pozadavky §6 az §9 a ktery méa nélezitosti
definované v §12.

V praxi elektronického podepisovani musime pocitat s tim, zZe vydané certifikaty nemaji casove
neomezenou platnost, ba naopak mohou platit po dobu urcitou (coz je mozné zjistit primo z
certifikatu - §12 odst. 1h zdkona) a nebo mohou byt za urcitych okolnosti zneplatnény (§6 odst. 7,8).
Proto je nutné si v pripadé ovérovani podpisu obstarat aktudlni certifikat a pokud mame certifikat,
ktery by mél byt platny podle jim obsazenych tdaju, tak si alespon ovérime, zda nebyl zneplatnén (§6
odst. 1g,h).



Déle jsou pro certifikaty charakteristicka ruzna omezeni jejich pouziti, a to bud vzhledem k
maximalni hodnoté podepisovanych transakci, ¢i vzhledem k charakteru dokumentt, které mohou
byt prislusnym EP podepisovany. Informace o téchto omezenich jsou taktéz obligatorni soucasti
certifikatia vydavanych v souladu se zakonem.

Diky tomu, ze kazdy zaruceny certifikat obsahuje mj. elektronicky podpis certifikaCni autority
spliujici pozadavky zakona, je zaru¢ena autenti¢nost vydavanych certifikatu.

Autenticnost elektronického podpisu z pohledu ¢ceského prava

Z §3 zakona zjistime, jaké nalezitosti musi byt splnény, aby byla naplnéna pravni domnénka pravosti
elektronického podpisu. Datovou zpravu povazujeme dle ceského pravniho radu za podepsanou v
pripadé, ze byl pouzit zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu a
vytvoreny pomoci prostredku pro bezpecné vytvareni elektronického podpisu. Obsah pojmu
elektronicky podpis je definovan v §2 odst. b. Prostredek pro bezpec¢né vytvareni elektronického
podpisu musi splnovat predpoklady stanovené v §17.

V oblasti verejného prava jsou vsak na elektronické podpisy kladeny zakonem vyssi naroky (§11),
nebot jsou ovérovany na zékladé kvalifikovanych certifikatt, které musi vydat akreditovany
poskytovatel certifikacnich sluzeb. Takovy poskytovatel musi splilovat nejen podminky stanovené pro
poskytovatele vydavajici kvalifikované certifikaty stanovené v §6 ale musi byt také akreditovan podle
§9 a §10.

Odpovédnost poskytovatele certifikacnich sluzeb za Skodu

Poskytovatelé odpovidaji za Skodu podle obcanského zakoniku, ale pouze do vyse, ktera byla
sjednéna mezi poskytovatelem a osobou, jejiz elektronicky podpis ma certifikat ovérovat (§7). V
tomto bodé bych se chtél blize vénovat praktickym aspektum vztahu uvedenych subjekti.
Poskytovatelé certifikaCnich sluzeb obvykle budou poskytovat certifikaty Siroké verejnosti bezplatné,
¢i pouze v cené vynalozenych nékladu. Jejich profit se bude zakladat na financich poskytnutych ze
strany osob, jejichz elektronické podpisy maji byt certifikaty ovérovany. Tyto subjekty spolu uzavrou
smlouvu (§6 odst.1n) jejiz predmétem bude poskytovani certifikatu. Jedna se o uplatny kontrakt a
castka, za kterou bude tato smlouva zpoplatnéna, bude odvozena od hodnoty transakci, které mohou
byt v budoucnu elektronickym podpisem podepsany. Samozrejmé, ze obsah uvedené smlouvy zahrne
také omezeni hodnoty podepisovanych transakci. Je zrejmé, ze poskytovatel bude zadat vétsi ¢astku
za vydavani certifikatu, jimz mohou byt ovérovany podpisy napr. pod objednavkami zbozi za miliony
korun, nez za certifikat, ktery bude ovérovat elektronické podpisy v oblasti soukromé
korespondence.

Urad pro ochranu osobnich udajt - http://www.uoou.cz



http://www.uoou.cz

Mnohé pravomoci na poli elektronického podepisovani jsou svéteny Uradu pro ochranu osobnich
udaju (dale jen ,urad”). Pro bézného uzivatele elektronického podpisu je dulezité, Ze urad informuje
o udélenych akreditacich a ovéruje bezpecnost nastroju elektronického podpisu. To, které nastroje
elektronického podepisovani miizeme pouzivat, bychom se méli dozvédét prostrednictvim vyhlasky
uradu (§6 odst. 1j a §9 odst. 2e).

Velmi diskutovanym problémem elektronického podpisu je absence fyzické pritomnosti subjektt na
jednom misté v okamziku podepisovani. To sebou prinasi nezanedbatelny problém. Pokud
podepisujeme urcity dokument soucasné s adresatem na stejném misté, je snadné si zajistit kopii
tohoto dokumentu, pripadné potvrzeni o doruceni. Taktéz pokud vyuzivame klasickych postovnich
sluzeb muzeme podepsany dokument zaslat doporucené. V tomto pripadé, ale nemuzeme
jednoznacCné prokézat, co bylo obsahem doporucené zasilky. Nejhorsi situace je vSak u EP, ktery
nezna nic podobného dorucence a ani zékon se této problematice nevénuje. Jak budu moci prokazat,
7Ze jsem své danové priznani zaslal vcas elektronickou cestou? Dalsi priklad si miuzeme vzit z
komercniho sektoru. Pokud si kupujici objedna zbozi elektronickou cestou, zavaze se zbozi odebrat a
zaplatit. Prodavajicimu sice vznikne formélni povinnost zbozi dodat (kupujici bezvyhradné souhlasil s
nabidkou prodévajiciho, tudiz vznikla smlouva - nejcastéji kupni), ale jak ji kupujici prokaze, to
skute¢né nevim, nebot se touto otdzkou nezabyva ani zakon. Bude jen na prodavajicim, zda bude
zasilat potvrzeni o prijeti objednavky. Pozor! Musime si uvédomit zavaznou skutec¢nost. Smlouva
vznikne jiz v okamziku akceptace nabidky ze strany kupujiciho. Pokud by nabidka obsahovala také
ustanoveni, ze smlouva vznikne az v okamziku doruceni potvrzeni o prijeti objednéavky, byl by v
nevyhodé pro zménu prodavajici, nebot ten by vznik smlouvy nijak nemohl prokazat. A tim se
dostéavame do zacarovaného kruhu. Doruc¢eni elektronického dokumentu muze prokazat jednoznacné
pouze jeho adresat.

Pres vsechny problémy nové zrozeného institutu je uvedeni zakona o elektronickém podpisu do
pravniho radu nasi zeme kladnym prinosem pro moderni spolecnost. Je vSak nutné, aby byly co
nejdrive prijaty provadéci predpisy, které by mély usnadnit uvedeni elektronického podpisu do
kazdodenniho zivota a umoznit jeho pouziti také v oblasti verejného prava.
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» Narizeni odstranéni cerné stavby aneb KdyZ vyjimka potvrzuje pravidlo
o Uméld inteligence v pravu: Efektivni pomoc nebo riziko pro odborny usudek?

e DEAL. MONITOR

e Bez rozvrhu pracovni doby to neptijde

 Uvodni vhled do klasifikace povinnych osob dle ndvrhu nového zédkona o kybernetické
bezpecénosti

« Investi¢ni dotaznik u pravnickych osob a test vhodnosti
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* Rodinna nadace s dcerinou spolecnosti: Alternativa ke svérenskému fondu pro spravu
rodinného majetku
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 R4dné provéreni podnétu jako podklad pro mistni Setieni (nélez Ustavniho soudu)

e Pravo na vikend - tyden v Ceské justici oCima Séfredaktora
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