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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

ePrivacy narizeni a GDPR

Na pocatku roku 2017 byl publikovan navrh Narizeni Evropského parlamentu a Rady o soukromi a
elektronickych komunikacich (ddle jen ,Narizeni”) jako soucast komplexni Strategie pro jednotny
digitalni trh. Tento ndvrh Evropsky parlament koncem rijna predchoziho roku schvalil. Narizeni si
stanovuje za cil revidovat a aktualizovat souc¢asnou unijni upravu (konkrétné smérnici 2002/58/ES a
jeji novelizaci smérnici ¢. 2009/136/ES, zndmé i pod popularnim oznacenim , cookie zakon“), ktera
dle hodnoceni REFIT diky nejednoznacnosti pravnich pojmi[1] a naslednym problémum s
harmonizaci v plném rozsahu nesplnila své stanovené cile, a prizpusobit ji technologickému rozvoji v
oblasti elektronickych komunikaci.

ARROWS

advisory group

Spolu s novym obecné zavaznym narizenim o ochrané osobnich udaju (téz ,GDPR")[2], ke kterému
ma Narizeni povahu specidlni upravy a je s nim tzce provazané, prinasi do problematiky
elektronickych komunikaci mnoho vyznamnych zmén. V tomto ¢lanku se budeme zabyvat predevsim
oblasti cookies, planované zmény ale také zahrnuji napriklad rozsireni stavajiciho unijniho ramce
elektronické komunikace i na tzv. over-the-top sluzby, kterymi se rozumi ,instant messaging”
aplikace typu Skype, WhatsApp a jiné, webové e-mailové sluzby a sluzby VoIP (Voice over Internet
Protocol), stejné jako rychle se rozvijejici oblast tzv. internetu véci (Internet of Things, IoT,
zjednodusené prenos informaci mezi ,smart” elektronickymi zarizenimi)

Povaha nové upravy

Oproti predchozi Gpraveé, ktera byla smérnici (do ¢eského pravniho radu promitnutou zdkony c.
127/2005 Sh., o elektronickych komunikacich a ¢. 480/2004 Sb., o nékterych sluzbach informacni
spolecnosti), Narizeni nevyzaduje implementaci do pravniho radu narodni upravou ( jak tomu je u
smérnic). VSechny ¢lenské staty se tedy budou ridit totoznymi pravidly, coz povede k jasnému a
ucelenému vykladu (napf. v niZze popsané oblasti udileni souhlasu) a soucasné budou eliminovany
problémy a nédklady spojené s harmonizaci téchto predpistu. Forma narizeni znamena v neposledni
radé usnadnéni provozovani podnikéani pro spolecnosti pusobici ve vice ¢lenskych statech zaroven.

Co jsou to cookies a k cemu se pouzivaji?

Pod pojmem cookies rozumime kratké textové soubory vytvarené webovym serverem a ukladané v
pocitaci prostrednictvim webového prohlizec¢e[3]. Hlavnim ti¢elem cookies je personalizace
uzivatelského prostredi internetové stranky, protoze jejich obsahem jsou udaje o nastaveni stranky
zvolené uzivatelem a umoznuji si tak strance ,pamatovat” akce uzivatele v jejim ramci, a to
ukladdanim jednoduchych dvojic (napr. jméno - Petr, prijmeni - Novak).

Cookies se déli na:
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e cookies prvni strany, které jsou vytvareny primo navstivenym webem a slouZzi predevsim k
zajiSténi jeho funkcnosti internetové stranky, a

e cookies treti strany, které jsou vytvareny jinymi weby, které maji na navstivené strance
umistény obsah (vét$inou ve formé reklamy), a které mohou pusobit i napri¢ riznymi
doménami.

Déle pak existuji:

* docasné cookies, jejichz platnost vyprsi s uzavrenim okna prohlizece a nejcastéji se vyuzivaji u
internetovych obchodd, typicky pro uloZeni dat o tzv. kosSiku, a

e trvalé cookies, které funguji i po uzavieni prohlizece. Takto se ukladaji napriklad prihlasovaci
udaje uzivatelu.

Dle svého tcelu muzeme cookies Clenit na napr. sledovaci cookies (zajistujici moznost udrzovat
jakeékoliv prihldseni do uctu v ramci domény), identifikacni cookies (umoznujici ovéreni prihldseni
uzivatele), atd.

Webové stranky nemohou pouzivat cookies bez souhlasu koncového uzivatele, pokud se nejedna o
cookies, které jsou nezbytné nutné k ucelu vykonani sluzby vyslovné pozadované uzivatelem.
Tyto pripady jsou z divodu moznosti hlad$iho provozu z povinnosti souhlas poskytnout vynaty.
Cookies bez souhlasu Ize déle vyuzivat napr. k monitoringu navstévnosti webové stranky.

Pojeti souhlasu

Souhlas byl v ptivodnim cookie zékoné definovan pomérné nejasné a samotna povaha smérnice
dovolovala jistou odchylku a interpretacni volnost danou narodni dpravou. To mélo za nasledek
ruzné komplikace a nejasnosti jak na strané vlastniki webovych stranek a poskytovatelt webovych
prohlizect, tak na strané koncovych uzivateld.

Naopak nova tprava v clanku 9 Narizeni jasné stanovuje, Ze definice souhlasu bude odpovidat
definici obsazené v GDPR, kdy se souhlasem rozumi ,jakykoli svobodny, konkrétni, informovany a
jednoznacény projev viile, kterym subjekt tidaji ddvd prohldsenim ci jinym zjevnym potvrzenim své
svoleni”. Zaroven pro souhlas plati, Ze uzivatel musi mit pravo souhlas kdykoliv odvolat a toto
odvolani souhlasu musi byt stejné snadné jako jeho poskytnuti.

Z tohoto pojeti mimo jiné vyplyva, ze:

e Pouhou navstévu webové stranky nelze v zadném pripadé povazovat za projev souhlasu.

e Ani banner ve stylu ,Navstivenim této stranky vyjadrujete svilj souhlas s pouzivdnim cookies,”
ktery je jako reakce na dosavadni legislativu zpravidla vyuzivan, neni z hlediska udéleni
souhlasu dostacujicim.

» Upozornit uzivatele na to, aby si v nastaveni prohlizece sam pouziti cookies zakazal, pokud s
jejich poskytovanim, resp. ukladanim nesouhlasi, je také nedostatecné.

Obecné by tedy mél byt souhlas navstévnikem webové stranky udélen metodou ,opt-in“, tedy
aktivnim zaskrtnutim pole pro souhlas, a to jesté predtim, nez je tedy viibec zpracovani cookies pri
prvni navstéveé webové stranky zahdjeno. Soucasné je nutné implementovat moznost ,opt-out”.

Nastaveni pouzivani cookies

Dle nové tpravy budou uzivatelé souhlas s pouzivanim cookies udilet primo prostrednictvim svych



webovych prohlizecu. Budou si moci sami nastavit, jaké cookies a v jakém mnozstvi chtéji prijimat,
pricemz na vybér by méli mit minimdalné ze tri moznosti: (i) prijimat vSechny cookies, (ii) prijimat
pouze cookies prvnich stran nebo (iii) neprijimat zadné cookies. K ucinéni této volby by uzivatelum
meély byt poskytnuty vSechny nezbytné informace. Tyto informace by nemély uzivatele jakkoliv
odrazovat od vybéru nastaveni vys$si ochrany soukromi a mély by zahrnovat popis moznych rizik
spojenych s vyuzivanim cookies.

Pro poskytovatele webovych prohlizecu tedy nové vznikne povinnost do software uvadéného na trh
zabudovat moznost ucinit volbu mezi jednotlivymi bezpeénostnimi nastavenimi, a pro software, ktery
bude k datu ucinnosti Narizeni jiz instalovan, provést zmény pri prvni aktualizaci.

Pro uzivatele to znamena moznost vy$si miry ochrany jejich osobnich udaj, stejné jako omezeni
jejich digitalni stopy, tedy tdaju, za jejichz pomoci lze vysledovat jejich pohyb na internetu, pro
vlastniky webovych stranek to naopak znamena omezeni moznosti personalizace reklamy, ktera se
na internetu objevuje a ktera se v poslednich letech pravé diky Sirokému vyuZiti cookies mohla stat
velmi lukrativni.

Cookies a GDPR

Nékteré druhy cookies by se daly povazovat za osobni idaj podléhajici GDPR, a to vzhledem k velmi
Siroké definici osobniho idaje ve smyslu Cl. 4 bodu 1) GDPR, ktery za osobni udaje povazuje veskeré
informace o identifikované nebo identifikovatelné fyzické osobé, tedy o osobé urcené mj. sitovym
identifikatorem.

K sitovym identifikdtoriim citujme napriklad recital 30 ke GDPR:

,Fyzickym osobdm mohou byt prirazeny sitové identifikatory, které vyuzivaji jejich zarizeni, aplikace,
nastroje a protokoly, jako napriklad adresy internetového protokolu ¢i identifikatory cookies, nebo
jiné identifikatory, jako jsou stitky pro identifikaci na zdkladé radiové frekvence. Timto zptisobem
mohou byt zanechdny stopy, které mohou byt zejména v kombinaci s jedinecnymi identifikdtory a
dalsimi informacemi, které servery ziskdvaji, pouzity k profilovdni fyzickych osob a k jejich
identifikaci.”

Z toho vyplyva, ze cookies, které slouzi k identifikaci konkrétniho zarizeni a/nebo uzivatele jsou
povazovany za osobni tudaje dle GDPR.

Toto se tyka predevsim témér vSech reklamnich a cilenych cookies, cookies pro webovou analyzu a
funk¢éni sluzby, jako jsou pruzkum a chat néstroje, které zaznamenavaji identifikaci uzivatele v
cookies.

Dusledkem takovéto ipravy jsou také povinnosti spojené s GDPR, tedy zejména soulad zpracovani
téchto osobnich udaju se zasadami tohoto narizeni. Zejména se jednd o tyto zasady:

e Zpracovani osobnich tdaju se souhlasem subjektu udaji nebo na zdkladé zakona, smlouvy ¢i
ve verejném zajmu,

 Shromazdovani udajl jen za ucelem, ktery je urcity, vyslovné vyjadreny a legitimni,

e Omezené zpracovani kategorii idaju pouze nezbytnych,

« Presnost, prenositelnost a aktualnost zpracovavanych tdaju,

e Omezeni doby ulozeni na dobu neprekracujici nezbytnou, resp. stanovenou, a kone¢né

 Vhodné zabezpeceni osobnim tdajum proti jejich ztraté nebo neopravnénému zpracovani.



Sankce, které jsou totozné s vysi sankci upravenych jiz v GDPR, a jejichz horni hranice je stanovena
jako 10.000.000 EUR, resp. 2% z rocniho globalniho obratu u podniku, maji zajistit, aby této nové

legislativé byla vénovana maximalni pozornost i ze strany vedeni spole¢nosti, které s cookies pracuji
ve velkém rozsahu.

Pavodni planovand uc¢innost Narizeni méla nastat ke dni uc¢innosti GDPR (tedy 25. kvétna 2018), nyni
je vSak jasné, zZe tento termin dodrzen nebude. Presny datum nabyti i¢innosti neni tedy znam;
samotny navrh vsak jiz prosel Evropskym parlamentem a nyni probih& dohodovaci rizeni.
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[1] Dostupné na www, k dispozici >>> zde.

[2] Narizeni Evropského parlamentu a Rady (EU) ¢.2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto tdaju;
dostupné na www, k dispozici >>> zde.

[3] Dostupné na www, k dispozici >>> zde.
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Dalsi clanky:

» Novela zédkona o spotrebitelském tvéru: zdsadni requlatorni prelom, ktery zméni finanéni trh i
praxi poskytovatelll spotrebitelskych tvéra

e Uméld inteligence a CorpTech v kontextu pravni requlace

e IATA Travel & Cargo akreditace v letectvi - v ¢em spocivaji jeji vyhody?

manzelstvi?

* Digital Omnibus o Al: navrh narizeni o zjednodusSeni pravidel pro umélou inteligenci

 Uzivani nemovitosti ve spoluvlastnictvi aneb musi se spoluvlastnici na jejim uzivani vzdy
dohodnout?

* Rozhod¢i nélezy vydané ruskymi rozhod¢imi soudy a jejich uznani a vykon na uzemi EU

 Byznys a paragrafy, dil 27.: Import vybranych vyrobki a spotiebni dané

« Slovenské mimosoudni reSeni sport podle narizeni EU o digitélnich sluzbach
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¢ Kontrola systému vytapeéni - casto prehlizend povinnost od firem po SV]
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