Evropa brani svou digitalni budoucnost: Akt o
kybernetické odolnosti

V poslednich letech se EU zaméruje na podporu digitalizace a digitalni transformace ve spole¢nosti,
coz je patrné z mnoha novych pravnich predpisu. Digitalizace vSak prinasi i radu vyzev a jednou z
nich je i zvySené riziko kybernetickych tokd, které mohou ohrozit bezpecnost nasich dat. Proto je
jednim z nejnovéjsich poc¢inu v oblasti kyberbezpecnosti EU akt o kybernetické odolnosti, ktery v 1été
schvalil kliovy vybor Evropského parlamentu.

Narizeni si klade za cil vyplnit prazdna mista v existujicich pravnich predpisech a zaméruje se
predevsim na produkty, které jsou primo nebo neprimo pripojeny k jinému zarizeni nebo siti a pro
které doposud neexistuje zadna zvlastni pravni Gprava.

Akt zavadi plo$ny pristup k vyrobcim a vyvojarum, ktefi nesou nejvétsi odpovédnost za
technologické zabezpeceni produkti. Narizeni ve svém néavrhu a davodové zpravé zminuje, ze
produkty uvadéné na trh trpi nejcastéji dvéma hlavnimi problémy:

e nizkou kybernetickou bezpecnosti, kterd se projevuje v rozsSirené zranitelnosti
a nedostatecnému poskytovani bezpecnostnich aktualizaci, a

 nedostatecnému povédomi uzivatell o kybernetické bezpecnosti projevujici se tim, ze si
uzivatelé nevybiraji dostatecné bezpecné produkty anebo je nepouzivaji dostatecné obezretné
ve vztahu k témto rizikim (at uz se jedna o hardwarové nebo softwarové produkty).

Tato situace pak muze potencialné ohrozovat jednotlivé organizace anebo celé dodavatelské retézce
a mit tak zavazné dopady na hospodarské a socialni aktivity.

Akt o kybernetické odolnosti uklada (za uCelem zmirnéni popsanych rizik) na vyrobce novou radu
povinnosti. Mezi jednu z nejvyznamnéjsich patri povinnost uvadét na trh pouze ty produkty, které
splnuji zékladni bezpecnostni pozadavky stanovené prilohou tohoto aktu v pomérné obecné roviné.

Vyrobci budou muset provést posouzeni rizik tykajicich se kybernetické bezpecCnosti ve svych
produktech s digitalnimi prvky a vychézet z téchto zavéru pri planovani vyvoje a vyroby svych
produktu tak, aby bylo minimalizovano riziko kybernetickych utoku, bezpecnostnich incidentu a
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prubézné jej budou muset aktualizovat po celou dobu provozu jejich produktu.
Ruzné povinnosti pro ruzné vyrobky

Névrh narizeni navic rozliSuje mezi riznymi kategoriemi vyrobkd. Je pochopitelné, ze nékteré
vyrobky s digitalnimi prvky by mély podléhat prisnéj$im postuplim posuzovéni s ohledem na riziko
vzniku bezpecnostniho/kybernetického incidentu.

Narizeni tak rozdéluje produkty na vyrobky tridy 1 (napr. software pro vydavani digitalnich
certifikatl anebo routery ¢i modemy urcené k pripojeni k internetu), jez si budou moci jejich vyrobci
certifikovat sami, a vyrobky tridy 2 (kritictéjsi), které budou vyzadovat posouzeni kybernetickych
rizik nezavislym auditorem (zde se jedna napr. o produkty podporujici funkce VPN anebo o firewally
¢i jiné systémy detekce anebo prevence naruseni systému).

Za nedodrzeni zékladnich pozadavki na kybernetickou bezpecnost stanovenych v priloze aktu o



kybernetické odolnosti se budou ukladat pokuty az do vySe 15 000 000 EUR anebo az do vyse 2,5 %
celkového celosvétového rocniho obratu vyrobce Ci vyvojare.

Kritika open-source projektu ¢i navrhy na doporuceni od nejvétSich hracu

K novému pravnimu predpisu se jiz strhla rozsahla debata tykajici se jeho vyvazenosti a nejasnosti
ohledné definic. Zastupci nékolika open source projektu sepsali spolecny otevieny dopis, v némz
varuji pred novou legislativou, kterd muze zkomplikovat vyvoj softwaru s otevienym zdrojovym
kédem.

Akt o kybernetické odolnosti sice vyluCuje ze své pusobnosti projekty a software vyvijeny mimo
ramec obchodni ¢innosti, avsak opomiji ¢i nezohlednuje skutec¢nost, ze nékteré open source projekty
jsou finan¢né podporovany pro svuj chod anebo Uc¢tuji poplatky pouze za servisni sluzby (nikoliv za
vyvoj a distribuci open source software). Tyto otdzky by tedy mély byt evropskymi legislativci
zvazeny.

K navrhu se vedle téchto iniciativ vyjadrily i predni technologické spoleCnosti, jmenovité Microsoft,
ktery ve svém vyjadreni dava zastupcum v Evropské unii nékolik podrobnych doporuceni, které by
pomohly:

e zajistit vétsi srozumitelnost a predvidatelnost narizeni,
* zajistit pripravenost a kapacitu dotCenych stran k provadéni narizeni, a

« sladit povinnosti uvedené v narizeni se stavajicimi mezinarodnimi bezpec¢nostnimi standardy
a osvédcenymi postupy tak, aby se zabrénilo roztristénosti a oslabeni bezpecnosti uzivatel na
celém svété.

Jak se pripravit?

Poté, co bude schvalen navrh narizeni, budou mit vyrobci dva roky na splnéni jejich povinnosti.
Uplné dodrZovani téchto predpisi vSak pravdépodobné nebude s ohledem na aktudlni stav
legislativniho procesu povinné drive nez v roce 2025.

Je tedy nutné se zacit pripravovat jiz nyni? Na tuto otdzku neni jednoduché odpovédét, bude vSak
zajimavé sledovat, jakych pripadnych zmén narizeni dozna po nésledujici diskuzi v trialogu
narodnich vlad s Evropskou komisi a Evropskym parlamentem.

Akt o kybernetické odolnosti mé potencial byt stejné komplexni a revolu¢ni ve zméné zplsobu, jakym
vyrobci a poskytovatelé softwaru pro internet véci (IoT) ridi zabezpeceni svych produktl, podobné
jako mélo napriklad GDPR vliv na podnikatele a na jejich zpusoby, jakym nakladaji s osobnimi udaji.

Mgr. Pavel Amler,
senior advokéat


https://typo3.org/fileadmin/t3o_common_storage/documents/press_releases/2023-07_Open_Letter_to_EU_Legislators/Open_Letter_on_the_Significance_of_Free_and_Open_Source_Software_in_the_EU_s_Proposed_Cyber_Resilience_Act.pdf
https://blogs.microsoft.com/eupolicy/2023/02/16/cyber-resilience-act-cybersecurity-skills/
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