20. 10. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

GDPR a nékteré povinnosti zaméstnavatelu

Nova pravni Gprava nakladani s osobnimi idaji stanovend GDPR[1] sice zacne byt ¢inna az ode dne
25. kvétna 2018, jiz nyni je vSak potreba se na nové pozadavky pripravit. Zpracovani osobnich udaju
se netyka pouze ,velkych spolec¢nosti“, které shromazduji idaje od svych klientu a zakazniku, ale
dotkne se prakticky vSech podnikateld, kteri maji zaméstnance.
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V soucasné dobé je nakladéani s osobnimi tdaji na urovni EU upraveno Smeérnici Evropského
parlamentu a Rady 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto idaji. Implementace této smérnice byla v Ceské republice provedena
zédkonem ¢. 101/2000 Sb., o ochrané osobnich daju a o zméné nékterych zakonu, ve znéni
pozdéjsich predpist (dale jen ,zékon o ochrané osobnich tdaji”). Zamérime-li se vylu¢né na ochranu
osobnich udaji v rdmci pracovnépravniho vztahu, tedy povinnosti zaméstnavatele vici jeho
zaméstnancum, pravni upravu nalezneme rovnéz v pracovnépravnich predpisech (napr. v zékoné ¢.
262/2006 Sb., zékonik prace, ve znéni pozdéjsich predpisu).

GDPR vstoupilo v platnost 24. kvétna 2016, pouzije se vSak az ode dne 25. kvétna 2018. GDPR
nahradi soucasnou pravni upravu ochrany osobnich udaju v podobé Smérnice 95/46/ES. Jelikoz ma
GDPR formu natizeni, pravni iprava bude piimo pouZitelna ve viech statech EU. Clenské staty EU
nebudou GDPR implementovat do narodniho pravniho radu tak, jako tomu bylo u Smérnice
95/46/ES.

GDPR dava ¢lenskym statum pravo stanovit narodnim pravnim predpisem nebo kolektivnimi
smlouvami konkrétnéjsi pravidla k zajisténi ochrany prav a svobod ve vztahu ke zpracovani osobnich
udaji zaméstnancu v souvislosti se zaméstnanim.[2]

Cilem tohoto ¢lanku je vymezit nékteré povinnosti zaméstnavatelll v souvislosti se zpracovanim
osobnich udaji. Upozornuji, ze v soucasné dobé je vyklad nékterych ustanoveni GDPR nejasny a je
potreba vyCkat na novelizaci zakona o ochrané osobnich udaju a sledovat vykladova stanoviska
Utadu pro ochranu osobnich tdajt.

Zakladni povinnosti zaméstnavatele

Uvodem je potfeba zdlraznit zdkladni zasady zpracovani osobnich idajii stanovené GDPR. Osobni
udaje musi byt: a) ve vztahu k subjektu daji zpracovavany korektné a zékonnym a transparentnim
zpusobem; b) shromazdovany pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito tcely neslucitelny; c) primérené, relevantni a omezené na
nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany; d) presné a v pripadé potreby
aktualizované; e) ulozeny ve formé umoziujici identifikaci subjektl idaji po dobu ne delsi, nez je
nezbytné pro ucely, pro které jsou zpracovavany; a f) zpracovavany zpusobem, ktery zajisti nélezité
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zabezpeceni osobnich tdajl, véetné jejich ochrany pomoci vhodnych technickych nebo organizac¢nich
opatreni pred neopravnénym ci protipravnim zpracovanim a pred ndhodnou ztratou, znicenim nebo
poskozenim (¢l. 5 GDPR).

Zakladni povinnosti zaméstnavatele je ziskat v urcitych pripadech souhlas se zpracovanim
osobnich udaju. Souhlas neni nutny v pripadé, ze zpracovani osobnich daju je nezbytné pro
splnéni pravnich povinnosti zaméstnavatele nebo pro splnéni pracovnépravni smlouvy (¢l. 6 odst. 1
pism. b) a ¢) GDPR). Jako priklad 1ze uvést situaci, kdy pro spravny vypocet mzdy zaméstnance musi
zamestnavatel védét vzdélani zaméstnance a jeho predchozi praxi. Ke zpracovavani osobniho udaje
tohoto typu nepotrebuje zaméstnavatel souhlas zaméstnance. Souhlas je naopak nutny v pripadeé,
kdy bude zaméstnavatel chtit zpracovavat jiny osobni udaj, nez ktery je nezbytny pro splnéni
pravnich povinnosti zaméstnavatele nebo pro splnéni pracovnépravni smlouvy, prip. chce osobni
udaj vyuzit k jinému ucelu (¢l. 6 odst. 1 pism. a), odst. 4 GDPR). Takova situace muZe nastat
napriklad v pripadé porizovani fotografii obliCeje zaméstnance pri vzniku pracovnépravniho pomeéru,
kdy fotografie zaméstnancl zaméstnavatel zpracovava ve svém vnitropodnikovém systému a pouziva
je napr. na firemnich identifikaCnich kartach.

GDPR stanovuje, Ze souhlas musi byt svobodny, uréity, informovany a jednozna¢ny. Zadost o
vyjadreni souhlasu musi byt srozumitelnd, a pokud je souhlas soucasti jiného dokumentu (napr.
pracovni smlouvy), musi byt zietelné oddélen. GDPR dava zaméstnavateli, jako spravci osobnich
udajl, povinnost byt schopen vzdy udéleni souhlasu dolozit a zaméstnanci dava moznost souhlas
kdykoli odvolat (¢l. 4 odst. 11, ¢l. 7 GDPR).

GDPR zakazuje zpracovani osobnich tdaju, které vypovidaji o rasovém ¢i etnickém puvodu,
politickych nazorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech, a
zpracovani genetickych tdaju, biometrickych tdaju za ucelem jedinecné identifikace fyzické osoby a
udajl o zdravotnim stavu Ci o sexudlnim zivoté nebo sexudlni orientaci fyzické osoby. Jedna se o tzv.
citlivé uadaje[3] (Cl. 9 odst. 1 GDPR). Zpracovani nékterych citlivych udaju je zaméstnavateli
povoleno, pokud je zpracovani nezbytné pro ucely plnéni povinnosti v oblasti pracovniho prava a
prava v oblasti socidlniho zabezpeceni a socidlni ochrany ¢i pro posouzeni pracovni schopnosti
zameéstnance (Cl. 9 odst. 2 pism. b) a h) GDPR).

Zameéstnavatel je povinen poskytnout zaméstnanci v okamziku ziskani osobnich udaju
informace o totoznosti zaméstnavatele, véetné jeho kontaktnich udaju, ucelu zpracovani, pro ktery
jsou osobni udaje ur¢eny, a pravnim zakladu pro zpracovani, opravnénych zdjmu zaméstnavatele,
pripadnych prijemct osobnich tdaji a pripadném umyslu zaméstnavatele predat osobni udaje do
treti zemé nebo mezinarodni organizace. DalSimi informacemi, které musi zaméstnavatel
zameéstnanci sdélit (jsou-li nezbytné pro zajisténi spravedlivého a transparentniho zpracovani), jsou
doba, po kterou budou osobni idaje zpracovavany, existence prava pozadovat od zaméstnavatele
pristup k osobnim udajim, jejich opravu nebo vymaz, popripadé omezeni zpracovani, a prava vznést
namitku proti zpracovéni, jakoz i prava na prenositelnost dajt, pokud je zpracovéni zalozeno na
souhlasu zaméstnance se zpracovanim osobnich udaju. Dale informace o existenci prava odvolat
kdykoli souhlas, existenci prava podat stiznost u Uradu pro ochranu osobnich tdaji a skute¢nosti,
zda poskytovani osobnich udaju je zédkonnym ¢i smluvnim pozadavkem, nebo pozadavkem, ktery je
nutné uvést do smlouvy, a zda mé zaméstnanec povinnost osobni udaje poskytnout. V neposledni
radé pak informace ohledné moznych dusledkl neposkytnuti téchto tdaju. Vyse uvedené neplati v
pripadé, ze zameéstnanec jiz uvedené informace m4, a do té miry, v niz je ma (napr. povinnost
zameéstnavatele zpracovavat urcité osobni udaje je stanovena zvlaStnim pravnim predpisem), (¢l. 13
GDPR).

Neméné vyznamnou povinnosti zaméstnavatele je povinnost umoznit zaméstnanci pristup k



osobnim udajum, vCetné povinnosti vydat potvrzeni, zda osobni udaje, které se ho tykaji, jsou Ci
nejsou zpracovavany, a pokud je tomu tak, poskytnout pristup k témto osobnim udajim a informacim
stanovenym GDPR a vydat kopii zpracovavanych osobnich udaju (¢l. 15 GDPR). Opravit nepresné
osobni udaje nebo doplnit netdplné osobni udaje zaméstnance je zaméstnavatel povinen bez
zbytecného odkladu poté, co se o skutecnostech dozvi (¢l. 16 GDPR).

Novinkou, kterou prineslo GDPR, je povinnost zaméstnavatele vymazat ve stanovenych
pripadech osobni idaje o zameéstnanci. Jedna se o situaci, kdy osobni udaje jiz nejsou potrebné
pro ucely, pro které byly zpracovany, zaméstnanec odvola souhlas ke zpracovani a neexistuje zadny
dal$i pravni divod pro zpracovani, zaméstnanec vznese namitky proti zpracovani podle GDPR nebo
pripad, kdy osobni tidaje byly zpracovany protipravneé. Uvedené neplati v pripade, kdy zaméstnavatel
zpracovava osobni tdaje z davodu plnéni pravnich povinnosti stanovenych zvlastnim zékonem (zejm.
pracovnépravnimi predpisy), (¢l. 17 GDPR).

Povinnosti zamétnavatele souvisejici se zabezpecenim osobnich udaju

Zameéstnavatel je povinen chranit osobni udaje zaméstnanct za vyuziti vhodnych technickych a
organizacCnich opatreni, aby byla zajiSténa tiroven zabezpeceni odpovidajici danému riziku (Cl. 32
GDPR). V soucasné dobé neni zcela zfejmé, co je mozné povazovat za vhodna technicka a
organizacni opatreni, ktera by zajistila iroven zabezpeceni odpovidajici danému riziku. Do doby, nez
bude tento pojem objasnén, je vhodné se inspirovat napr. ISO normami upravujici zabezpeceni
informaci.

Dalsi vyznamnou povinnosti je povinnost ohlasovat Uradu pro ochranu osobnich udajt pripady
poruseni zabezpeceni osobnich udajti zaméstnanct. Lhutu GDPR stanovuje ,bez zbyte¢ného
odkladu, pokud mozno do 72 hodin“ (¢l. 33 GDPR). Vyjimku tvori situace, kdy je nepravdépodobné,
Ze by poruseni meélo za nasledek riziko pro prava a svobody fyzickych osob. Dle nazoru autorky
¢lanku bude riziko v pripadé zpracovavani osobnich udaji zaméstnancu vzdy existovat!

Je-li pravdépodobné, Ze poruseni zabezpeceni osobnich idaji zaméstnance bude mit za nasledek
vysoké riziko pro prava a svobody zaméstnance, zaméstnavateli je ulozena povinnost informovat
zameéstnance o pripadech poruseni zabezpeceni jeho osobnich udaju. GDPR opét stanovuje
vyjimKy, napr. situace, kdy zaméstnavatel zavedl nalezita technické a organizacni ochranna opatreni
a tato opatreni byla pouzita u osobnich udaju dot¢enych porusenim zabezpeceni osobnich udaju,
zejména takova, ktera ¢ini tyto idaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit
pristup, jako je napriklad Sifrovani (¢l. 34 GDPR).

GRPR stanovuje nékteré dalsi povinnosti pro zaméstnavatele, které by se vSak nemély vztahovat na
,bézné zaméstnavatele”. Jedna se o povinnost zaméstnavatele jmenovat povérence pro ochranu
osobnich udaju. Tato povinnost se tyka organi verejné moci, verejnych subjektu (s vyjimkou
soudu), spravcu osobnich daju, jejichz hlavni ¢innosti je rozséhlé pravidelné a systematické
monitorovani subjektt tdaju, a spravci, kteri rozsahle zpracovavaji zvlastni kategorii udaju (¢l. 37
GDPR).

Na zavér je treba poznamenat, Ze se nejedna o uplny vycet povinnosti zaméstnavatele ve vztahu ke
svym zaméstnanctm v oblasti zpracovéani osobnich idaju. VSem zaméstnavatelim doporucuji obréatit
se na odbornika zabyvajici se uvedenou problematikou a jiz nyni prizpusobit zpracovavani osobnich
udajl nové pravni uprave.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich daju); z anglického oznaceni
»,General Data Protection Regulation”

[2] ,zejména za ticelem ndboru, plnéni pracovni smlouvy vcetné plnéni povinnosti stanovenych
zdkonem nebo kolektivnimi smlouvami, rizeni, planovani a organizace prdce, za ucelem zajisteni
rovnosti a rozmanitosti na pracovisti, zdravi a bezpecnosti na pracovisti, ochrany majetku
zaméstnavatele nebo majetku zdkaznika, ddle za ucelem individudlniho a kolektivniho vykonu a
pozivdni prdv a vyhod spojenych se zaméstndnim a za ucelem ukonceni zaméstnaneckého poméru.” -
¢l. 88 GRPR

[3] GDPR nazyva citlivé udaje jako ,zvlastni kategorie osobnich tdaju”
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Dalsi clanky:

 Bezpilotni systémy vlastni konstrukce v kategorii Specific: regulatorni pozadavky a praktické

aspekty
e Nefunguijici rozsah péce o dité. Cesta pres vyuziti terapie a dalSich opatreni podle ustanoveni §

503 zakona o zvlasStnich rizenich soudnich

e De iure traktor, de facto nékladni vozidlo, uz ne tolik vyvhodna dualita

« Digitélni dukazy z webu v soudnim fizeni: jak dolozit, co bylo online zverejnéno?
e Pokuta 32 mil. EUR pro Dacia/Renault - evropské soutézni urady tvrdé doSlapuiji na no-

poaching. Méla by Vase spolecnost byt na pozoru?
e Rozdéleni spole¢ného jméni manzeld v pripadech vydéle¢né ¢innosti pouze jednoho z manzelu
* Obét znasilnéni ma narok na penézitou satisfakci
« Digitalizace AML povinnosti: jak technologie méni plnéni povinnosti pro tisice povinnych osob
¢ (Ne)vyporadani predmétu rizeni u soudniho smiru
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 Nové limity opatrovnického rozhodovéni v judikature ESLP a Ustavniho soudu
e Mimosmluvni odména pii spolecném zastupovani vice osob
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