17.10. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

GDPR a TOPO a jejich vyznam pro obchodni
spolecCnosti

Vedle pokuty ve vysi az do 4% celkového obratu spoleénosti, kterou po 25.5. 2018 bude moct jako
spravni sankci pro poru$eni povinnosti vyplyvajicich z narizeni GDPR udélit spole¢nosti Utad pro
ochranu osobnich daji, muze nespravné nakladani s osobnimi udaji zalozit vznik trestni
odpovédnosti pravnické osoby dle zédkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
(dale jen , TOPO“)[1]. Trestny c¢in dle § 180 zédkona ¢. 40/2009 Sb., trestniho zakoniku (déle jen
»trestni zdkonik“) - neopravnéné nakladani s osobnimi udaji - neni mezi vyloucenymi trestnymi Ciny
vypoctenymi v § 7 zakona TOPO a kazda spoleCnost tak musi pocitat s aktivaci trestni odpovédnosti a

nastoupeni hrozici sankce.
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Trestni odpoveédnosti se spolecnost zprosti dle § 8 odst. 5 TOPO v téch pripadech, kdy prokaze, ze
vynalozila veskeré usili, které na ni bylo mozno spravedlivé pozadovat, aby spachani protipravniho
¢inu zabrénila. Osobou, ktera aktivuje odpovédnost spolec¢nosti v ramci TOPO, je vzdy fyzicka osoba,
jejiz protipravni jednani lze pricitat pravnické osobé - spolec¢nosti. Uvazovanymi osobami jsou vSichni
zameéstnanci, kteri prichazeji do styku s osobnimi tdaji. Za osobni idaj pak povazujme vSe, co
¢lovéka muze identifikovat.

Ustanoveni § 180 trestniho zakoniku obsahuje dvé skutkové podstaty. Prvni skutkovou podstatou
(odstavec 1) je ochrana osobnich tdaju v souvislosti s vykonem verejné moci. Druhou skutkovou
podstatou (odstavec 2), které se dale v textu vénuji, je ochrana osobnich udaju v souvislosti s
vykonem povolani, zaméstnani nebo funkce fyzické osoby - pachatele, jestlize tim (jednanim,
opomenutim) doslo k poruseni statem uloZené nebo uznané povinnosti mlcenlivosti. Esencidlnim
prvkem k naplnéni druhé skutkové podstaty je poruseni statem ulozené povinnosti mlcenlivosti,
kterou bych v souvislosti s narizenim GDPR interpretoval jako povinnost spravce osobnich udaji (zde
obchodni spole¢nost) zamezit svévolnému a nekontrolovatelnému zpristupnéni osobnich udaji
neomezenému poctu 0sob. Jednim dechem dodavam, ze ne vSechny osobni tdaje budou natolik
vyznamné, aby je zakon meél chrénit priznanim stejného statusu ,zpovédniho tajemstvi” jako udaje
sdélované napr. lékari, advokatovi nebo jiné divérné strané. Spousta nasich osobnich udaju je volné
pristupna ve verejnych rejstricich nebo na internetu s nasim védomim a souhlasem. Na takové se
povinnost ml¢enlivosti vztahovat nebude. Osobni udaje tykajici se citlivych udaji o nasi osobé
(rasovy Ci etnicky puivod, politické nazory, nabozenské vyznani, filozofické presvédceni, genetické
udaje, biometrické udaje, udaje o zdravotnim stavu ¢i sexualnim zivoté) vSak mlcenlivosti podléhaji,
tedy nechceme je automaticky zpristupnit neomezenému okruhu adresata bez naseho souhlasu.
Zneuziti citlivych udajl je nejen zavaznym zasahem do soukromi osob, ale muze i zpusobit
diskriminaci a verejnym zajmem je takovému stavu predchazet.
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Pro vSechny spole¢nosti bez rozdilu plyne z GDPR povinnost védét, jaké osobni idaje (véetné
citlivych tdaju) jsou zpracovavany, tedy jaké osobni udaje do spolecnosti prichazi, jak se s nimi
naklada uvnitr a jaké udaje vychazi ze spolec¢nosti. DalSi povinnosti spolec¢nosti je uvést zpracovani
osobnich udaju do souladu s GDPR, tedy zpracovavat jen osobni idaje na zakladé podminek a v
rozsahu uvedenych dle ¢1.6, resp. 1. 9 pro kategorie citlivych udaju. Nejcastéjsim duvodem
zpracovani osobnich udaji v praxi bude pro ucely plnéni smlouvy, plnéni pravni povinnosti, ochrany
zivotné dulezitych z4jmu nebo s kvalifikovanym souhlasem subjektu, jehoZ se zpracovavané udaje
tykaji. Ke zpracovavanym osobnim udajum musi spolecnost pristupovat jednak respektujice hrozici
rizika a pravdépodobnost jejich vzniku, a déle s ohledem na dusledek, ktery se projevi v Gjmé
subjektu. Vytvari se tak koncept odpovédné spolecnosti, ktera Setrné a v souladu se zdsadami ¢l. 5,
tedy zpracovava jen nejnutnéjsi osobni udaje, tyto idaje ma pod kontrolou a adekvatné je i
zabezpecuje prostredky charakteru technického (napr. dostate¢né zaheslovani pristupu k databazim
obsahujici osobni tidaje), organiza¢niho (napr. autorizace a omezeni pristupu k databazim jen
urcitym osobam, jmenovani povérence pro ochranu osobnich tdaju dle ¢l. 37) nebo pravniho (napr.
upravou smluv se zaméstnanci a dodavateli a inkorporaci klauzuli o NDA). Nezajisténi dostatecné
ochrany bezpec¢nosti osobnich tdaju, jez v dusledku povede k neomezenému Sifeni bez moznosti nasi
ucinné kontroly, je prohresek, za ktery bude odpovédna spole¢nost.

Osobni tdaje poskytujeme s duvérou, Ze s nimi bude naklddano dle zakona a nebude ohrozena nase
svoboda. Zpracovavat osobni tidaje, a zejména citlivé udaje, je volbou spolecnosti a v mnoha
pripadech se zpracovavaji pro obchodni a provozni ¢innost spolec¢nosti zcela nepotrebné osobni
udaje bez naseho védomi. Trestného ¢inu neopravnéného nakladani s osobnimi udaji se muze
spole¢nost dopustit i z nedbalosti, coz znamenad, Ze i VaSe spole¢nost v tomto okamziku mozna
porusuje zakon.
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[1] Tretim typem sankce (vedle spravni a trestni) je pak sankce civilni jako ndhrada Skody.
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Dalsi clanky:

o Kauza Skender Bojku: Putativni nutnd obrana optikou US

» Novela zédkona o trestni odpovédnosti pravnickych osob

e Novy zdkon o zbranich a strelivu

e Détsky certifikat

e PreruSeni vykonu trestu odnéti svobody ze zdravotnich divodua

o Trestnépravni odpovédnost ¢lentu zastupitelstva pri nakladéani s nepotfebnym majetkem

o Kolize formalismu a ochrany obéti: novy pifstup Ustavniho soudu k domécimu nésili

¢ Podminecné propusténi po novele trestniho zdkoniku

 Poruseni zasady presumpce neviny organy cinnymi v trestnim izeni a nahrada Skody za
nezakonné trestni stihani

o Trestné Ciny z nendvisti (hate crimes) ve svétle novely trestnich predpisa

e Primarni viktimizace détskych obéti sexudlni trestnou ¢innosti
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