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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

GDPR v prostredi e-shopu a internetu

V kvétnu 2018 vstoupi v platnost nové Narizeni Evropské Unie 2016/679 - General Data Protection
Regulation (ddle jen ,Narizeni” ¢i ,GDPR"). Narizeni bude primo zavazné ve vSech zemich EU, tedy i
na uzemi Ceské republiky. Cilem Narfizeni je dislednéjsi kontrola nad tim, co se déje s osobnimi
udaji fyzickych osob a snaha o jejich vétsi ochranu.
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Rozséhlym okruhem subjektl, které Narizeni vyznamné zaséhne, jsou provozovatelé internetovych e-
shopu a dalsich internetovych sluzeb, protoze nezbytnou soucasti jejich ¢innosti je ¢asto
shroméazdéni osobnich tdaju o svych zakaznicich, slouzicich k jejich identifikaci a doruceni
objednaného zbozi, ¢i registraci za ucelem poskytovani zvolenych sluzeb. Takto ziskané udaje jsou v
naprosté vétsiné pripada vyuzivany pro dalsi marketingovou aktivitu, coz jim v sou¢asné dobé zakon
pri splnéni nékolika zakladnich podminek umoziuje.

Individualni nastaveni

GDPR ve své podstaté méni pohled na ochranu a spravu osobnich daju. Jednim ze zékladnich
principt, které zavadi, je princip odpovédnosti spravce, ktery spo¢iva v tom, Ze spravce musi sam
aktivné prijmout veskeré kroky k dodrzovani zasad zabezpeceni a zpracovani a dodrzovani téchto
zasad kdykoliv dolozit.

Narizeni se stalo velkym strasdkem Ceskych podnikatelt, ¢ehoz vyuzivd mnoho subjektt snazicich se
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predlozit univerzalni jednoduché reseni daného problému. Jednoduché reseni vsak muze skryvat
velkeé riziko, protoze neexistuje univerzalni néastroj ¢i aplikace, ktera by vyresila veskeré problémy
souvisejici s GDPR.

Povinnosti, které musi jednotlivi spravci a zpracovatelé osobnich udaju dodrzovat, se velmi lisi s
ohledem na charakter a rozsah zpracovavanych udajl, osobu spravce, duvodu pro zpracovani, ¢i
technického vybaveni spravce. Jak bylo uvedeno, neexistuje jednotné reseni, ale v kazdém pripadé si
na zacCatku musi podnikatel polozit nékolik zdkladnich otdzek typu: co je zpracovavano a ukladano,
jak jsou osobni tdaje zpracovavany, kdo k nim mé pristup, kde a jak jsou ukladéany, na jak dlouho, jak
jsou zabezpeceny, pro jaké ucely jsou vyuzivany, apod. Na zakladé podrobného zodpovézeni
takovychto otdzek je poté mozno mnohem presnéji urcit, jaké konkrétni povinnosti se na daného
provozovatele eshopu a dalSich internetovych sluzeb vztahuji.

Prestoze Narizeni zacne platit az v kvétnu pristiho roku, je vhodné se na néj pripravit co nejdrive,
protoze sankce, které jsou stanoveny za jeho nedodrzovani, jsou pomérné vysoké - pokuty do vyse 20
mil. EUR, nebo do 4% z celkového obratu (podle toho, co je vyssi) a nezbytné zasahy vyplyvajici z
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analyzy aktualniho stavu podnikatele mohou byt celkem rozsahlé.
Blizici se zmény

Zmén, které GDPR prinese, je velka rada, nicméné dale je uvedeno nékolik vybranych povinnosti,
které se mohou dotknout pravé sluzeb poskytovanych v prostredi internetu:

« a) Dochazi k rozsireni definice osobnich udajli, kdy za osobni udaje jsou povazovany i
informace technického razu, jako e-mailova adresa, IP adresa, nebo soubory cookies.

* b) Je mozné ziskavat pouze osobni udaje, které jsou nezbytné pro splnéni smlouvy ¢i pravni
povinnosti spravce a/nebo byly ziskany se souhlasem dané fyzické osoby.

e ¢) Souhlas se zpracovanim osobnich udaji bude podléhat prisngjsim pozadavkum, kdy tento
souhlas bude muset byt udélen samostatné, jednoznacné a oddélené pro jednotlivé divody
zpracovani (nebude moci byt pouze soucésti vSseobecnych obchodnich podminek, ¢i jeden
souhlas nebude moci zahrnovat v$e vCetné pouziti pro marketingové ucely, nebo predani udaja
tretim stranam), souhlas nebude smét byt podminkou pro vyuziti sluzby ¢i nakup zbozi a
souhlas se zpracovanim osobnich tdaju déti mladsich 16 let musi byt poskytnut jejich
zdkonnymi zastupci. Realizace zejména posledni podminky bude plisobit nemalé problémy v
prostredi internetu, kdy je velmi tézké ovérit identitu a skutecny vék dané osoby, nicméné
doufejme, Ze s blizici se platnosti Narizeni budou uverejnény i podrobnéjsi podminky pro
aplikaci dané povinnosti.

 d) Data musi byt dostatecné chranéna proti odcizeni a nedovolené manipulaci. To bude
vyzadovat zmény nejen v IT, ale predevsim ve vnitrnich procesech panujicich v dané
spolec¢nosti. Kazdy zpracovatel bude nucen provérit souc¢asny stav a prijmout odpovidajici
technicka a organizacCni opatreni, ktera zabrani jakémukoliv zneuziti a ztraté. To znamena, ze
bude muset byt urc¢en okruh osob, které maji k osobnim datiim pristup, misto, kde se data
budou uchovavat a dostate¢né zabezpeceni takového mista, povinnosti zaméstnancu tykajici se
kopirovani a jiného nakladani s témito daty, atd. Vhodnym resenim se napriklad muze ukazat
vyuziti cloudovych sluzeb, kdy v cloudech jsou data ¢asto mnohem lépe chranéna nez v
prostredi jednotlivych firem. PInéni obdobnych povinnosti bude pochopitelné nutné vyzadovat i
od dalsich osob, kterym budou data poskytnuta (napriklad smluvnim zpracovatelim osobnich
dat, ¢i obchodnim partnertum).

e e) Omezen bude i retargeting, tedy reklamni kampané vyuzivajici cookies ¢i ID zdkaznickych
pocitacu. I k takovéto formé reklamy bude nutné ziskat samostatny souhlas uzivatele, jinak se
bude jednat o poruseni Narizeni.

o f) Samotnym fyzickym osobam, jejichz data jsou predmétem ochrany, dava Narizeni nékolik
novych prav, spocivajici napriklad v pravu na prenositelnost dat k jinému spravci, pravu byt
zapomenut (pravo na vymaz dat), pravo na potvrzeni od spravce tykajici se zplisobu vyuziti
jeho dat, atd. VSechna uvedend prava a tomu odpovidajici povinnosti je dany spravce povinen
plnit bezplatné.

* g) O cinnostech tykajicich se zpracovani a zabezpeceni je spravce Ci zpracovatel povinen vést
zéznamy a je povinen bezodkladné ohlasit uradu kazdé poruseni zabezpeceni osobnich tdaju.

Splnéni véech vyse uvedenych povinnosti bude nutné kdykoliv na pozadani doloZit Utadu pro
ochranu osobnich udaju, ktery mé na starosti dohled nad jejich dodrzovanim.

Otazkou je, co si soucCasni provozovatelé internetovych sluzeb po¢nou se svymi jiz existujicimi
databazemi klientl obsahujicimi osobni tidaje (vCetné e-mailovych adres), kterych se Narizeni
dotyka. I na tyto udaje Narizeni mysli a provozovatelé budou povinni znovu pozéadat o souhlas se
zpracovanim, ktery bude mit nalezitosti vyzadované Narizenim. Nicméné da se predpokladat, ze i k
témto opétovnym souhlasiim budou vydana oficidlni stanoviska prislusnych urada upravujici



podrobnéjsi postup.
Shrnuti

Jak je patrno z vySe uvedeného, GDPR prinese mnoho novych povinnosti, na které je vhodné se s
dostateénym predstihem pripravit. Nicméné nejednd se o naprostou revoluci v pristupu k osobnim
udajum (jak je nékdy podéavano), ale spiSe o evoluci, které odpovida soucasnym trendiim v pohledu
na ochranu soukromi jednotlivce a na dostatecné zabezpeceni dat odpovidajici stavu soucasné
techniky a sofistikovanosti kybernetickych ttokd. S ohledem na soucasnou uroven IT vybaveni
nékterych podnikatell spravujicich osobni Ci citliva data, a na doposud velké podcenovani dané
problematiky, 1ze konstatovat, Ze prijaté Narizeni je z prevazné casti krokem spravnym smérem.
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