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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

GDPR - zakladni postup v praxi

O problematice GDPR bylo napséano jiz mnoho. K dispozici je nespocet vice ¢i méné odbornych
publikaci, probihaji skoleni, mnozi se specializované weby. ACkoliv se Ize setkat s nazory nékterych
odborniki, ze Ceskd republika podlehla v souvislosti s Obecnym nafizenim o ochrané osobnich tdajl
(GDPR) hysterii, skutecnosti je, ze do 25. kvétna zbyvaji necelé 3 meésice, a ackoliv aktivity
podnikatelskych uskupeni, verejné spravy i regiona zacinaji byt viditelné, nejsou ¢asto dostatecné
koordinované, funkcni a jednotné. Prestoze désivé predpovédi, ze 80 % spolec¢nosti nebude ke
kvétnovému datu na GDPR pripraveno (Forrester) je skutecné nutné brat s primérenym nadhledem,
zustava faktem, ze pro ty, kteri jeSté pripraveni nejsou, se od ted jiz kazdy den pocitd. Nastala tedy
chvile mluvit a psat o GDPR v holych vétach.
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Pokud mnoha zastupclim spravcu a zpracovatell vadilo, ze dostupné informace o tom, co se od nich
bude ocCekavat, byly obecné, pak tento kratky popis implementace GDPR jiz bude naopak obecny
uvod i vysvétleni postradat. Lze predpokladat, Ze v tuto chvili jiz o narizeni maji vsichni ¢tenari
alespon zdkladni povédomi. Cilem textu tedy neni vykladat predpis jako takovy, kontext narodnich
pravnich Gprav ani vybrané instituty GDPR, které mohou v praxi pusobit problémy. Jedinym cilem
textu je byt pomocnym checklistem toho, na co pri pripravé neni mozné zapomenout. Proto ani text
neobsahuje odkazy na konkrétni ¢lanky Narizeni GDPR, ale pouze na jiz vSeobecné znamé pojmy,
principy a povinnosti. Nejedna se vsak o vyéerpavajici univerzalni plnohodnotny navod, protoze
pokud je vhodné pridrzet se jen jediné rady, bude ji to, Ze obecny postup lze aplikovat v zasadé na
vSechny subjekty, ale konkrétni rozsah prijatych krokl a zplsob jejich provedeni je nezbytné
rozhodovat se znalosti procest zpracovani osobnich udaju, jejich kategorii a mnozstvi u kazdého
subjektu individualné. Pro zjednodusSeni se v tomto ¢lanku nebudeme zabyvat mezindrodnim
predavanim osobnich udaju a pozici mimoevropskych subjektii, zpracovéavajicich osobni udaje z EU.
Pro upresnéni je pak vhodné jesté dodat, ze pro entitu, zavadéjici GDPR, je v ¢lanku uzivano
oznaceni subjekt, a to za uCelem sjednoceni oznaceni pro soukromé a verejnopravni organizace. Pro
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zijici fyzickou osobu je, ve smyslu terminologie GDPR, pak uzivan v ¢lanku pojem subjekt udaju.

Na samém zacatku implementace GDPR je nezbytné sestavit tym pracovniku, kteri budou na
implementaci GDPR pracovat. Jedna se o casové naroc¢ny proces, a tedy je treba najit osoby, které
budou schopny tuto problematiku dostate¢né soustredéné resit nad ramec svych béznych pracovnich
povinnosti. Nezbytné pak je, aby byly jasné urcené ukoly, odpovédnosti a hierarchie tymu v ramci
projektového rizeni. Z dosavadnich zkuSenosti 1ze z téchto divod jako nanejvys vhodné objektivné
vyhodnotit zajiSténi implementace externi spole¢nosti. Jedinou myslitelnou nevyhodou je, ze cizi lidé
budou travit dlouhy ¢as provérovanim chodu spolecnosti a dotazovanim vedoucich pracovniki a
prichazet s navrhy reSeni, ménicich zabéhnutou praxi. Pokud je audit vSak provadén spravné, neni
jeho cilem pouze vyhodnotit, co vSe je nutné prestavét od zakladu a jaky software je absolutné
nezbytné poridit, ale spiSe, jak upravit ¢innost subjektu tak, aby doslo ke zménam, narusujicim
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dosavadni praxi pouze v mife nutné, bez zbytecnych nékladl a v kontextu zpracovani osobnich udaju
dostatecné, nikoliv neprimérené. Na druhou stranu prani subjektu ,nastehovat” jen systém, ktery je
absolutné minimalisticky, muze byt zradné, nebot v tuto chvili nic nebrani kontrolam u kterychkoliv
subjektu, prestoze ideové bylo Narizeni koncipovano na urcity typ podniku, vykazujicich znaky
rozsahlého komercniho zpracovéani osobnich tidaju a historicky také nezridka laxnost k ochrané prav
subjektu tdaju.

Nejprve lze jisté doporucit vypracovat rozbor aktualniho stavu ochrany osobnich udajii u subjektu.
Klicovym v tomto ohledu bude, zda se ridil zdkonem 101/2000 Sb., o ochrané osobnich tdaju, ¢i
nikoliv. Vhodné je také zjistit, zda jsou zavedeny nastroje napr. podle ISO 27001. Prestoze pokud v
obou pripadech bude odpovéd kladnd, prace tim nekonci, bude takovy vychozi stav predstavovat
jednak znacnou casovou a financ¢ni usporu pri implementaci, jednak lze ocekavat, ze nikoho
neprekvapi, ze je konkrétnimi zpusoby tfeba osobni idaje chranit a komunikace se tim znac¢né
zefektivni. Na druhou stranu subjekty, které tento stupen pripravy maji, budou v praxi spiSe provozy,
kde dochézi k rozsdhlému zpracovani osobnich udaju zvlastni kategorie ¢i kde to vyzaduje povaha
provozu (technologie, finance, telekomunikace atp.) a v téchto pripadech pak implementace bude
casto obnaset také obsazeni DPO nebo provadéni DPIA. Na tomto misté je nutné také pripomenout,
ze podle konkrétni ¢innosti subjektu je nezbytné hodnotit také rozsah aplikovatelnych pravnich
predpist a kroky tak zavadét nikoliv vyhradné podle GDPR, ale také v navaznosti na dal$i pravni
predpisy.

To zcela podstatné, co vSak zustava nékdy opomijeno, je ur¢eni harmonogramu praci, ¢asového
horizontu plnéni jednotlivych kapitol a rozpoctu. To je nezbytné i z divodu nutnosti dostupnosti
nékterych pracovniki ¢i zajisténi jejich zastupitelnosti. I pokud bude audit provadén externi
spolecnosti, je treba urcit miniméalné jednoho pracovnika pro zajiSténi soucinnosti v rdmci subjektu a
o auditu dostatecné informovat klicové pracovniky. Oc¢ekavat 1ze nezbytnost komunikace zejména s
vedoucimi pracovniky HR, IT, finan¢niho a pravniho oddéleni. Kazdy z nich se musi pripravit na
nezbytnost zejména informovat o chodu oddéleni ve smyslu pohybu dat, technického a organiza¢niho
zabezpeceni, stavu dokumentace (a nutnosti jejiho dohledéni), dodrzovani internich smérnic (pokud
jsou zavedeny). Idealni potom je, pokud je, na zékladé prvniho pohovoru nad vyplnénymi ivodnimi
formulari auditu, pro kazdé oddéleni vypracovan seznam tkolu a informaci, které je treba doplnit.

Prvnim krokem bude zmapovéani toho, jaké kategorie osobnich daju jsou zpracovavany a jakych
subjektt tdaju se tykaji. Jinak bude pristupovano k osobnim udajim klientd, jinak k idajum
zaméstnaneckym a jinak k osobnim tdajum jejich rodinnych prislu$niki. Rozhodné bude také
mnoZstvi osobnich tdajll, které je zpracovavéano. Castym omylem je posuzovani zavaznosti dopadu
Narizeni pouze podle velikosti spoleCnosti, resp. po¢tu zaméstnancu. Obvykle sice prima imeéra
muze platit, pokud na ni vSak budete spoléhat, mizete byt neprijemné prekvapeni. Ackoliv,
narizenim blize specifikovand vyjimka z povinnosti vést zaznamy o zpracovani se vztahuje na
spoleCnosti s méné, nez 250 zaméstnanci, neznamena to, ze nemize existovat maly podnik, ktery pro
povahu svého provozu a mnozstvi zpracovavanych udaji presto bude muset na soulad s GDPR klést
znacny duraz. Jiz zmilované zaznamy o ¢innosti mohou v této kapitole implementace plnit prakticky
dvoji ucel - jednak je na jejich zakladé mozné prehledné zmapovat vychozi stav zpracovani osobnich
udaji, jednak je mozné po Upravach na zakladé implementace pouzit i u subjektu, které povinnost
jejich vedeni nemaji, jako archivovany zaznam s potencidlem doloZit dodrzovani principu
zodpovédnosti.

Podstatné bude déle zatridéni jednotlivych procesu zpracovani podle pravnich duvodu, na jejichz
zadkladé k nému dochézi. Obecna prakticka poucka zni, ze cokoliv jde podclenit pod jakykoliv jiny
duvod, nez souhlas, je vyhra. Lze vSak predpokladat, ze i tak se najde témér v kazdé spole¢nosti
alespon jedno zpracovani, které bude souhlas subjektl idaju pozadovat. K souhlastim se ale vratime
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pozdéji.

Vhodné, nikoliv nutné, je vést denik implementace, do kterého budou zaznamenavany nejen
jednotlivé kroky, ale také prijata rozhodnuti s odiivodnénimi. Tento material muze pomoci pri
komunikaci s UOOU v piipadé kontroly. Bude totiZ obsahovat odiivodnéni, s odkazem na Nafizeni,
pro¢ napr. nebyla zrizena funkce DPO nebo proc¢ nékteré zpracovani bylo pod¢lenéno pod opravnény
zajem spolecnosti. Takto bude prokazatelné, ze byla rozhodnuti prijiména nikoliv nahodile, ale na
zakladé posouzeni pravniho predpisu, véasné a Ze je o implementaci vedena evidence. Podobny
material muze byt také vhodnym nastrojem pri kontrole implementace v pozdéjsi dobé a revizi
dodrzovéni zavedenych postupu a jejich adekvatnosti k aktualni podobé procesu zpracovani.

Ve chvili, kdy existuje prehled osobnich tdaju a jejich zpracovéni, je vhodné zamyslet se kriticky nad
jejich potrebnosti. V souladu s principem minimalizace by mély byt zavedeny zmény vylucujici
zpracovani osobnich tdaji, které neni nezbytné pro splnéni tcelu procesu. Vysledna sestava procest
pak musi projit dal$im sitem tprav, a to oddélenim procesu rizikovych pro subjekt udaju. Zde je pak
vhodné se zamyslet nad zménami, které by toto riziko mohly eliminovat. Je potfeba zduraznit, ze
dosazitelnym cilem implementace neni stav, ktery absolutné vylouci jakékoliv riziko, ale stav, ktery
rizika co nejvice minimalizuje, a tam, kde zcela odstranitelna nejsou, budou prijata odpovidajici
opatreni.

K DPO je v tuto chvili tfeba pripomenout pouze dva podstatné body, které byvaji casto nespravné
vykladany: 1. DPO neni ,dévce pro vSechno” v oblasti ochrany osobnich tdaji. Neni mozné, ani
fakticky a ani pravné, na néj prenést veskerou datovou agendu a odpovédnost za chod zpracovani
osobnich dajl v rdmci subjektu. DPO, mimo jiné, komunikuje s UOOU a subjekty udajt, $koli
zameéstnance, doporucuje reSeni a monitoruje zpracovani osobnich tidaja ve spole¢nosti, nicméné
narizeni mu vytycuje pomérné durazné (ackoliv ve vztahu k subjektiim, které budou muset tuto
funkci obsadit bolestné obecné) naroky na zajiSténi odpovidajicich podminek pro vykon jeho ¢innosti.
Proto je pak naopak pro subjekt nezbytné nepodcenovat formulaci smlouvy, uzavirané mezi DPO a
subjektem. 2. DPO je nezbytné vybirat v navaznosti na specifika ¢innosti spolec¢nosti, tykajici se
osobnich udaji. Na jednu stranu je neprimérenym rizikem pouhé formalni obsazeni funkce osobou
postradajici kvalifikacni kritéria podle Narizeni GDPR a stanoviska, vydaného WP29, zaroven vSak
nelze spoléhat pouze na komeréni certifikaci, kterd neni Narizenim uvedena jako povinnost.
Zjednodusené receno: DPO musi byt znaly véci. Pokud bude mit certifikat, bude to certifikat
komer¢ni. Certifikat muze prokézat vétsi znalosti pravni a technické problematiky, zaroven v$ak v
tuto chvili v Ceské republice neplati, Ze certifikovany DPO musi byt nutné kvalitnéj$i nez
necertifikovany.

DalSim podstatnym krokem bude modifikace nebo vypracovani novych internich smérnic pro
zpracovani osobnich udaji. Smérnice by mély byt konzultovany jak z jednotlivymi oddélenimi, tak
predevsim s IT. Pri nastavovani organizacnich a technickych opatreni pak nelze zapominat na to, ze
takovymi opatrenimi bude nejen napr. ochrana datovych siti, zaheslovani zarizeni a sjednoceni
autorizace pristupu k souborlim, ale také zajisténi bezpe¢ného ulozeni papirovych kartoték, uprava
vedeni spisové agendy v papirové podobé a skartace. S tim souvisi i nacasovani a zajiSténi likvidace
osobnich udaju. Zde 1ze doporucit sparovat, pokud tak subjekt doposud neucinil, konkrétni proces se
zékonnou lhatou podle narodni Gpravy. V nékterych pripadech tak bude mozné pro konkrétni ucely
uchovavat osobni tdaje po skutecné dlouhou dobu. Tam, kde ale zdkonna lhtita chybi, bude tfeba
reten¢ni lhiity nastavit primérené GcCelu zpracovani a zajistit jejich dodrzovani ve formé pripominek
¢i automatizovaného tridéni dokumentt (se schvalenim), pripravenych ke skartaci.

Nutné bude také vytvorit seznam zpracovatell osobnich udaji a spole¢nych spravcu. Kazdy z téchto
pravnich vztaht vyzaduje ve vztahu k GDPR jiné reSeni, resit je vSak nutné oba. U zpracovateld je



nezbytné zjistit jejich stav pripravenosti na GDPR. Spravce musi dbat na to, aby zpracovatelé, kteri
pro néj osobni udaje zpracovavaji, poskytovali dostate¢né zaruky ochrany osobnich daju z pohledu
GDPR. V tomto smyslu bude nutnda uprava existujici zpracovatelské smlouvy a v nékterych pripadech
dokonce nezbytnd zména zpracovatele. U spole¢nych spravcu je pak nutné jasné vymezit rozsah
opravnéni a odpovédnosti kazdého ze spravct, opét smluvni upravou.

Samostatnou kapitolou je pak pouceni o zpracovani osobnich udaju. Jeho obsah a technické reSeni
bude zaviset na jeho umisténi a pripadnych specificich okruhu jeho adresati. Oproti prostému textu
je nékdy doporucovana napr. strukturovana informace, zajistujici trvalou pozornost ¢tenare. Narizeni
v tomto smyslu klade opét ponékud zradné definované, a¢ pochopitelné, podminky jednoduchosti
sdéleni, které musi byt subjektu udaji srozumitelné. Myslenkou zde byla snaha uchrénit uzivatele
zejména velkych spolecnosti, podnikajicich na internetu, pred nekonecnymi neprehlednymi texty
miniaturni velikosti. Jak v praxi zavazek dodrzet, bude nutné posuzovat ve vztahu ke konkrétni
situaci. Naroky na vétsinu spolecnosti nemusi byt tak podstatné, nicméné znéni a podobu pouceni si
bude muset subjekt obhajit. Je tedy vhodné opét popis a odtivodnéni volby zavést do deniku
implementace. Déle bude nutné, tam, kde nelze jinak, upravit souhlasy. Pokud jiz bude potreba
souhlas ziskat, je treba klast maximalni diraz na splnéni vSech pozadavku obsahovych, i tykajicich se
jeho poskytnuti subjektem tdaju.

S implementaci souvisi zejména dva typy Cinnosti, které budou mit dlouhodoby presah. Prvni ¢innosti
je uprava listin. Mimo smluv zpracovatelskych, se spoleCnymi spravci a DPO, bude treba pripravit
také dodatky pracovnich smluv, Casto také smluv s klienty a dodavateli. Druhou ¢innosti bude tUprava
postupt, které subjekt doposud zavedeny nemél. Bude to napr. priprava postupu monitoringu
aktualnosti a presnosti zpracovavanych osobnich tdaju nebo, tam, kde neni DPO, uprava postupu
pro pripad poruseni ochrany osobnich tdaju (rozhodnuti o rizikovosti incidentu, postup vCasného
feSeni, hlaseni UOOU, piipadné subjektu tdaji, postup vytvoreni zdznamu). Upravit je tieba i
postupy pro komunikaci se subjektem tdaju, resp. reSeni jeho pozadavku. Zde 1ze vyhledové
predpokladat mnoho komplikaci, které mohou vyvstat nedostate¢nym proskolenim pracovniku nebo
nepochopenim préav subjektu tdaju. Je nutné apelovat na vSechny subjekty, aby formou informacnich
rozcestniki nebo Skolenim na praktickych prikladech predchézeli situacim, kdy subjektu udaji bud
nebude vcasné Ci adekvatné vyhovéno, nebo mu bude naopak vyjito vstric nad ramec povinnosti
spravce. Obé situace mohou mit na subjekt zavazny negativni dopad.

Skoleni bude obecné nezbytnou sou¢asti implementace GDPR do provozu. Zaméstnanci, ktef{ osobni
udaje zpracovavaji, by méli byt prokazatelné proskoleni k dodrzovani pravidel zavadénych vnitinimi
smérnicemi. Tato skoleni by se méla v budoucnosti opakovat. Na obdobnou ¢innost zaméstnavatele
jsou zaméstnanci zvykli, nicméné v tomto pripadé by se nemélo jednat o formadlni ukon, bez
skute¢ného seznameni se s pravidly, jak tomu nékdy byva napr. pri Skoleni BOZP. U vétSich
spolecnosti 1ze pak nad ramec nezbytného doporucit vyuzit interni komunikace k obecnému
informovéni vSech zaméstnancti o GDPR tak, aby se po spole¢nosti nesirila panika, vyvolana
prebirdanim kusych informaci z médii. Pokud je to soucasti politiky spolec¢nosti, 1ze pochopitelné
pripravit také $koleni zaméstnanct o jejich pravech coby subjektl udaji. Potencialni komplikace,
které takové Skoleni muze vSak prinést, je treba kriticky zohlednit oproti prinosu maximalniho
komfortu zaméstnancu.

Zavérem je treba shrnout, Ze i po implementaci GDPR a tspéSném otestovani zavedenych opatreni,
prace v této oblasti nekon¢i. Ochrana osobnich udaju je kontinualni ¢innosti. Ustaveni procest
zpracovani do souladu s GDPR je pouhym vstupem na cestu modifikovanych sjednocenych pravidel
pro ochranu osobnich udaji, které spravce a zpracovatele muze pripravit na, prozatim vice tuSenou
nez zcela jasnou, novou realitu. SpiSe nez narodni pravni upravy, doplhujici GDPR, na které se v
mnoha zemich, véetné CR stéle ¢ekd, nas v budoucnu mohou piekvapit prvni rozhodnuti UOOU a



Evropského sboru pro ochranu osobnich tdaju, prvni zaloby subjektl idajt a prvni spory o ndhradu
skody z poruseni smlouvy mezi spravcem a chranénym DPO.
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DalSi clanky:

» Kdo vlastni mosty a kdo méa povinnost je udrzovat?
e Zmény zdapisu zastavniho prava do katastru nemovitosti uz nejsou tabu. CUZK méni
dlouholetou praxi

o Nenépadnd novela SRS s velkym potencialem: urychli zmény ve spravnim soudnictvi vystavbu?
e Jedno uzivani, dve platby: Neudrzitelnost soubézného zpoplatnéni najmu a poplatku za uzivani

verejného prostranstvi
e Zakon o pristupnosti
» Nejvyssi soud k zédsadé reformationis in peius v insolvenénim rizeni

 Spolehlivost osoby v civilnim letectvi
e Novy zdkon o lobbyingu: Konec tajnych jednani za zavrenymi dvermi

¢ Dalnice D49: Kdyz (ne)zdkonné stavebni rizeni zastavi skoro hotovou délnici. Délnice, kterd

(ne)jede
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