Hlavni povinnosti spravce pri zjisténi
poruseni zabezpeceni osobnich udaju dle
GDPR

Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajui a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich tdaju) (v textu dale jen ,GDPR"), stanovuje jednotlivym spravcim
pomérné znaCné mnozstvi povinnosti v souvislosti se zpracovanim osobnich udaju.

Tento Clanek se zabyva hlavnimi povinnostmi spravcu v pripadé, ze dojde k poruseni zabezpeceni
osobnich udaju, tak jak je definovano v ¢lanku 4 odst. 12 GDPR, podle kterého se porusenim
zabezpeceni osobnich tdaji rozumi ,poruseni zabezpeceni, které vede k ndhodnému nebo
protiprdvnimu zniceni, ztrdté, zméné nebo neopravnénému poskytnuti nebo zpristupnéni
prendsenych, ulozenych nebo jinak zpracovavanych osobnich udajii“. Poukazuje zejména na
povinnosti spojené s uchovanim dokumentace o poruseni zabezpeceni a zdkladni ivahy ohledné
povinnosti ohlasit poru$eni dozorovému tfadu (kterym je v Ceské republice Utad pro ochranu
osobnich tdajt, déle jen ,UO0U*) &i nikoliv.

Jak vyplyvé z vySe uvedené definice, poruSeni zabezpeceni osobnich tdaju, nékdy také ne zcela
presné nazyvané jako bezpecnostni incident[1], v sobé zahrnuje celkem 4 prvky, resp. skutecnosti,
které musi nastat, aby bylo mozno hovorit o poruseni zabezpeceni osobnich udaju. Jedna se o:

poruseni zabezpeceni (GDPR vsak definici toho, co je porusenim zabezpecCeni neobsahuje);

e musi jit o nasledek ndhodné nebo protipravni skutecnosti, ktera vedla k predpoklddanému
nasledku;

v dusledku ¢ehoz do$lo ke zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo
zpristupnéni osobnich udaji;

tyto osobni idaje byly zpracovavany (ulozenim, prenosem apod.).[2]

Jelikoz GDPR zadné dalsi pozadavky na poruseni zabezpeceni osobnich udaji neklade, je za poruseni
zabezpeceni osobnich udajil nezbytné povazovat jakoukoliv udélost napliujici vy$e uvedené znaky. Je
tedy irelevantni, jaké faktory k samotnému poruseni zabezpeceni vedly a jejich ptvod, tedy zdali se
napriklad jednalo o udalost vnéjsi (napr. utok treti osoby) nebo vnitrni (v rdmci organizace) ¢i zdali
se jednalo o selhani technické nebo persondlni (napr. pochybeni zaméstnance). Neni pritom ani
rozhodné kolika konkrétnich osobnich udaji nebo subjektt tdaju se poruseni zabezpeceni tyka,
pricemz muze jit i o osobni udaje, které jsou pseudonymizované.[3] Tyto konkrétni okolnosti
poruseni zabezpeceni vSak mohou mit vliv na pripadné povinnosti spravce uvedené dale.

Povinnost ohlasit poruseni zabezpeceni osobnich udaju dozorovému uradu

OhlaSovani pripada poruseni zabezpeceni osobnich tdaji dozorovému uradu je oproti predchozi
Upravé stanovené zakonem 101/2000 Sb., o ochrané osobnich udajli, ve znéni pozdéjsich predpist
(dale jen zakon ¢. 101/2000 Sb.) pro spravce novou povinnosti. Za urcitych okolnosti pritom
spravcum vznikd rovnéz povinnost ohlésit poruseni zabezpeceni i pfimo subjektum udaju.

Dle ¢l. 33 odst. 1 GDPR ,Jakékoli poruseni zabezpeceni osobnich tdajii sprdvce bez zbytecného
odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozveédél, ohldsi dozorovému tradu
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prislusnému podle cldnku 55, ledaze je nepravdépodobné, ze by toto poruseni mélo za ndsledek
riziko pro prava a svobody fyzickych osob. Pokud neni ohldseni dozorovému uradu ucineno do 72
hodin, musi byt soucasné s nim uvedeny dtivody tohoto zpozdéni.”.

Clanek 34 odst. 1 dale stanovi, Ze: , Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpedeni
osobnich udaji bude mit za ndsledek vysoké riziko pro prdva a svobody fyzickych osob, ozndmi
sprdvce toto poruSeni bez zbytecného odkladu subjektu tdaji.” Podminky toho, v jaké dobé
oznameni UOOU musi byt u¢inéno a jeho obsahové naleZitosti jsou déle vymezeny v ¢l. 33 odst. 2 aZ
4 GDPR, pricemz v tomto textu nejsou dale rozebirany.

Z téchto citovanych ustanoveni GDPR lze dovodit, Ze de facto existuji 3 urovné zavaznosti poruseni
zabezpeceni ochrany osobnich udaju, byt GDPR je samo takto primo nerozliSuje. Jedna se tedy
o porus$eni zabezpeceni ochrany osobnich udaju:

1. kde je nepravdépodobné, ze by toto poruseni mélo za nasledek riziko pro prava a svobody
fyzickych osob;

2. kde je sice pravdépodobné, ze muze mit za nasledek riziko pro prava a svobody fyzickych osob,
ale toto riziko nebude vysoké (,,prosté poruseni zabezpeceni”)

3. kde je pravdépodobné, Ze urcity pripad poruSeni zabezpeceni osobnich udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob (,kvalifikované poruseni
zabezpeceni”).

Pri posuzovani rizika pro fyzické osoby v dusledku poruseni zabezpeceni lze pritom vyuzit kritéria
rizik uvedend v dokumentu Voditka k ohlasovani pripadt poruseni zabezpeceni osobnich tdaju podle
narizeni 2016/679 pracovni skupiny WP29. Tento dokument pri posouzeni rizika a vysokého rizika
zohlednuje tyto nasledujici faktory:

typ poruseni;

povaha, citlivost a objem osobnich udaju;
snadnost identifikace fyzickych osob;
zévaznost dusledki pro fyzické osoby;
zvlastni charakteristiky fyzickych osob;
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pocet dotcenych fyzickych osob;
g. obecné skutecnosti.

V obecné roviné pracovni skupina WP29 k posouzeni zavaznosti uvadi, ze: ,... pri posuzovdni
pravdépodobného rizika ndsledkem poruseni mél sprdvce vzit v potaz kombinaci zdvaznosti mozného
dopadu do prdv a svobod jednotlivcti a pravdépodobnost, Ze se tak viibec stane. Je jasné, ze jsou-li
disledky poruseni zdvaznéjsi, je i riziko vyssi a podobné, kde je pravdépodobnost uddlosti vyssi, je
také riziko zvySené. V pripadé pochybnosti by spravce mél uprednostnit opatrnost a pripad ohldsit.”

[4]

Demonstrativni vycet téch poruseni zabezpeceni, které je nezbytné ohlasovat a které nikoliv,
zvetejnil UOOU na svych webovych strdnkéch. Ptipady, kdy je poruseni zabezpeéeni nezbytné
ohlasovat tak dle UOOU mohou byt: ,...utok proti poéitadi, ve kterém jsou osobni tdaje
zpracovdvany, jehoz dusledkem je tnik osobnich tdajt, jejich pozménéni nebo jiné zneuziti. Muze jit
také napr. o ztrdtu listinnych dokumentt obsahujicich osobni tdaje, které byly soucdsti manudlné
vedené evidence (kartotéky) fyzickych osob nebo byly vytistény z pocitace, ve kterém je takovd
evidence vedena a obsah téchto dokumentt zaklddd riziko pro dotéené osoby (napr. ztrdta
zdravotnické dokumentace).”

Naopak neni treba ohlasovat pripady jako ,...momentdini nemoznost dohledat listinny dokument,



ktery byl nebo mél byt soucdsti manudlné vedené evidence (kartotéky) fyzickych osob nebo byl
vytistén z pocitace, ve kterém je takovd evidence vedena, pricemz je nepravdépodobné, Ze se dostal
do nepovolanych rukou, ale jde spiSe o jeho momentdalni chybné zaloZeni.”[5]

Povazujeme vSak za dulezité zdlraznit, Ze je nezbytné vzdy posoudit konkrétni okolnosti kazdého
pripadu, napr. vzit v ivahu zejména vysSe uvedena kritéria pracovni skupiny WP29, pricemz v pripadé
pochybnosti nelze nez doporucit z preventivnich duvodu takové poru$eni zabezpeceni osobnich
udajl ohlasit.

Povinnost dokumentovat poruseni zabezpeceni osobnich udaju

Tato povinnost v praxi necini zpravidla potize, kdyzZ GDPR ve svém c¢l. 33 odst. 5 stanovi, zZe:
,Sprdvce dokumentuje veskeré pripady poruseni zabezpeceni osobnich udaji, pricemz uvede
skutecnosti, které se tykaji daného poruseni, jeho ucinky a prijata ndpravnd opatreni. Tato
dokumentace musi dozorovému uradu umoznit ovéreni souladu s timto ¢lankem.”

Na zakladé této definice je pomérné jasné, ze spravce musi dokumentovat jakékoliv poruseni
zabezpeceni osobnich daji, a to bez ohledu na to, zda ma byt nebo mélo byt ohlaSeno dozorovému
uradu ¢i nikoliv, pricemz rozsah informaci zde uvedenych je alespon ramcové vymezen. Doporucit
vSak nepochybné Ize v této evidenci uvést pokud mozno co nejvice informaci a zavést vhodna
napravna opatreni, coz by mohlo byt pro spravce vhodné i z hlediska pripadného posuzovani ze
strany UOOU v budoucnosti. Za relevantni povaZzujeme zejména: datum udélosti a jeji popis,
kategorie a mnozstvi dotCenych osobnich udaju, korenovou pricinu udalosti, popis pravdépodobnych
diisledkil, opatfeni prijaté s cilem vyfe$eni udélosti, informaci, zdali byla udélost ohlasena UOOU
(prip. i subjektum udaju) ¢i nikoliv zdznam o kontrole provedenych napravnych opatreni.

Pokud jde o dobu uloZeni této dokumentace, tato neni v GDPR vyslovné uvedena (je nezbytné rovnéz
zohlednit, jestli sama dokumentace obsahuje osobni udaje ¢i nikoliv), avSak vzhledem k moZznosti
UOO0U vyzadat si predloZeni této dokumentace napt. v ramci vySetfovani poruseni zabezpeceni lze
doporucit tuto dokumentaci uchovéavat alespon po dobu 4 let (s ohledem na délku promlceci
doby).[6]

Zaver

Kazdy spravce mé v pripadé, dojde-li u néj k pripadu poruSeni zabezpeceni osobnich udajl, dvé
hlavni povinnosti. Takové porusSeni zabezpeceni musi evidovat a v urcitych pripadech i ohlasit
U0O0U, pripadné i dotéenym subjektiim tdajii. ProtoZe v pripadé povinnosti ohlasit poruseni
zabezpeceni ochrany osobnich tdaji dozorovému uradu nebo dotéenym subjektim tdaju jde o
povinnost, kterd v dnes jiz neplatném zdkoné 101/2000 Sbh. nebyla primo stanovena, povazujeme za
vhodné poukazat na nékteré praktické problémy, se kterymi se spravci mohou setkat.

Mezi pripady, které je dle GDPR nezbytné ohlasit dozorovému tradu, 1ze nepochybné zaradit verejné
znamou udélost z lonského roku ve Walesu, kdy doslo k uniku osobnich tdaju vSech obyvatel Walesu,
kteri méli od konce inora do konce srpna pozitivni test na onemocnéni COVID-19. Jednalo se o cca
18 tis. obyvatel, jejichz osobni udaje se kvuli lidské chybé objevily na verejné dostupné webové
strance velSského zdravotnického systému. Osobni udaje byly zverejnény na vice jak 20 hodin,
béhem kterych méla stranka 56 zhlédnuti. Zhruba u 16 tis. osob byly zverejnény inicidly, data
narozeni, geografické tdaje a pohlavi. Podle tamniho tradu pro ochranu osobnich udaju byla
moznost identifikace jednotlivych osob nizka.[7]

Zavérem lze konstatovat, zZe prestoze jsou jiz z praxe znamé konkrétni pripady, problematika
poruSeni zabezpeceni osobnich daju, zejména posouzeni toho, kdy uz je a kdy jesté neni dana
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povinnost spravce ohlésit dozorovému uradu takové poruSeni, neni rozhodovaci praxi UOOU
prozatim detailné vyjasnéna. Posouzeni konkrétnich situaci a obecnéjsi zavéry jisté v budoucnu
prinese rozhodovaci praxe UOOU, resp. zahrani¢nich dozorovych uradu.
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[1]1 Bezpecnostni incident je pojem Sirsi. Jakékoliv poruseni zabezpeceni osobnich udaji ve smyslu
GDPR je bezpecnostnim incidentem, kazdy bezpecnostni incident vSak nelze povazovat za poruseni
zabezpeceni osobnich udajl
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