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Vezměte, prosíme, na vědomí, že text článku odpovídá platné právní úpravě ke dni publikace.

Hromadná chyba antivirových produktů

Server iDEFENSE publikoval informaci o chybě, kterou je postiženo hned několik antivirových
produktů.

Jedná se o chybu s detekcí souborů v záměrně upravených ZIP souborech. Princip spočívá v úpravě
údaje o nekomprimované velikosti souboru v lokální a globální hlavičce ZIP souboru. Takto upravený
soubor u některých antivirových řešení projde detekcí bez kontroly obsahu.

Mezi postižené produkty patří například McAfee, NOD 32, RAV, InoculateIT, eTrust, Kaspersky
Antivirus, Sophos Antivirus a zřejmě i některé další produkty, které nebyly zatím otestovány.

Některé z antivirových společností již chyby ve svých produktech odstranily. Dočasným řešením
může být filtrování všech ZIP archivů na vstupní bráně připojení do internetu.

Další podrobnosti o problému naleznete zde.
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