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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Iluze kybernetickeé bezpecnosti

Termin kyberneticka bezpecnost zni témér kazdému hrozivé. Jednak si vétSinou neumi predstavit, co
si ma predstavit pod timto terminem, za druhé si neni jist, jaké nebezpe¢i mu mize hrozit. Situace je
navic zkomplikovana tim, Ze s kybernetickou bezpecnosti je to jako s UFO - kdekdo o ni mluvi, ale
malokdo ji vidél. Nékteré omyly jsou proto v oblasti této problematiky tak bézné, ze se nad nimi snad
ani nepozastavujeme.
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Prvni iluzi kybernetické bezpecnosti je domnénka, Ze je najisto postaveno, co je predmétem ochrany
v ramci zminéné kybernetické bezpecnosti. Ubezpeduji ¢tenate, Ze tomu tak neni. Rada odbornik{
nadanych pravomoci a pusobnosti v tomto oboru mi odpovidala zcela odli$né - jeden tvrdil, Ze je
treba chranit data pred zniCenim a zneuzitim zlo¢innymi hackery, jiny ¢inovnik mne ujistil, ze
prioritou je ochrana osob, jichz se data tykaji. Nejlepsi odpovédi bylo, ze predmétem kybernetické
bezpecnosti je zabezpecit bezpeci v kyberprostoru (kdyz jsem se plase zeptal, jak chape definici Ci
vymezeni kyberprostoru, doty¢ny se omluvil, Ze musi na nédhlou schuzku).

Druhou iluzi je, Ze kyberneticka bezpecnost je zélezitosti predevsim technickou. VétSina rizik
hrozicim informacnim systémim nepochdzi od hackeru, kteri se snazi $kodlivymi kddy proniknout k
systému a k tam ulozenym datum, aby tam provozovali své perverzni rejdy, ale od konkurence,
vlastnich zaméstnancu, zdkaznikll nebo obchodnich partneru. Aktivni a moderni zabezpecovaci
softwarové bariéry a ochranné programy jisté v néCem pomohou, nezabrani vSak aby, napriklad
konkurence znemoznila provoz systému pravni cestou byt pod faleSnou zaminkou a jen na omezenou
dobu (nez spravedlnost zvitézi).

Treti iluzi je, Ze z hlediska kybernetické bezpecnosti jsou vSechny klicové zdsady a pojmy pravné
jasné. Nic neni vzdalenéjsiho pravdé. Pravnicka akademickd obec rozvoji prava informacnich
technologii prilis nepreje (o cemz svéd¢i fakt, Zze na zadné z universit neni katedra prava
informacnich technologii) a v planu legislativnich pocinli se néjaky pokrok objevi jen, pokud jsme k
tomu dotlaceni povinnosti implementace néjaké evropské normy, nebo nutnosti realizace urcitého
projektu, jako jsou napriklad tolik diskutované datové schranky. V pravnich vztazich se tudiz dilezité
pojmy definuji v rdmci konkrétni smlouvy a také s platnosti vylucné uvnitr takového pravniho vztahu
a bez toho, aby takové definice mély obecnou platnost. Proto je také obtizné dovolavat se v ramci
informacnich technologii jak obchodnich zvyklosti, tak definovat zasady poctivého obchodniho styku.

Ctvrtou iluzi je, Ze si s kybernetickou bezpe¢nosti vi Evropska komise, vlada, piislund ministerstva



nebo odborna verejnost rady. Jsou samoziejmé znamy pokusy dosahnout pokroku v urcitych
oblastech, Nicméné pokud se na kybernetickou bezpec¢nost nebude pohlizet komplexné, budeme
nadale v situaci, kdy resime otazku péce o chodidla a predni zuby, zatimco pacient zemre na
nelécenou cukrovku, kterou se 1ékar nezabyval. Kazda iluze prameni do znacné miry z nevédomosti.

Prejme si, abychom se vSichni védéli vice a na kyberneticky svét pohlizeli s realistickym oCekavanim
a bez falesnych predstav.
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