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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

IT bezpecnost pri zadavani verejnych zakazek

Informacni technologie jsou v soucasné dobé zahrnuty ve vét$iné oblasti ¢innosti zadavatela a jejich
vyznam bude i nadéle rust[1]. Spolu s rostoucim vyznamem informac¢nich technologii a informaci v
nich obsazenych se zvysSuji i naroky na jejich bezpecCnost. Roste tedy pocet zranitelnosti a s nimi i
rizika, Zze dané zranitelnosti budou vyuzity hrozbami, a dojde tak ke Skoddm na informacnich
aktivech[2] zadavatela[3]. Zékladem IT bezpecnosti bez ohledu na postaveni zadavatele tak vzdy
bude zajisténi davérnosti, integrity a dostupnosti informacnich aktiv.

K IT bezpecnosti se vztahuje celd rada pravnich prepisu[4], standardi a metodik, které spolecné
vedou k ochrané informacnich aktiv zadavatelt. V tomto ¢lanku se zamérime pouze na jeden
z mnoha aspektl této problematiky, a to na bezpe¢né poskytovéni informaci pri zadavani verejnych
zakazek dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpisu
(dale jen ,ZZVZ").

Z pohledu ZZVZ se pri ochrané informaci ve vztahu k IT bezpecnosti stretavaji dvé zakladni pravidla,
a to potrebnost ochrany informaci poskytovanych zadavatelem pri zadavani verejné zakazky a
pozadavek na transparentnost zadavani verejné zakazky. Zadavatel proto bude muset vzdy nejdrive
uvézit, jaké informace dodavatelim bude nezbytné poskytnout (podrobnost nezbytné pro ucast
dodavatelu v zadavacim rizeni) a zda takové informace je nutné z pohledu IT bezpecnosti chranit.

Jestlize pro radny a se ZZVZ souladny postup pri zadavani verejné zakazky bude potrebné
poskytnout informace, jez bude treba chranit, mél by zadavatel uvazit nejvhodnéjsi moznost ochrany.
Vedle zcela specifické Upravy verejnych zakazek v oblasti bezpecnosti dle ¢asti devaté ZZVZ, ktera
se uplatni zejména tam, kde se predmét verejné zakazky dotykd utajovanych informaci, budou pro
zadavatele podstatna ustanoveni § 36 odst. 8, § 96 odst. 2 a § 211 odst. 3 ZZVZ.

Dle § 96 odst. 2 ZZVZ muze zadavatel prislusnou Cast zadavaci dokumentace poskytnout jinym
vhodnym zpusobem nez uverejnénim zadavaci dokumentace na profilu zadavatele, pokud takovou
¢ast zadavaci dokumentace nelze uverejnit z duvod vymezenych v § 211 odst. 3 pism. d) ZZVZ nebo
v pripadé postupu podle § 36 odst. 8 ZZVZ.

V souladu s § 36 odst. 8 ZZVZ muze zadavatel pozadovat, aby dodavatel prijal primérend opatreni k
ochrané duvérné povahy informaci, které zadavatel poskytuje nebo zpristupiiuje v prubéhu
zadavaciho rizeni.

Dle § 211 odst. 3 pism. d) ZZVZ pisemna komunikace mezi zadavatelem a dodavatelem nemusi
probihat elektronicky v pripadé, kdy pouziti jiné nez elektronické komunikace je nezbytné z divodu
ochrany zvlasté citlivé povahy informaci, priCemz pozadovanou uroven zabezpeceni nelze radné
zajistit bézné dostupnymi elektronickymi nastroji nebo ndastroji podle § 103 odst. 3 ZZVZ.

Zadavatel tak nejcastéji bude poskytovat dodavatelim chranéné informace na zékladé dohody o
mlcenlivosti nebo prohlaseni o ml¢enlivosti (déle jen ,NDA") [5]. Pro zachovani radné ochrany
informaci bude nezbytné, aby zadavatel dbal na precizni vymezeni NDA, a to zejména na specifikaci
informaci, které podléhaji ochrané; nakladani s témito informacemi véetné hmotného podkladu, na
kterém jsou zachyceny; okruh osob, které budou s informacemi opravnény nakladat, vcetné
poddodavatelskych vztaht; a formulaci sankci za poruseni povinnosti dodavatele. V této souvislosti je
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treba také zminit, Ze i NDA predstavuje komunikaci zadavatele s dodavatelem dle § 211 odst. 1
ZZVZ, ktera by méla probihat elektronicky.

Ve vétsiné pripad budou chrdnéné informace poskytnuty na hmotném podkladu[6] a zadavatel by
mél zvazit zabezpeceni i takového hmotného podkladu, a to jak proti zneuziti, tak také pro potreby
identifikace dodavatele, kterému byl hmotny podklad poskytnut, v pripadé prokazovani poruseni
NDA.

Jestlize zadavatel dospéje do faze, kdy méa vymezeno, jaké informacni aktiva bude chranit (¢ast
zadavaci dokumentace) a jaky zvoli zpusob ochrany (poskytnuti na zékladé NDA), pak by si mél
stanovit, kdy bude chranéna informace dodavatelim poskytnuta. S timto posouzenim souvisi
zejména volba druhu zadavaciho rizeni.

Jestlize zadavatel zvoli vicefazové zadéavaci rizeni, pak muze v odivodnénych pripadech zvolit
postupné poskytovani chranénych informaci v ndvaznosti na potrebnost informaci pro ucast
dodavatele v prislusné fazi zadavaciho rizeni. Napr. metodicky material Narodniho Gradu pro
kybernetickou a informaéni bezpe¢nost (dale jen , NUKIB*) s oznatenim ,ZADAVANI VEREJNYCH
ZAKAZEK V OBLASTI ICT A KYBERNETICKA BEZPECNOST“[7] doporuéuje pro ochranu informaci
vyuzivat jednaci rizeni s uverejnénim.

V ramci jednaciho rizeni s uverejnénim muze zadavatel poskytnout ¢ast chranénych informaci ve
l1huté pro podéani zadosti o GCast a dalsi ¢ast az dodavatelim, kteri prokéazali splnéni kvalifikace a byli
vyzvani k podéani predbézné nabidky, a to ve lhtuté pro podéani predbéznych nabidek. V odivodnénych
pripadech bude mozné poskytnout chranéné informace i na jednéani o predbézné nabidce.

Jestlize se bude predmét verejné zakazky vztahovat ke kybernetické bezpecnosti dle zdkona

¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,ZKB*), mohou zadavatelé pro potfeby ochrany
informaci vyuzit také ustanoveni § 4 odst. 4 ZKB, dle kterého jsou organy a osoby uvedené v § 3
pism. c) az f) ZKB povinny zohlednit pozadavky vyplyvajici z bezpecnostnich opatreni pri vybéru
dodavatele pro jejich informacni nebo komunikacéni systém a tyto pozadavky zahrnout do smlouvy,
kterou s dodavatelem uzavrou. Zohlednéni pozadavka vyplyvajicich z bezpec¢nostnich opatreni dle
vySe uvedeného v mire nezbytné pro splnéni povinnosti podle ZKB nelze povazovat za nezdkonné
omezeni hospodarské soutéze nebo neodivodnénou prekazku hospodarské soutézi.

Vzhledem k tomu, Ze povinnost zverejnovani informaci se vaze nejenom k zahdajeni zadavaciho rizeni,
ale také k jeho ukonceni, mél by zadavatel pri ochrané informaci z pohledu IT bezpecnosti zvazit i
problematiku uverejnovani vysledku zadavaciho rizeni (zejména uzavrené smlouvy) a poskytovani
informaci o zaddvacim rizeni (napr. dle zdkona ¢. 106/1999 Sb., o svobodném pristupu k informacim,
ve znéni pozdéjSich predpist).

Dle § 3 odst. 1 zékona ¢. 340/2015 Sb. o zvlastnich podminkach tGcinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpisa
se prostrednictvim registru smluv neuverejnuji informace, které nelze poskytnout pri postupu podle
predpist upravujicich svobodny pristup k informacim.

Dle § 11 odst. 1 pism. d) zdkona ¢. 106/1999 Sbh., o svobodném pristupu k informacim, ve znéni
pozdéjsich predpist povinny subjekt muze omezit poskytnuti informace, pokud jeji poskytnuti
vyznamné nebo primo ohrozuje ucinnost bezpe¢nostniho opatreni stanoveného na zdkladé zvlastniho
predpisu pro ucel ochrany bezpecnosti osob, majetku a verejného poradku.

Pokud tedy zadavatel bude chranit informace, které jsou citlivé povahy a neni zadouci, aby vesly v
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obecnou znamost (opatreni, které ma svij podklad v zakoné), bude zadavatel opravnén tyto
informace neuverejnit nebo neposkytnout, a to i kdyz se dle ZZVZ predpoklada jejich zpristupnéni
(napr. informace, jejichz zverejnéni by mohlo ohrozit kybernetickou bezpecnost).[8]

V neposledni radé poskytuje zadavateli urcité vychodisko k ochrané informaci pred povinnym
uverejnovanim i samotny ZZVZ v ustanoveni § 218 odst. 3 ZZVZ, dle kterého zadavatel nemusi
uverejnit informaci podle ZZVZ, pokud by jeji uverejnéni znamenalo poruseni jiného pravniho
predpisu nebo by bylo v rozporu s verejnym zajmem, nebo by mohlo porusit pravo dodavatele na
ochranu obchodniho tajemstvi nebo by mohlo ovlivnit hospodarskou soutéz.

I kdyz to nemusi byt na prvni pohled zrejmé, ZZVZ samostatné, ¢i spolecné s jinymi pravnimi
predpisy nabizi zadavateli rozlicné moznosti, jak ochranit z pohledu IT bezpecnosti vyznamna
informacni aktiva. Nicméné vSechny zplisoby ochrany budou odvislé od schopnosti zadavatele takové
postupy nejen v praxi efektivné vyuzit, ale také si jejich vyuziti radné oduvodnit. Zadavatel je ten,
kdo nejlépe znéa povahu a vyznam jim poskytovanych informaci, a tedy pravé on musi dodavatele a
kontrolni organy presvédcit, ze v konkrétnim pripadé pri ochrané informaci nepostupuje
netransparentné ¢i snad diskriminacné a svévolné, ale ze pouze aplikuje opatreni nezbytna

k zajisténi IT bezpecnosti jeho informacnich aktiv.

Pro radné a se ZZVZ souladné zajisténi IT bezpecnosti pri zadavani verejnych zakazek 1ze zadavateli
doporucit, aby tuto oblast nepodcenoval a neponechaval ji pouze na nahodilych resenich, ale aby si
nastavil interni predpisy resici tuto problematiku a sledoval aktualni vécné i pravni vykladové
tendence (napi. Narodni centrum kybernetické bezpe¢nosti, Narodni CSIRT Ceské republiky).

Mgr. Lenka Lelitovska,
advokatni koncipient
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[1] Informace a informacni procesy, které u zadavatelu probihaji, budou postupné digitalizovany
napr. i v souvislosti s dopady zdkona ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych
zékonu, ve znéni pozdéjsich predpisu.

[2] Informacni aktiva predstavuji zejména zarizeni, programy a informace, které jsou podstatné pro
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vykon Cinnosti zadavatele.

[3] Napt. Nérodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 aZ 2020
uvadi nasledujici: ,Pokradujici digitalizace vefejné spravy v Ceské republice slouZi k zlepSeni
fungovani verejné spravy a jejiho vztahu k verejnosti. Avsak sluzby a aplikace poskytované obcantum
a soukromym podnikum prostfednictvim eGovernment s sebou nesou zna¢néa kybernetické
bezpecnostni rizika.”

[4] Zejména zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékonu
(zékon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, zakon ¢. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalSich zékont, ve znéni pozdéjsich
predpist; zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve
znéni pozdéjsich predpist a zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju.

[5] non-disclosure agreement

[6] Vyjimkou budou situace, kdy zadavatel bude poskytovat chranéné informace pouze k nahlédnuti
(napr. zdrojové kody informacniho systému).

[7] Verze metodického materialu 1.3, platna ke dni 30. 7. 2020, dk dispozici >>> zde.

[8] Podplirnym materidlem pro zadavatele v této souvislosti muze byt Doporuceni k (ne)poskytovani
informaci v oblasti kybernetické bezpecnosti a bezpecnosti systému nakladajicich s utajovanymi
informacemi zpracované NUKIB, verze 2.0, platna ke dni 24. 8. 2020 a k dispozici >>> zde.
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