30. 12. 2020

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak by v Némecku vypadalo varovani NUKIB,
aneb vse nejlepsi k narozeninam!

Jiz dva roky uplynuly ode dne, kdy Narodni urad pro kybernetickou a informacni bezpecnost
(NUKIB) vydal varovani pred produkty spole¢nosti Huawei a ZTE. Co varovéni k druhym
narozeninam poprat? Mozna trochu sebereflexe by neuskodilo.

Ackoli byl NUKIB ztizen teprve pred par lety, i za tuto kratkou dobu si v oblasti kybernetické
bezpecnosti vybudoval nezastupitelnou roli. Bohuzel doposud se verejné mluvi zejména o jim
vydaném varovani, které je spolecné s kauzou Huawei pro média velmi ldkavé téma. Pritom to neni

vvvvvv

I pres ,brutélné omezené kapacity“[1] se jeho aktivity neustéle rozsiruji. Nejnovéj$im dikazem je
napt. reaktivni opatfeni tykajici se aplikace platformy Orion spole¢nosti SolarWinds[2][3]. NUKIB
hral také nezadatelnou roli v dobé koronavirové, kdy podporoval kybernetickou bezpecnost
nemocnic a dalsich ¢4sti kritické infrastruktury. Ocefuji i to, Ze NUKIB se snaZi komunikovat

s trhem (i kdyZ tfeba dle mobilnich operatort by komunikace mohla byt intenzivnéjsi)[4] a nalezl i
Cas procist si nasi studii, a¢ se s jejimi zavéry neztotoznil. Chtél bych tak timto i pres nase odliSné
pravni ndzory ocenit vyznamnou préaci, kterou NUKIB na poli kybernetické bezpecnosti odvadi.

Ted v$ak zpét k varovéni a k nasi pokracujici diskusi, kterou s NUKIB i formou téchto ¢lankt
vedeme. To, Ze varovani nebylo vydano radnym zpusobem, kdyZz zadnd z dot¢enych osob nebyla pred
jeho vydanim predem informovana ¢i vyzvana k vyjadreni, jsme jiz popsali v nasi studii. Sami jsme si
jej pracovné nazvali , Varovani bez varovani“.

Cim tedy do stéle trvajici diskuze prispét nyni, dva roky od jeho vydani? Tieba tim, jakym zptisobem
je vydavano podobné varovani v Némecku. Tamni pravni uprava totiz odpovida nasemu pohledu na
véc a jeji novelizace miZe byt inspiraci i u nas v CR.

Varovani dle ¢eského pravniho radu

Varovani vydava NUKIB dle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti

a 0 zméné souvisejicich zakonu, ve znéni pozdéjsich predpist (déle jen ,ZKB“) dozvi-li se o hrozbé v
oblasti kybernetické bezpecnosti. Varovani ma mimo jiné dopad pro osoby dle § 3 pism. c) - f) ZKB,
které jej musi zohlednit pri hodnoceni rizik a v planu zvladani rizik zohlednit i opatreni.[5][6]

Je-li vydano varovani proti zarizeni konkrétnich osob, dochazi tim nepochybné k vyznamnému zdsahu
do jejich prav. Jsou tedy dotCenymi osobami ve smyslu zékona ¢. 500/2004 Sb., spravni rad, ve znéni
pozdéjsich predpist (dale jen ,spravni rad” ¢i SR“)[7]. Témto poskytuje spravni fad (ktery dopada
subsidiarné i na ¢innost NUKIB) zvy$enou ochranu. Mimo jiné by mély byt spravnim orgénem s
dostate¢nym predstihem informovany o tkonu, ktery ucini, je-li to potrebné k hajeni jejich prav a
neohrozi-li to ucel tkonu[8], mit moznost uplatnovat sva prava a opravnéné zajmy[9] a vyjadrovat
své stanovisko.[10]

K tomu, jak vime, v pripadé varovani ze dne 17. 12. 2018 nedoslo.
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Jak by NUKIB varoval v Némecku?

K zodpovézeni otézky, zda je ,varovani bez varovani“ v daném pripadé spravnym postupem, 1ze
pouzit i zahranicni srovnani. V tomto ohledu se nabizi Némecko, nebot i jeho pravni rad obdobu
¢eského varovani upravuje. Jakym zpusobem by NUKIB varoval zde?

V Némecku plati zakon o Spolkovém uradu pro bezpecnost v informacni technice - Gesetz iiber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG).[11] Podle § 7 uvedeného
zakona urad vydava varovani pred bezpeénostnimi mezerami v produktech a sluzbach informacnich
technologii, Skodlivymi programy a v pripadé ztraty nebo neopravnéného pristupu k datum. Zékon
vyslovné stanovi, ze vyrobci dot¢enych produktll musi byt informovani véas pred zverejnénim
varovani tykajiciho se téchto produktt, pokud to neohrozi dosazeni ucelu sledovaného opatrenim.

Némecky zékon tak na rozdil od ¢eského ZKB vyslovné chrani prava vyrobce (dodavatele) - dotcené
osoby a dava mu pravo byt o chystaném varovani zasadné predem informovan, pokud to neohrozi
jeho ucel.

V soucasné dobé je navic v legislativnim procesu novelizace, kterd mimo jiné[12] dava zminénému
uradu pravomoc k provérovani IT produktu a systému a vyzadovat od vyrobctu informace véetné
technickych detailii. Vyrobci ma byt ddna primérend lhuta k tomu, aby se k zavérum tradu vyjadril.
Zavery mohou byt zverejnény. V pripadé, ze vyrobce zadosti uradu o poskytnuti informaci nevyhovi,
mize o tom Urad informovat verejnost. I v tomto pripadé mé vyrobce ma pravo se predem primérené
vyjadrit.

Inspirace pro budouci ¢eska varovani?

Némeckd pravni Uprava je v souladu s nasim jiz dfive prezentovanym a rovnéz zde argumentovanym
nazorem, podle kterého by dotéené osoby mély byt o chystaném varovani predem informovany a mit
moznost se k nému vyjadrit. Jak by tedy mélo napristé varovani vypadat?

Stavajici vyslovna pravni Gprava varovani v ZKB je vhodna v pripadé situaci, kdy se jedna o obecnou
hrozbu (napr. podvodné e-maily atd.). Tedy za situace, kdy varovani formulaci konkrétni hrozby
nezasahuje negativné do prav konkrétni osoby. Hrozba je formulovana bez vazby na konkrétni
subjekt, neni pfitomna dotéené osoba ve smyslu § 2 odst. 3 SR.

Miri-li vSak varovani proti konkrétni osobé (napr. urcitému dodavateli), je treba postupovat tak, aby
proces jeho vydani byl v souladu s pravem, tzn. aby byla Setrena prava dotcené osoby. Ta by méla
mit pfinejmensim moZnost predlozit NUKIB své vyjadieni jesté predtim, nez varovani vyda. A
pripadné jej presvédcit o jeho neduvodnosti. Toho lze dosdhnout bud zakotvenim specifického
spravniho rizeni predchazejiciho varovani, nebo aplikaci stavajici obecné upravy spravniho radu (viz
vySe), ktera jiz nyni pravo predchoziho informovani a pravo vyjadrit se dotéené osobé poskytuje.
Vydéavani varovéani zptisobem obdobnym varovani ze dne 17. 12. 2018 by ve svétle vy$e uvedeného
bylo jen stézi udrzitelné.

Mgr. Petr Motycka,
advokat
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[1] Rozhovor Lidové Noviny ze dne 18. 12. 2020

[2]K dispozici >>> zde.

[3] Obdobné NUKIB dne 16. 4. 2020 vydal varovani pied hrozbou kybernetickych titoki na
nemocnice a jiné vyznamné cile CR

[4] Cesti operatori: Nechceme zékazy Huawei a dodavateld 5G. Stét se vyhyba zdivodnéni. K
dispozici >>> zde.

[5] § 5 odst. 1 pism. h) bod 3 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpisu.

[6] Varovéni je jednim ze tif druht opatfeni vydavanych NUKIB na zékladé § 11 ZKB. Dal$imi dvéma
opatrenimi jsou reaktivni opatreni (§ 13 ZKB) a ochranné opatreni (§ 14 ZKB).

[7] Ustanoveni SR se pouZiji na ¢innost NUKIB s ohledem na skute¢nost, Ze NUKIB je spravnim
organem (dle § 21a odst. 1 ZKB je tstrednim spravnim uradem pro oblast kybernetické bezpecnosti
a pro vybrané oblasti ochrany utajovanych informaci) a ZKB k varovéni nestanovi podrobné;jsi
ipravu, resp. prava dot¢ené osoby neupravuje odli$né od obecné upravy v SR.

[8]1§ 4 odst. 3 SR

[9]1§ 4 odst. 4 SR

[10]§ 36 odst. 2 a 3 SR
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[11] Text zédkona je k dispozici >>> zde.

[12] Novelizace ma napr. prinést i moznost neinformovat vyrobce predem o chystaném varovani i
tehdy (vedle rizika ohrozeni dosazeni jeho ucelu), pokud Ize legitimné predpokladat, ze o takovou
predchozi notifikaci nebude mit zajem.
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