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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak nastavit smlouvy s dodavateli podle nove
pravni upravy kybernetické bezpecnosti?

Kyberneticka bezpecnost jiz neni pouze technickym problémem IT oddéleni ani izolovanou
compliance agendou. Od 1. listopadu 2025 je u¢inny zakon ¢. 264/2025 Sb., o kybernetické
bezpecnosti (,ZoKB*), ktery do ceského pravniho radu provadi pozadavky smérnice NIS2 a stavi
kybernetickou bezpecnost jako odpovédnost celé organizace, véetné jejiho vrcholného vedeni. Nova
pravni Uprava vyzaduje nejen zavedeni technickych bezpecnostnich opatreni, ale také nastaveni
Fizeni rizik, vnitfnich procesu, kontrolnich mechanismu a bezpec¢nosti dodavatelského retézce. Z
praktického pohledu tak kyberneticka bezpecnost zasahuje do fungovani celé organizace - od vedeni
pres pravni utvary, compliance aZ po obchodni utvary odpovédné za vybér dodavatelll a smluvni
nastaveni dodavatelskych vztahu.

Tento Clanek se zaméruje na tri hlavni okruhy smluvniho nastaveni dodavatelskych vztaht v oblasti
kybernetické bezpecnosti. Nejprve popisuje, jak se v oblasti smluvniho nastaveni dodavatelskych
vztaht li$i predchozi pravni uprava od nové. Néasledné se vénuje tomu, na které dodavatele tento
pozadavek skutecné dopada, tedy proc¢ jsou z pohledu zakona klicové predevsim ty smluvni vztahy,
které souviseji s aktivy spadajicimi do stanoveného rozsahu rizeni kybernetické bezpecnosti.
Nakonec vysvétluje rozdily mezi rezimem nizs$ich a vy$Sich povinnosti a duvody, proc¢ je podle nové
pravni upravy nezbytné promitnout bezpeénostni pozadavky do smluv s relevantnimi dodavateli.

Nova uprava totiz stavi smlouvu s dodavatelem do zcela jiného svétla. Smlouva uz nema resit jen
cenu, uroven sluzeb nebo odpovédnost za vady, ale i to, jak bude dodavatel plnit bezpecnostni
pozadavky a jak bude mozné jejich plnéni smluvné zajistit a vynucovat.

Podle § 13 odst. 5 ZoKB je poskytovatel regulované sluzby povinen pri zavadéni nebo provadéni
bezpecénostnich opatreni prostrednictvim dodavatele vybrat tohoto dodavatele v souladu s poZzadavky
vyplyvajicimi z bezpecnostnich opatreni a soucasné tyto pozadavky promitnout do smluvni
dokumentace. Tato povinnost je vyslovna a jeji vyznam v nové pravni Upravée nelze podcenovat.

Soucasné vSak neplati, Zze by bylo tfeba stejnym zpusobem prepracovat kazdou dodavatelskou
smlouvu v organizaci. Rozhodujici je, zda plnéni konkrétniho dodavatele souvisi s aktivy, systémy,
procesy nebo ¢innostmi, které spadaji do stanoveného rozsahu rizeni kybernetické bezpecnosti.
plnéni ma vazbu na tato aktiva, tedy u téch, jejichZ selhdni nebo naruseni muze ovlivnit davérnost,
integritu nebo dostupnost regulované sluzby.

Co se oproti predchozi pravni apravé zmeénilo
Z pohledu dodavatelskych smluv je rozdil mezi predchozi a novou upravou zasadni.

Predchozi pravni ramec zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti, sice také pracoval s
bezpecnostnimi opatrenimi a v uréitych pripadech se promital i do smluvnich vztaht, avSak nova
pravni Uprava jde podstatné dal. Vyrazné vice akcentuje rizeni dodavatelskych vztaha jako
samostatnou a systémovou soucast kybernetické bezpecnosti. Soucasné vyslovné spojuje vybér
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dodavatele a obsah smluvni dokumentace s pozadavky vyplyvajicimi z bezpec¢nostnich opatreni.

vV Vv

tedy v internich bezpecCnostnich opatrenich, dokumentaci a technickém c¢i organizacnim nastaveni.
Novéa tprava naproti tomu zretelné ukazuje, ze bez odpovidajiciho smluvniho nastaveni vuci
relevantnim dodavatelum nelze kybernetickou bezpecnost zajistit v plném rozsahu. Jinymi slovy, to,
co drive bylo v mnoha pripadech spiSe doporuc¢enym nebo dovozovanym standardem dobré praxe, se
nyni stava mnohem vyslovnéjsi regulatorni povinnosti.

.....

rezimu povinnosti a v ramci vyssiho rezimu navic pracuje s kategorii vyznamného dodavatele. Tim se
smluvni rovina stava jednim z kliovych nastroju praktické implementace kybernetickych povinnosti.

Rozhodujici je vazba na aktiva ve stanoveném rozsahu

Aby bylo mozné urcit, na které dodavatelské vztahy dopadéa povinnost promitnout bezpec¢nostni
pozadavky do smluv, je nejprve nezbytné vymezit stanoveny rozsah rizeni kybernetické bezpecnosti
podle § 12 ZoKB. Je tedy treba urcit, ktera aktiva, systémy, procesy a ¢innosti skutecné souviseji s
poskytovanim regulované sluzby. Dokud navic nejsou nékterd primarni nebo podplrna aktiva radné
posouzena, nahlizi se na né pro ucely zédkona tak, jako by do stanoveného rozsahu spadala.

Pravé z toho plyne prakticky velmi dulezity zavér. Povinnost smluvniho oSetfeni se nevztahuje
automaticky na vSechny smlouvy, které poskytovatel regulované sluzby uzavira. Rozhodujici neni
ndzev smlouvy ani jeji formdalni zarazeni, ale skutecny dopad plnéni dodavatele na bezpecnost
regulované sluzby. Nedava smysl stejnym zplsobem upravovat smlouvu na uklid kancelari, catering
a smlouvu na spravu klicové cloudové infrastruktury. Relevantni jsou pouze ty vztahy, u nichz je
plnéni dodavatele v primé nebo funkc¢ni souvislosti s aktivy ve stanoveném rozsahu.

Tento akcent je zasadni. Smluvni pozadavky podle ZoKB se nemaji mechanicky prenaset na vSechny
dodavatele, ale pravé na ty, ktefi souviseji s aktivy relevantnimi pro regulovanou sluzbu. Cim uzsi a

.....

ujednani.
Samotné pravni posouzeni nestaci

Vymezeni relevantnich dodavateli nemize byt provedeno izolované jen jako pravni cvi¢eni. Musi
navazovat na evidenci aktiv, jejich klasifikaci, rizeni rizik a souvisejici bezpec¢nostni dokumentaci.
Smluvni Uprava je az finalnim krokem tohoto procesu. Pokud organizace nema spravné urceno, co
spada do stanoveného rozsahu, nemuze ani primérené a obhajitelné nastavit smluvni pozadavky vuci
dodavatelim.

V radé pripadu navic nepijde o zcela zjevné situace. Vedle jednoznacné klicovych dodavateld, jako
jsou poskytovatelé cloudovych sluzeb, provozovatelé infrastruktury nebo vyvojari kritického
softwaru, budou existovat i hrani¢ni vztahy, které bude nutné posoudit materidlné, tedy podle
konkrétniho dopadu na bezpecnost regulované sluzby.

Rezim nizSich povinnosti: zakladni smluvni standard

U poskytovatell regulované sluzby v rezimu nizsich povinnosti stanovi vyhlaska ¢. 410/2025 Sh., o
bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich povinnosti (déle jen
»,Vyhlaska pro nizsi rezim“), v priloze €. 2 okruhy smluvnich ujedndani, ktera maji byt zohlednéna
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ve smlouvach s dodavateli, jejichz plnéni spada do stanoveného rozsahu rizeni kybernetické
bezpecnosti. Vyhlaska soucasné vyslovné ukladd povinnost uzavirat pouze takové smlouvy, které
stanovi zpusob realizace bezpecnostnich opatreni a vymezuji odpovédnost smluvnich stran za jejich
zavedeni a kontrolu.

Priloha ¢. 2 predstavuje zakladni ramec smluvniho oSetreni relevantnich dodavatelskych vztahu.
Zahrnuje zejména oblasti bezpecnosti informaci, auditu dodavatele, zapojeni poddodavatelu,
ukonc¢eni smluvniho vztahu z pohledu ochrany informaci, sankénich mechanismi, opravnéni k uziti
dat, autorstvi programového kdédu, duvérnosti, bezpecnostnich politik, rizeni zmén, reseni
kybernetickych bezpecnostnich incidentt, zajisténi kontinuity ¢innosti, irovné poskytovanych sluzeb
a pravidel bezpecného vyvoje.

Ani v rezimu nizSich povinnosti tedy nepostacuje obecné deklarace dodavatele, ze bude dodrzovat
pravni predpisy nebo postupovat bezpec¢né. Takova ujednani byvaji v praxi mélo pouzitelné a obtizné
vymahatelnd, zejména pri incidentu. Pokud ve smlouvé chybi konkrétni mechanismy, napriklad
auditni opravnéni, oznamovaci povinnosti, pravidla pro zapojeni poddodavatelt nebo podminky
predani a ochrany dat, dostava se poskytovatel regulované sluzby do situace, kdy sice formalné
deklaruje soulad, ale fakticky postrada néstroje, jak bezpecnostni pozadavky viuci dodavateli
prosadit.

Soucasné je treba dodat, ze priloha ¢. 2 nepredstavuje mechanicky seznam, ktery musi byt bez
dalsiho prevzat do kazdé smlouvy. Rozsah konkrétnich ujednani musi odpovidat povaze plnéni, jeho
vyznamu pro regulovanou sluzbu a mire zapojeni dodavatele do stanoveného rozsahu. U jednodussi
podptrné sluzby bude smluvni ramec uzsi nez u dodavatele, ktery spravuje produk¢ni prostredi nebo
vyviji kriticky software. Kazda odchylka od doporuceného standardu vSak musi byt racionalné
oduvodnéna a primérené zdokumentovéna.

Rezim vysSich povinnosti: prisnéjsi a systematicteéjsi pristup

U poskytovatelll regulované sluzby v rezimu vysSich povinnosti je pristup k rizeni dodavatell
rizenim dodavatelskych vztahl a vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatrenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale jen , Vyhlaska pro vyssi rezim“),
tento ramec dale rozpracovava.

Klicovym rozdilem oproti nizsimu rezimu je potreba rozliSovat mezi béZnymi relevantnimi dodavateli
a vyznamnymi dodavateli. Pravé u vyznamnych dodavatell se uplatni zesileny smluvni standard
vychazejici z prilohy €. 5 Vyhlasky pro vyssi rezim.

Za vyznamného dodavatele se povazuje dodavatel, jehoz plnéni mé zdsadni vyznam pro zajisténi
kybernetické bezpecnosti regulované sluzby. Nejde o formalni oznaceni, ale o materidlni hodnoceni.
Typicky sem budou spadat dodavatelé s vysokou trovni pristupl k systémum, s kontrolou nad
klicovymi technologiemi, s pristupem k citlivym datim, s vyznamnym vlivem na dostupnost a
fungovani regulované sluzby nebo takovi, jejichz rychla nahrada by byla v krizové situaci obtizna. I
zde je tedy rozhodujici vazba na aktiva a Cinnosti ve stanoveném rozsahu, nikoli jen obchodni
vyznam dodavatele jako takového.

Co musi resit smlouva s vyznamnym dodavatelem

Ve vztahu k dodavatelim, kteri vyznamnymi dodavateli nejsou, pravni Gprava nestanovi povinnost
mechanicky aplikovat pozadavky prilohy €. 5. To vSak neznamen4, Ze by bylo mozné smluvni Gpravu
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opomenout. I v téchto pripadech musi smluvni ramec odpovidat tomu, Ze se dodavatel podili na
zavadéni nebo provadéni bezpecnostnich opatreni. V praxi to obvykle znamena alespon zakladni
balik ustanoveni o bezpecnosti informaci, reSeni incidentl, auditnich opravnénich, rizeni zmén,
poddodavatelich, kontinuité a ukon¢eni smluvniho vztahu.

U vyznamnych dodavatel je vSak pozadovany standard podstatné robustnéjsi. Priloha ¢. 5 Vyhlasky
pro vyssi rezim stanovi vyrazné Sirsi a detailnéjsi rémec smluvnich ujednani. Vedle zékladnich oblasti
zahrnuje i dalsi specifické pozadavky, napriklad povinnost dodavatele informovat o zpuisobu rizeni
rizik a o zbytkovych rizicich, o vyznamnych zménach v ovladéni dodavatele nebo v zasadnich
aktivech, o zméndch tykajicich se aktiv vyuzivanych k plnéni, o zadostech cizozemskych organu o
zpristupnéni dat nebo o osobéach prichazejicich do kontaktu s divérnymi informacemi. Smluvni
uprava musi dale resit pravidla pro predani a likvidaci dat a také pravo poskytovatele regulované
sluzby ukoncit smluvni vztah bez vypovédni doby v urcitych zdvaznych situacich na strané
dodavatele.

Pravé u téchto smluv se v praxi ¢asto ukazuje, Ze standardni dodavatelskd dokumentace na nové
pozadavky nestaci. Dodavatelé byvaji zdrzenlivi napriklad vaci Sir§im auditnim opravnénim,
transparentnéj$im pravidlim pro poddodavatele, smluvné silnéjSim praviim pri ukonc¢eni spoluprace
nebo vici informa¢nim povinnostem o zménach na své strané. Pravé zde se ale ukazuje rozdil mezi
béznou obchodni smlouvou a smlouvou, kteréd obstoji i z pohledu kybernetické regulace.

Nejcasteéjsi slaba mista v praxi
Z praxe lze identifikovat nékolik opakujicich se nedostatkd.

Prvnim je oddélené reSeni smluvni roviny bez navaznosti na klasifikaci dodavatel, evidenci aktiv a
rizeni rizik. Druhym je spoléhdni na obecna ustanoveni o mlCenlivosti nebo trovni sluzeb, kterd
specifické pozadavky kybernetické bezpecnosti nepokryvaji dostateéné. Tretim ¢astym problémem je
nedostatecné oSetreni poddodavatelského retézce, kdy smluvni povinnosti nejsou efektivné
prenaseny na dalsi zapojené subjekty. Slabym mistem byva také absence funkcni strategie ukonceni
spoluprace, ktera by zajistila kontrolu nad daty a kontinuitu sluzeb po skonc¢eni smluvniho vztahu.

Podcenovana byva i dokumentace. Nejen samotné smlouvy, ale i ivahy, pro¢ byl konkrétni dodavatel
povazovan za relevantniho ¢i vyznamného a proc¢ byla urcitd smluvni ujednani pouzita nebo naopak
nepouzita, by mély byt dohledatelné a obhajitelné.

Sankce nejsou pouze teoretické

Podcenit smluvni rovinu se nevyplaci. Zakon vyslovné radi mezi prestupky i situaci, kdy poskytovatel
regulované sluzby nevybird dodavatele v souladu s pozadavky vyplyvajicimi z bezpecnostnich
opatreni nebo tyto pozadavky nezahrne do smlouvy v rozporu s § 13 odst. 5 ZoKB. To plati jak pro
rezim vysSich povinnosti, tak pro rezim nizsich povinnosti.

Sankéni expozice je pritom vyznamna. V rezimu vyssSich povinnosti mize pokuta dosdhnout az 250
milion K¢ nebo 2 % cistého celosvétového rocniho obratu, v rezimu niz$ich povinnosti pak az 175
miliona K¢ nebo 1,4 % obratu, podle toho, kterd ¢astka je vy$si. Vedle financ¢nich sankci muze
NUKIB uloZit i ndpravna opatieni, kterd mohou mit v praxi citelny dopad na provoz poskytovatele
regulované sluzby.



Jak k tomu pristoupit systematicky

Implementace smluvnich pozadavki by méla probihat postupné a systematicky. Zakladem je
identifikace a kategorizace dodavatell podle jejich vztahu k aktivim a ¢innostem ve stanoveném
rozsahu rizeni kybernetické bezpecénosti a podle miry rizika.

Na tento krok navazuje cilena revize stavajicich smluv, priCemz prioritu by mély mit vztahy s
vyznamnymi a jinak rizikovymi dodavateli. Soucasné je vhodné vytvorit standardizované smluvni
moduly, tedy zakladni bezpecCnostni prilohu pro relevantni dodavatele, rozsireny modul pro
rizikovéjsi vztahy a zesileny standard pro vyznamné dodavatele.

Smluvni rdmec vSak bude fungovat pouze tehdy, pokud bude provazan s internimi procesy a
bezpecnostni dokumentaci. Ustanoveni o auditu nedava smysl, pokud organizace nevi, kdo audit
provede. Ujednani o oznamovani bezpecnostnich incidentti nebude prakticky pouZzitelné, pokud neni
jasné, komu se incident hlasi a jaky je postup jeho eskalace. Povinnost dodrzovat bezpecnostni
politiky zustane slaba, pokud tyto politiky nejsou aktualni, pouzitelné a skute¢né zavedené do praxe.

Shrnuti

Nova préavni Uprava kybernetické bezpecnosti v Ceské republice zdsadné méni pristup k
dodavatelskym smlouvdm. Smluvni vztahy jiz nepredstavuji pouze nastroj pro vymezeni obchodnich
podminek, ale stavaji se kliCovym prostredkem pro zajisténi a prosazeni bezpec¢nostnich pozadavkd.

Klicové pritom je, Ze tento diraz se netyka vSech dodavatela bez rozdilu, ale predevsim téch, jejichz
plnéni souvisi s aktivy a ¢innostmi spadajicimi do stanoveného rozsahu rizeni kybernetické
bezpecnosti. Pravé u téchto dodavatelll musi byt organizace schopna prokazat, ze bezpecnostni
pozadavky promitla do smluvni dokumentace primérené vyznamu a rizikovosti jejich plnéni.

V rezimu nizsich povinnosti jde o zakladni, avSsak pomérné Siroky smluvni standard. V rezimu vyssich
povinnosti je pak nezbytné navic rozliSovat vyznamné dodavatele, u nichz pravni uprava vyzaduje
podstatné robustnéjsi a detailnéjsi smluvni rdmec. Nedostatecné smluvni oSetreni pritom
nepredstavuje pouze otazku kvality kontraktace, ale i vyznamné regulatorni riziko.

Ve zkratce: jednou z nejvétSich chyb je domnivat se, zZe kyberbezpec¢nostni soulad 1ze zajistit jen
interni politikou. Nelze. Bez dobre nastavenych smluv s témi dodavateli, kteri souviseji s
relevantnimi aktivy a podileji se na bezpecnosti regulované sluzby, ziistane velka ¢ast povinnosti jen
na papire.
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Dalsi clanky:

e Novy zdkon o verejnych drazbéch, aukce a obalkové metody
e Pohled pres hranice - natad¢eni pornografickych klipti jako duvod vypovédi z ndjmu bytu

 Narizeni EU o umélé inteligenci a jeho dopady na vyuziti jazykovych modela v advokatni praxi

 Revize zdjezdové smérnice: co prinasi, co hrozilo a co to znamena pro praxi

e Kupni smlouva o prevodu nemovitosti bez uvedeni vySe kupni ceny

e Druhd ,tla¢itkova novela": povinné tlacitko pro odstoupeni od smlouvy

* Souhlas s verejnym uzivanim pozemku jako prekazka naroku na bezduvodné obohaceni - nalez
Ustavniho soudu sp. zn. I. US 2541/25

e Kupni smlouva bez presného urceni kupni ceny

 Byznys a paragrafy, dil 36.: Dolozka o ml¢enlivosti

¢ Detekce podezrelého obchodu v kontextu hazardnich her
e Al omnibus
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