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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak predchazet zneuziti Vasi identity, zvlaste
pri online nakupech

Online prostredi umoznuje pohodlné nakupovani, nebot si miuzeme skrze par kliknuti objednat zbozi
klidné az z druhého konce nasi planety. Absence osobniho kontaktu vSak skyta i sva rizika. Jednim z
rizik, pred nimz je tfeba mit se obzvlasté na pozoru, je zneuziti Vasich identifikaCnich tdaju, jez Vas
mize v krajnim pripadé pripravit i o znacnou ¢ast Vaseho majetku. Abyste toto riziko eliminovali a
mohli si v klidu vychutnavat taje internetovych nakupt, pripravil jsem pro Vas tento doporucujici
¢lanek, ktery nahlizi na zneuziti identity pravé predevs$im prizmatem nakupu v e-shopech.

Doporuceni k obecnému chovani ve virtualnim svété

Nejprve shrnu, jak byste se v obecné roviné méli chovat poté, co zapnete pocitac, tablet nebo jiné
elektronické zarizeni.

Stejné jako je treba chranit své télo pred prinikem nezadoucich bakterii a virQ, je tfeba nalezité
chranit pred viry a podobnymi skodlivymi elementy i pocitace a jina elektronicka zarizeni,
vyuzivana k pripojovani k internetu a ostatnim virtudlnim aktivitam.

Podle odborné literatury 1ze zneuziti virtualniho uctu klast k tizi toho, jehoz ucet byl zneuzit,
pokud tato osoba neucini veskera rozumné ocekavatelna opatreni smérujici k zabezpeceni
svych zarizeni.[1] Nemate tedy povinnost vyuzivat nejmodernéjsich a placenych antivirovych
programu, postacuje klidné, kdyz vyuzijete bezplatného antiviru ¢i kdyz ucinite podobna
vhodna opatreni.[2] Vyslovné Ize doporucit, abyste se zdrzeli deaktivace brany firewall, ktera je
predinstalovana v operaénim systému. Také doporucuji, abyste neotevirali webové stranky, které
jsou zejména kvuli gramatickym chybam ¢i nedobré grafice zjevné phishingové, tj. takové webové
stranky, jez se snazi vyvolat dojem oficidlniho webu davéryhodné instituce jako je banka Ci statni
urad, byt jde o napodobeninu takovéhoto webu vytvorenou podvodniky s cilem ziskat Vase citlivé
udaje.[3]

Rovnéz je treba, abyste do svych Gctl zvolili dostate¢né silna hesla, jejichz prolomeni nebude pro
hackera otdzkou par vterin. Zcela nevhodné je treba heslo v podobé Vaseho jména nebo po sobé
jdoucich znaku (napr. 123456).[4]

Doporuceni k obecnému chovani mimo virtualni svét

I mimo virtudlni prostredi je zapotiebi chovat se obezretné a nezavdat pricinu ke zneuziti Vasi
identity. Je treba, abyste uchovavali v soukromi veskeré listiny, z nichz by bylo mozné poznat
Vase prihlasovaci udaje do ruznych aplikaci a webovych sluzeb. Pokud tedy napriklad nechéte
bankou vydany dokument obsahujici prihlasovaci udaje do internetového bankovnictvi v misté, kde
se k nému bez problému dostanou i nepovolané osoby, nebo pokud si dokonce nalepite listecek
s heslem k notebooku na jeho viko, pak mohou nastat zna¢né negativni konsekvence.

Celkové vzato je tedy treba vyvarovat se veskerych konani nebo opomenuti, kviili kterym by



treti osoby mohly neopravnéneé zjistit a nasledné zneuzit Vase citlivé udaje.

Nad ramec vysSe uvedeného jesté predestiram, ze v soucasné dobé vyuzivaji podvodnici také metody
tzv. vishingu ¢i spoofingu. Tyto podvody typicky spocivaji v tom, Ze se Vam ozve osoba vydavajici
se za zastupce Vasi banky (v nékterych pripadech dokonce zneuzije skutecné telefonni ¢islo Vasi
banky) a bude se Vas snazit presvédcit, ze Vas bankovni ucet (nebo jiny produkt) je v ohrozeni
a Ze je treba prevést penize jinam (ve skute¢nosti na podvodnikiv tcet).[5] Pokud se na Vas nékdo
obrati v takovéto véci (a to i jinak nez telefonicky), zkontaktuje radéji samostatné danou banku
a ovérte si, zda se vskutku jedna o jejiho zastupce.

Doporuceni k chovani v e-shopech

Predné je vhodné, abyste vzdy ovérovali duvéryhodnost e-shopu, v némz hodlate nakupovat. Vyrazné
Vam muze napovédét jiz samotna podoba e-shopu. Na pozoru byste se méli mit zvlasté tehdy:

» nemuzete-li z e-shopu zjistit, kdo je jeho provozovatelem, a na koho se tedy muzete
obratit ve véci reklamace ¢i jiného uplatiovani Vasich prav;

e nabizi-li e-shop v porovnani s konkurenci zbozi za mimoradné vyhodnou cenu nebo
nabizi-li zbozi, které je jinak vyprodané;

« byl-li dany e-shop Ceskou obchodni inspekci shledan jako rizikovy.[6]

Paklize Vami zvoleny e-shop ani neni na ,black listu“ COI, ani na jeho webu nelze nalézt zadné
podezrelé elementy, ovérte si zkusenosti zakazniku daného e-shopu, jez zpravidla jednoduse
naleznete po zadani ndzvu e-shopu do internetového vyhledavace.

Jestlize ani reference ostatnich zéakaznikli nenasvédCuji tomu, Ze by urcity e-shop byl podezrely,
muzete jej vyuzit k uspokojeni svych nakupnich tuzeb. Pokud byste se preci jen rozhodli vyuzit
potencionalné problematického e-shopu, zvolte zpusob uhrady zbozi na dobirku a
nezadavejte radéji nikam své platebni udaje. Jestlize by e-shop moznost dobirkové platby
nenabizel, radéji v ném nenakupujte.

V pripadé duvéryhodného internetového obchodu muzete vyuzit i takovy zplisob platby, pfi némz
budete pri objednavce zadavat udaje o své platebni karté ¢i jiné udaje diskrétniho charakteru. Tyto
udaje vSak nezadavejte, pokud jste zrovna pripojeni na verejnou wifi - v takovém pripadé
radéji poseckejte a vyreste ndkup az z pohodli domova nebo z jiného mista, kde budete pripojeni na
lépe zabezpecenou sit.

Mozné negativni dusledky zneuziti Vasi identity nebo nedostatecné prevence zneuziti a
zavérecné shrnuti

Nedostatecna obezretnost, at jiz pri pouzivani elektronickych zarizeni a internetu nebo pri vybéru
e-shopu Ci pri realizaci objednavky z néj, muze mit predevsim tyto nasledky:

neobdrzite objednané zbozi Ci sluzby;

budete pripraveni o (v krajnim pripadé veskeré) prostredky ze svého uctu;

« svych prav vuci e-shopu (resp. jeho provozovatelum) se jen stézi domuzete;

vznikne Vam dluh Vuci bance, protoze pokud se podvodnici dostanou az primo do Vaseho
internetového bankovnictvi, mohou si Vasim jménem vzit online uvér/zapujcku.[7]



Podvodna jednani e-shopu jisté v mnoha pripadech naplhuji i znaky skutkové podstaty
trestného cinu, a teoreticky by tedy e-shopu (resp. jeho provozovatelim) mohlo hrozit i trestni
stihdni. Problémem vS$ak je, ze dopatrat se provozovatelll podvodnych e-shopt je v mnoha pripadech
nemozné, protoze podvodnici logicky o své pravé identité verejnost neinformuji[8] a zpravidla
vytvareji své e-shopy tak, aby se policie nemohla jednoduse dopatrat pivodce webu.

Jak jsem jiz naznacil vyse, v souladu se zavéry odborné literatury a v souladu s § 444 obcanského
zakoniku, pokud byste na zneuziti své identity méli podil viny (byt v podobé nedbalosti), pak by
sla jednani podvodnika uc¢inéna s vyuzitim Vasi identity k Vasi tizi.[9] Nemusite se bat, ze
kuprikladu kazdy uvér, ktery by si podvodnik vzal na Vase jméno, byste museli do posledni halére
splatit (korektivem prili§ tvrdych dopadl by zde totiz mohly byt prinejmensim soukromopravni
principy). Toto riziko zde vSak existuje, a proto na zavér shrnuji, Ze nejlepsi je dbat na nalezité
zabezpeceni své identity, at jiz se pravé nachazite ve virtualnim ¢i redlném svéte.
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