12.2.2024

Vezmeéte, prosime, na védomi, Ze text clanku odpovida platné pravni dprave ke dni publikace.

Jak se méni regulace cloudu v roce 2024?

Pouzivate nebo poskytujete sluzby v oblasti cloudovych technologii? Méli byste zbystrit, jelikoz rok
2024 prinasi radu legislativnich zmén. Evropska certifikace je za dvermi, organy verejné spravy ceka
ukonceni spoluprace s neovérenymi provozovateli cloudovych sluzeb a také soukromi poskytovatelé
narazi na novinky nejen ve smluvni dokumentaci. Pojdme si nové povinnosti predstavit detailnéji.

PouzZivani cloudovych sluzeb kontinualné roste. Objevuje se ¢im dal vice SaaS[1] startupd a na cloud
prechazi jiz i verejny sektor. RUst popularity cloudovych technologii jesté zrychlila nedavna pandemie
a v pristich letech se stale ocekava rlst o desitky procent ro¢né. Cloudové technologie jsou levné

a efektivni, ale nesou s sebou bezpecnostni riziko, jelikoz jakakoliv cloudova sluzba je druhem
outsourcingu. Z toho dlvodu existuji jak na ¢eské, tak i na evropské Grovni typické snahy o regulaci.
Od nového roku jsou v Ceské republice legislativni zmé&ny v regulaci cloudu hned dvé.

Evropska certifikace

V ramci Evropské unie se pripravuje pod pravnim ramcem Cybersecurity Actu (Reg. 2019/881)
jednotna evropska kyberbezpecnostni certifikace pro produkty, sluzby a procesy, ktera bude platit
pro cely jednotny trh. Pravni Gprava je jiz i¢inna a aktualné se dokoncuji schémata, ktera budou
stanovovat konkrétni pravidla pro certifikaci jednotlivych sektora. Prvnim schématem, které prijala
Evropska komise 31. ledna 2024 je schéma certifikace pro ICT produkty (EUCC) a 1ze oCekavat, ze
brzy bude nésledovat i schéma pro cloudové sluzby (EUCS) a schéma pro 5G sité (EU5G).

Ackoliv certifikace zatim nebude povinna, pocita se s tim, ze zajem o ni bude napfi¢ jednotnym trhem
velky. Lze totiz prfedpokladat, ze tyto standardy budou pouzivat technologické spolecnosti, které
chtéji demonstrovat svoji bezpecnost, verejni zadavatelé se budou na tyto standardy odkazovat
v zadavacich rizenich, a i poptavka spotrebiteld bude ocenovat ovérené a bezpecné produkty a
sluzby. Je proto dobré nezaspat a byt v této oblasti aktivni jiz dnes.

Ceska regulace cloudu

V Cesku je regulace cloudu rozdélena do dvou zdkon(, které na sebe svoji pravni Gpravou navazuiji.
Prvnim je zdkon ¢. 365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS) a zdkon
¢. 181/2016 Sbh., o kybernetické bezpecnosti (ZKB), ktery navic Cekaji zasadni zmény v reakci na
smeérnici NIS 2.

Na rozdil od evropské regulace je Ceska pravni Uprava jiz nékolik let Ucinna a po novelizaci DEPO
(zdkonem ¢. 261/2021 Sb.) je od 1. 9. 2021 zbavena i plvodnich legislativnich neduhd.[2] Dopada na
organy verejné spravy, kterym narizuje vyuzivat pouze ty cloudové sluzby, jenz jsou zapsany
v katalogu cloud computingu, coz je verejny seznam, kam se zapisuji jak nabidky ¢i poptavky sluzeb
cloud computingu, tak i cloudové sluzby které organy verejné spravy jiz aktualné vyuzivaji. Vyuziva-li
organ verejné spravy cloudové sluzby, které nejsou zapsany v katalogu, musi jejich vyuzivani ze
zakona ukoncit nejpozdéji do 12 mésict od momentu kdy se o tom dozvi.

To nepfimo tla¢i soukromé spolecnosti zapisovat se do katalogu cloud computingu. K tomu ale
potrebuji nejprve zapsat sebe jako poskytovatele a nasledné pak i své sluzby, a to do nékteré ze Ctyr
definovanych bezpecnostnich Grovni. Podminkou pro zapis je ale spinéni pozadavkd, které Digitalni
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informacni agentura (DIA) spolu s Narodnim Uradem pro kybernetickou a informacni bezpecCnost
(NUKIB) provéfuji.

Ptate se, pro¢ neni povédomi o této povinnosti vy3$si? Domnivame se, Ze za to mlze prechodna Ihita,
ktera umoznovala, aby organy verejné spravy vyuzivaly sluzby nezapsané do katalogu, pokud organ
verejné spravy zacal vyuzivat danou sluzbu cloud computingu pred 1. zarfim 2021. V takovém pripadé
bylo mozné cloudovou sluzbu dosud pouzivat. Platnost této vyjimky ale skoncila na konci roku 2023 a
v roce 2024 jiz nebude mozné nejen zacit vyuzivat nezapsané sluzby, ale ani pokracovat v pouzivani
drive vysoutézenych cloudovych sluzeb.

Povinna ustanoveni ve smlouvach o poskytovani cloudu

Druha C¢ast regulace dopada na organy verejné moci, které jsou soucasné organy verejné spravy
dle ZolISVS.[3] Tém vyhlaska o bezpecnostnich pravidlech stanovi konkrétni pozadavky, které musi
ve svych smlouvach o vyuzivani sluzeb cloud computingu povinné sjednat. V zavislosti na pfislusné
bezpelnostni Urovni se tak jedna napriklad o pozadavky na lokalizaci dat, I1SO certifikace, systém
rizeni bezpecnosti informaci, zalohovani dat, dobu ukladani provoznich Udajd nebo Sifrovani. Timto
jsou opét k dodrzovani téchto pravidel nepfimo nuceni i soukromi poskytovatelé cloud computingu,
ktefi tyto smlouvy uzaviraji.

Kazda nové uzavrena smlouva organu verejné moci s poskytovatelem cloud computingu by tak méla
obsahovat smluvni ujednani, ktera zajisti, ze bude cloudova sluzba soukromym poskytovatelem
splinovat urcity bezpecnostni standard stanoveny novou vyhlaskou z Cervence 2023.

Tato povinnost vSak nedopada pouze na noveé uzavirané smlouvy cloud computingu, ale také na jiz
zavedené cloudové sluzby. Smlouvy k nim se tak budou muset ,dodatkovat”. Ackoliv se jedna
0 povinnost, kterd byla v ZKB jiz déle, konkrétni bezpeclnostni pozadavky byly prfedstaveny az
v Cervenci 2023, a proto je vhodné svoji cloudovou smluvni dokumentaci v roce 2024 aktualizovat.
V opacném pripadé hrozi az milionova pokuta.

Zaveér

Cloudové technologie byvaji oznacovany za budoucnost v poskytovani informacnich
technologii,[4] a proto neni divu, ze se jejich provoz zacina vice regulovat. Pozor by si mély dat tedy
organy verejné spravy, které maji ze zakona povinnost ukoncit v roce 2024 spolupraci s dosavadnimi
poskytovateli cloudovych sluzeb, pokud nejsou zapsani v katalogu cloud computingu a s témi
dosavadnimi upravit svoji smluvni dokumentaci.

Zména se vsak tyka i soukromych poskytovatell cloudu, kterym doporucujeme upravit své smluvni
vzory a v pfipadé zajmu o poskytovani sluzeb také verejnému sektoru se zapsat do katalogu cloud
computingu.

Specializovany tym HAVEL & PARTNERS ma zkuSenosti jak s Upravou nezbytné smluvni dokumentace,
tak i se zapisy vyznamnych technologickych spolecnosti do katalogu cloud computingu nebo spory
pred regulatorem a rad se vsemi aspekty cloudu efektivné pomize.
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[1] SaaS neboli ,software as a service” znamena poskytovani softwaru jako sluzby.

[2] KLODWIG, Jakub. Prirucka pravni regulace cloudu. Brno: Nugis Finem Publishing, [2022]. ISBN
978-80-7614-008-0.

[3] Viz vykladové stanovisko NUKIB k § 4 odst. 5 ZKB, dostupné na 2023-07-14_vyklad-ust-par-4-
odst-5 v1.1.pdf (gov.cz).

[4] KLODWIG, Jakub. Data jsou nové zlato. Podcasty 21. [12.12.2023]. Dostupné na: Jakub Klodwig:
Data jsou nové zlato | Pravo21 - Pravo srozumitelné a pro vSechny (pravo21.cz).
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e Hodnotici dotazniky jako obchodni sdéleni v kontrolnim pldnu UOOU pro rok 2026

 Konec ,severnich ateliéri“? Novy stavebni zakon otevird dvere k rekolaudaci ubytovacich
jednotek na plnohodnotné byty
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¢ Hmotnépravni opatrovnik obchodni korporace: mezi efektivni ochranou a zasahem do
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o Zdakon Lugového: jak Rusko prepisuje pravidla mezinarodnich arbitrazi

¢ Novelizace narizeni EU o odlesnovani (EUDR)
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