27.10. 2016

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak se vyporadat s odpovednosti za firemni
dokumenty v cloudu

Zavadéni cloudovych sluzeb s sebou nese i rizika spojena ochranou osobnich tdaji: jde predevsim o
nedostatek kontroly nad osobnimi tidaji a nedostatecnou informovanost zakaznika cloudu o tom, kde
a kym jsou udaje zpracovavany. Spolecnosti si zacinaji tato rizika uvédomovat a mnohé, které drive
mély svéa data uloZena ve verejném cloudu, zacinaji tato data presouvat do privatnich cloudd. I v
pripadé uziti soukromych cloudu je v$ak treba peclivé zvazit mnoho aspektu.
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Pravni ramec

Nadnérodni pravni ramec predstavuje predevsim smérnice o ochrané tdaju 95/46/ES. Tato smérnice
se pouZzije na vSechny pripady, ve kterych jsou osobni idaje zpracovavany v dusledku vyuzivani
sluzeb cloudu. Smérnice o soukromi a elektronickych komunikacich 2002/58/ES (ve znéni smérnice
2009/136/ES) se pouzije na zpracovavani osobnich tdaju poskytovateli sluzeb elektronickych
komunikaci zpristupnénych verejnosti (telekomunikaCni operatori), a je tudiz relevantni v pripadech,
kdy se pri poskytovani téchto sluzeb vyuziva cloudové reseni. Specialni ochranu fyzickych osobam
pak poskytuje jesté Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto tdaju,
které je jiz platné, ale nabude ucinnosti az 25. kvétna 2018. Z narodniho hlediska jsou tyto smérnice
promitnuty predevsim do zdkona 101/2000 Sb., zadkon o ochrané osobnich udaji, 127/2005 Sb.,
zakon o elektronickych komunikacich a 181/2014 Sbh. zédkon o kybernetické bezpecCnosti.

Postaveni zakaznika cloudu

Spolec¢nost coby zékaznik cloudovych sluzeb urcuje konecny ucel zpracovani a rozhoduje o zadani
tohoto zpracovani poskytovatelem cloudu. Zakaznik cloudovych sluzeb je tudiz spravcem ve smyslu
zékona o ochrané osobnich udaji. Spravcem se v souladu s timto zakonem rozumi ,kazdy subjekt,
ktery urcuje tcel a prostredky zpracovdni osobnich tdajti, provadi zpracovani a odpovidd za néj.”
Zéakaznik cloudovych sluzeb musi jako spravce prijmout odpovédnost za dodrzovani pravnich
predpist na ochranu udaju a odpovidé za veskeré povinnosti spravce dle uvedenych predpisu, mj. i
za unik osobnich udajl. Prestoze zékaznik cloudovych sluzeb muze poskytovatele cloudovych sluzeb
poveérit vybérem postupl a technickych ¢i organizacnich opatreni, konec¢nou odpovédnost za
dodrzovéni predpisu nese zakaznik. To plati i presto, ze zadkaznici Casto nemaji priliSny prostor pri
vyjednavani smluvnich podminek pro vyuzivani cloudovych sluzeb, jelikoZ mnohé z nich byvaji
nabizeny standardizovanym zpusobem. Poskytovatel cloudovych sluzeb bude mit vici zakaznikovi
ulohu smluvniho dodavatele (odpovida za splnéni smluvni povinnosti) a zakonné postaveni
zpracovatele. Ukolem zpracovatell je predevs$im zajistit diivérnost. Zpracovatel miZe zpracovéavat
poskytnuté informace pouze podle pokynu spravce.
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S ohledem na vyse uvedené doporucujeme pri uzavirani smluv na uzivani cloudu dodrzet tyto
pokyny:

« zdkaznik zajisti vymezeni ucelu zpracovani a prijme odpovédnost za dodrzovani pravnich
predpisti na ochranu udaju (zejména zajisti prislusné souhlasy ke zpracovani udaji, pokud jsou
treba),

« zakaznik zajisti, aby poskytovatel cloudu respektoval pravni predpisy na ochranu udaju,

» smlouva mezi poskytovatelem cloudu a zakaznikem by méla obsahovat ustanoveni ohledné
subdodavatela,

« poskytovatel cloudu bude zdkaznika informovat o vSech dulezitych aspektech, jez v rdmci jejich
sluzeb souviseji s ochranou udaju,

« poskytovatel cloudu zajisti vymaz osobnich udaji v kazdém jejich ulozisti, jakmile jiz nejsou
potrebné pro dané ucely, popt. byl odvolan souhlas s jejich zpracovanim,

« poskytovatel cloudu prokazatelné sjedna dostatecné zaruky, jez se tykaji technickych
bezpecnostnich opatreni a organizaCnich opatreni,

e pristup k Gdajum by mély mit pouze opravnéné osoby a pripadné sdélovani bude omezeno na
uvedené osoby,

» poskytovatel bude povinen i) spolupracovat se zakaznikem na zajiSténi vSech jeho povinnosti ii)
usnadnovat vykon prav subjektt tidaju na pristup ke svym udajum, na jejich opravu a vymaz a
iii) pripadné oznamovat zakaznikovi jakékoliv naruseni ochrany tdaju,

« zdkaznik ovéri, zda je cloud umistén na izemi s vysokym pravnim standardem ochrany
informaci (zejména pokud jde o izemi mimo EU) a zda muze poskytovatel cloudovych sluzeb
zarucit zékonnost preshrani¢niho predavani udaju (omezit predavani udaji na zemé vybrané
zadkaznikem),

e zpracovavani udaju provadéné poskytovatelem a jeho subdodavateli musi byt evidovéno.

Odpovédnost spole¢nosti i manazeru

V souvislosti s pripravovanou novelou, 183/2016 Sh. zdkona 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a rizeni proti dojde ke zméné koncepce trestnépravniho postihu pravnickych osob.
Tyto budou nadéle odpovédny za veskeré trestné ¢iny, které nebudou z ptisobnosti zdkona
vylouceny. Spolecnosti budu nové odpovédné i za neopravnéné nakladani s osobnimi udaji, za které
jim bude hrozit nejen civilni povinnost k nahradé skody, ale i trestnépravni postih.

K zadnému postihu nedojde, pokud zastupci spolecnosti budou jednat s pé¢i raddného hospodare a
uzavrou s poskytovateli cloudu smlouvu, ktera veskeré jejich zakonné povinnosti zohledni. Pokud by
totiz mélo k postihu spolecnosti v dusledku neuvazeného jednani jejich zéstupcu dojit, 1ze si
predstavit, ze se spolec¢nici budou na zastupcich domahat ndhrady Skody z titulu jejich povinnost

/////

Thomas Rechberger,
partner
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Dalsi clanky:

e DEAL MONITOR

e Vymezeni zadavacich podminek na verejnou zakazku v oblasti zdravotnictvi

e Dalnice D49: Kdyz (ne)zdkonné stavebni rizeni zastavi skoro hotovou dalnici. Délnice, ktera
(ne)jede

e DEAL. MONITOR

e DEAL MONITOR

e DEAL MONITOR

» Kamerové systémy ve $koldch podle doporuéeni Uradu pro ochranu osobnich tdajt: Jen chtit
nestaci

e Ziskéni prechodného pobytu pro rodinného prislusnika ob¢ana EU: Kompletni pruvodce
procesem s praktickymi radami

e Agilni vyvoj software - specifika smluvnich podminek
¢ DEAL. MONITOR

e DEAL MONITOR
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