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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak vytrenovat umelou inteligenci na verejne
dostupnych datech? 1. dil: GDPR, anonymita
a odpovednost uzivatele

Uméla inteligence (AI)[1] uz dnes neni pouze hrac¢kou vyvojaru a technologickych nadsencu. Al
néstroje a sluzby se rozsiruji do rady oblasti a sektort. Nékteré organizace je jiz nasadily, jiné to
alespon testuji a zkoumaji - jinak receno, hledaji vhodné ,use cases”. To samozrejmé vyvolava
zasadni pravni otazky. Kdy je pri vyvoji a trénovani Al nutné dodrzovat GDPR? Kdo odpovida za
nakladani s osobnimi udaji? V prvnim dile naseho trojdilného seridlu si blize priblizime mantinely
vztahu Al a GDPR. Dozvite se tak napriklad, jaky je rozdil mezi anonymnimi a neanonymnimi modely
a v jakych situacich je uzivatel z pohledu ochrany osobnich udaji v bezpeci, a kdy naopak ne.

Organizace s pomoci Al zaji$tuji ruzné interni procesy a ¢innosti nebo i komunikaci s dot¢enymi
osobami. Typickymi oblastmi vyuziti Al jsou analyza dat, priprava marketingovych kampani,
zjednodusSovani a automatizace internich procesu nebo identifikace a predchazeni podvodum ci
kybernetickym utokiim. V radé pripadl pritom dochéazi ke zpracovéani osobnich tdaju[2] ve smyslu
obecného narizeni o ochrané osobnich udaji (GDPR)[3].

Sluzby a nastroje vyuzivajici Al jsou Casto trénovany na osobnich tdajich. Velmi ¢asto se jedna o
verejné dostupna data v prostredi internetu. Vyznam a souvislosti vyuziti verejné dostupnych tdaju
na socialnich sitich pro vyvoj Al modelu zdiraznilo nedavné oznameni spole¢nosti Meta, ze od
¢ervna tohoto roku bude pro trénink své Al vyuzivat informace, vCetné osobnich tdaju, ze socialnich
siti Facebook a Instagram.[4]

Toto oznameni vzbudilo pomérné veliky zajem - nejen mezi béznymi uzivateli socidlnich siti, ale i
mezi dozorovymi urady pro ochranu osobnich udaju z raznych zemi. Napriklad francouzsky,
nizozemsky a belgicky urad jiz k tomuto zdméru vyjadrily svoje pochybnosti. Naproti tomu irsky
dozorovy urad konstatoval, Zze zameér tohoto vyuziti (zpracovéni) osobnich udaji je z jeho pohledu
podle dostupnych informaci v poradku.[5] Nelze vyloucit, Ze postup spole¢nosti Meta bude predmét
dalsiho Setreni a kontroly souladu s pozadavky GDPR.

Vyvoj Al a soulad s GDPR

Shromazdovani a vyuziti osobnich tdaju pro vyvoj Al modelu je bezpochyby zpracovanim osobnich
udaju. Pokud se jednd o osobni tidaje obyvatel Evropské unie, pak toto zpracovani podléhd GDPR a
dozorovym kompetencim narodnich urada pro ochranu dat. Subjekt, ktery takto Al vyviji, dikci Aktu
o umeélé inteligenci ,poskytovatel”, proto musi plnit veskeré pozadavky GDPR. V kontextu vyuziti
verejné dostupnych osobnich tdaju pro vyvoj Al se jedna predevsim, ale ne pouze, o pozadavek na
existenci legitimniho GcCelu zpracovani, stanoveni pravniho divodu (titulu) ke zpracovani a principy
minimalizace a transparentnosti zpracovani.

Jaka je vSak odpovédnost organizace (dikci Al Actu se jedna o ,zavadéjici subjekt”), ktera Al
trénovanou na osobnich tdajich implementuje? Muze byt tento zavadéjici subjekt pravné odpovédny



za soulad vyuziti osobnich tdaji k tréninku Al modelu, ktery si zakoupil jako hotové reSeni? A méni
se role a odpovédnosti zavadéjiciho subjektu tehdy, pokud jsou k jeho tréninku néjakym zptisobem
vyuzity osobni udaje, vaci nimz je ve vztahu spravce nebo spolecného spravce s tim, kdo Al systém
fakticky vyviji?

Anonymni a anonymizované modely: kdy se GDPR (skoro) neuplatni

Z pohledu ochrany osobnich tdaju bude nejjednodussi situace u Al nastroju anonymnich c¢i
anonymizovanych. Ty samy o sobé do pusobnosti GDPR vubec spadat nebudou a jejich uzivatel,
zavadéjici subjekt, z pohledu GDPR nemuze byt odpovédny za zpracovéani osobnich udaju pfi jejich
tréninku. To samoziejmé nevyluCuje aplikovatelnost GDPR na pripadné nasledné zpracovani
osobnich udaju pri pouzivani (nikoliv vyvoji) daného nastroje - stejné jako odpovédnost poskytovatele
za proces ziskani a anonymizace osobnich udaju za Gcelem tréninku Al.

Pro spravné pochopeni upresnéme, ze anonymni Al nastroj je néstroj, pro jehoz vyvoj vubec osobni
udaje pouzity nebyly. Nastroj anonymizovany je takovy nastroj, pti jehoz vyvoji sice osobni udaje
vyuzity byly, nicméné v ramci pripravy tréninkovych dat nebo tréninku samotného byly do té miry
anonymizovany, ze tyto udaje nelze z nastroje extrahovat (,vytahnout”) primo (napr. utokem treti
strany na dany model) ani neprimo (uzivdnim nastroje, napr. pres prompt uzivatele). V této
souvislosti je vSak treba pripomenout, ze latka pro skute¢nou anonymizaci je v EU nastavena
opravdu vysoko.[6]

Jak ovérit anonymizaci?

Jak se ale z pohledu uzivatele Al postavit k situaci, kdy dodavatel tvrdi, Ze jeho nastroj je anonymni
¢i anonymizovany? Vyuziti osobnich udaju v rozporu s tvrzenim dodavatele nebo v rozporu
s pravnimi predpisy (zejm. GDPR) a pripadna spoluodpovédnost zavadéjiciho subjektu predstavuji
relevantni riziko, které je vhodné primérenym zpusobem resit. Z naseho pohledu je idealni ziskat
smluvni prohlaseni a zaruku (¢i alespon prohlaseni v souvisejici komunikaci s dodavatelem). To je
ovSem v praxi pomérné obtizné dosazitelné, poskytovatelé takova prohlaseni a zaruky poskytovat
nechtéji.

Vhodnym krokem je proto alespon zékladni vlastni posouzeni anonymity/anonymizace nastroje
samotnym uzivatelem - pro takové zakladni posouzeni, pro které bude uzivatel potiebovat informace
a podklady od poskytovatele, se Ize inspirovat kritérii, resp. aspekty anonymizace, které ve svém
stanovisku k Al uvadi EDPB[7]. Mezi né patri samotny navrh modelu (vybér zdroju dat, priprava a
minimalizace udaju), metodickd rozhodnuti tykajici se trénovani, opatreni tykajici se vystupu
nastroje, testovani nastroje a jeho odolnost, souvisejici dokumentace a mnoho dalSich. V neposledni
radé Ize pro snizeni rizik uvazovat i o dalSich organizacénich a technickych opatrenich u uzivatele,
napr. o nasazeni ruznych nastroju ,nad” danym modelem, které budou pripadny vyskyt osobnich
udaju ve vystupech daného modelu identifikovat a blokovat.

Jak je tomu ale v situaci, kdy je nastroj sice spravné anonymizovany, ale pri jeho vyvoji/tréninku byly
nezakonne pouzité a zpracované osobni udaje? Bude v takovém pripadé uzivatel daného néstroje
odpovédny za takovou nezakonnost? Dle EDPB i v tomto pripadé plati, ze takovy anonymizovany
nastroj a jeho dalsi uziti samy o sobé nespadaji pod GDPR - uzivatel tedy ve vztahu k pripadné
nelegalnimu tréninku nastroje obavy mit nemusi.[8] Pokud v rdmci svého uZziti po nasazeni nastroje v
ramci néj osobni udaje zpracovava, bude samoziejmé muset zajistit soulad takového zpracovani.

Legalita zpracovani osobnich udaju pro trénink Al
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nastroj anonymni ani anonymizovany neni, a jeho poskytovatel ani nic takového netvrdi.

Samozrejmé plati, Ze zpracovani osobnich tdaju pri tréninku AI musi probihat v souladu s GDPR,
jeho zékladnimi zasadami a povinnostmi. Ty zahrnuji zejména urceni legitimniho tcelu, identifikaci
titulu zpracovani, povinnosti v oblasti transparentnosti (informovani a vykon prav subjektu udaju),
zapomenout nesmime ani na relevantni principy minimalizace udaju, bezpec¢nosti a integrity dat,
omezeni ulozeni a celkové prokazovani odpovédnosti, které jsou pri tréninku nastroju Al velmi
relevantni.

Lze konstatovat, Ze v oblasti ochrany osobnich tdaju je aktualné ve vztahu k vyvoji Al patrné nejveétsi
vyzvou zakonnost zpracovani, tedy volba spravného pravniho rdmce pro tento vyvoj. Pokud bude
dany nastroj Al trénovan na ,béznych” osobnich udajich, spravce a poskytovatel musi pro toto
zpracovani disponovat nékterym z pravnich davodt uvedenych v ¢l. 6 GDPR.

Souhlas ve vétsiné pripadt vhodnym titulem nebude, nebot jeho ziskani od dostatec¢né velké skupiny
subjektll bude velmi slozité, nédkladné a v praxi celkové obtizné realizovatelné. Souhlas je navic
problematicky zejména pro svoji odvolatelnost, kdyz zpracovéani osobnich udaju pro trénink Al mize
byt svym zpusobem ,nevratné“ v tom smyslu, Ze spravce nebude po tréninku schopen zajistit
ukonceni zpracovani a vymaz osobnich udaji subjektu, ktery odvolal souhlas. Stejné tak patrné
nebude ¢asto mozné vyuzit plnéni smlouvy, kdyz vhodny smluvni vztah mezi subjektem tdaju a
vyvojarem Al vétSinou nebude existovat a vyvojar pripadné neodtvodni zpracovani osobnich udaja
pro trénink Al I dalsi pravni tituly, jako je plnéni zakonné povinnosti, budou v praxi spiSe vyjimecné
uplatnitelné.

Pravé uvedenou vyluc¢ovaci metodou se zda, ze ve vét$iné pripadu trénovani Al na ,béznych”
osobnich udajich budou poskytovatelé Al spoléhat na opravnény zajem sviij nebo treti strany (¢l. 6
odst. 1 pism. f) GDPR).

Pokud tedy mame co do ¢inéni s Al nastrojem, ktery byl natrénovan na neanonymnich datech, musi
jeho poskytovatel najit pravni titul, ktery toto zpracovani osobnich tdaju ospravedlni. To muze byt
veétsi oriSek, nez se na prvni pohled zda. Pravnici a vyvojari se proto ve vétsiné pripadd nakonec
propracuji k institutu opravnéného zajmu. Jak presné tento titul funguje? Za jakych predpokladl se
na néj muzete pred regulatorem bezpecné odvolat? Na tyto otdzky odpovime v druhém dile naseho
serialu.
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[1] Pro tcely naseho ¢lanku chapeme pojem ,umeéla inteligence” dle definice v ¢l. 3 bodu 1) Aktu o
umeélé inteligenci: , Systémem Al [se rozumi] strojovy systém navrzeny tak, aby po zavedeni fungoval
s ruznymi irovnémi autonomie a ktery po zavedeni muze vykazovat adaptabilitu a ktery za
explicitnimi nebo implicitnimi ucely z obdrzenych vstupl odvozuje, jak generovat vystupy, jako jsou
predikce, obsah, doporuc¢eni nebo rozhodnuti, které mohou ovlivnit fyzicka nebo virtualni prostredi.”

[2] Srov. vyklad k pojmum ,osobni udaj” a ,zpracovani udaju” v Nulicek, M. Donét, ]J. Nonnemann, F.
Lichnovsky, B. TomiSek, J. Kovarikovd, K. GDPR / Obecné narizeni o ochrané osobnich udaju. 2.
vydani. Wolters Kluwer, Praha: 2018.

[3] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju).

[4] Napr. >>> zde.

[5] Srov. >>> zde.
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[6] Srov. vykladové voditka Pracovni skupiny dle ¢l. 29 (pfedchidce Evropského shoru pro ochranu
osobnich udaji) ¢. 5/2014 ze dne 10. dubna 2014 k technikdm anonymizace, dostupné >>> zde.

[7]1 Viz Stanovisko EDPB 28/24 k ur¢itym aspektiim ochrany osobnich tdaju v souvislosti se
zpracovanim osobnich udaji v kontextu modeli umélé inteligence, zejm. kapitola 3.2 tohoto
stanoviska.

[8] Viz Stanovisko EDPB 28/24 k urc¢itym aspektiim ochrany osobnich tdaju v souvislosti se
zpracovanim osobnich udaji v kontextu modeltt umélé inteligence, zejm. kapitola 3.4.3 tohoto
stanoviska.
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