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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Jak vytrénovat umelou inteligenci na verejne
dostupnych datech? 2. dil: Opravnény zajem
jako titul pro trénink Al

V prvnim dile* naseho seridlu o tréninku Al néstroju na verejnych datech jsme si podrobné rozebrali
zakladni principy GDPR, které se uplatni na neanonymizovana osobni data, kterd jsou vyuzivana k
tréninku Al Nyni je Cas zamérit se na pravni tituly, které umoziuji zpracovéani osobnich tdaju,
véetné verejné dostupnych dat. Konkrétné na ten nejvyznamnéjsi. Opravnény zajem hraje klicovou
roli nejen ve fazi vyvoje Al, ale i v okamziku, kdy se néstroj zaCne pouzivat v praxi. Co obnasi
tristupnovy balancni test? Jak vyhodnotit primérenost a zavaznost zajmu spravce a zasahu do prav
dot¢enych osob? V tomto dile si rozebereme jeden z nejcastéji vyuzivanych pravnich zakladl v
technologickém svéte.

Opravnény zajem je v praxi jednim z nejpouzivanéjsich, ne-li nejpouzivanéjsim pravnim titulem i
mimo oblast Al I z toho duvodu vydal EDPB navrh voditek, ktera se jeho vyuzitim v praxi zabyvaji.[1]
V ramci téchto voditek EDPB formuloval tristupiiovy test, kterym musi vyuziti opravnéného zajmu
projit a ktery se uplatni i na posouzeni vhodnosti opravnéného zajmu pro trénink Al

Ve svém novém Stanovisku ke zpracovani osobnich tdaju v kontextu AI[2] Evropsky sbor vyuZiti
opravnéného zajmu v kontextu vyvoje Al nevyloucil. Naopak se dé rici, Ze jeho aplikaci vyslovné
pripustil - to ovSem za predpokladu, ze budou v kontextu vyvoje Al splnény podminky pravé onoho
tristupnového testu. Ten EDPB znovu zopakoval a vylozil pravé ve vztahu k vyvoji Al

Zakonnost zpracovani osobnich udaju musi zajistit primarné ten, kdo danou Al vyviji. Nicméné, jak si
pozdéji ukdzeme, tato otdzka muze byt relevantni i pro subjekt, ktery danou Al zavadi, tedy typicky
organizace, ktera si porizuje Al nastroj dodany treti stranou. Ta totiz bude muset pred jejim
nasazenim v urcité mire zakonnost zpracovani pri vyvoji ovérit. Domnivame se proto, Ze je na misté
shrnout ony ,tri kroky testu” posouzeni opravnéného zajmu.

Balancni test

1. Krok prvni: Identifikace ucelu

V prvnim kroku tento test vyzaduje identifikaci jasné vyjadreného, skutecného a zdkonného
opravnéného zdjmu. Takovym zajmem (ucCelem) muze byt napr. trénink Al pro lepsi hodnoceni
kandidatl o zaméstnani.

2. Krok druhy: Zpusob zpracovani udaju a jejich minimalizace
V druhém kroku se posuzuje nezbytnost zpracovani pro dany ucel a konkrétné zejména to, zda dana

¢innost zpracovani umozni dosazeni stanoveného ucelu. V pripadé tréninku Al by se tedy napriklad
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posuzovalo, zda trénink Al na urcitych datech muze skutecne zasadnim zpusobem prispet k vyvoji



daného néstroje a zda neni redlné dostupny jiny, do soukromi méné zasahujici zptsob, jak dosdhnout
stejného ucelu. V nasem prikladu by bylo posuzovano napriklad to, zda neexistuje moznost vyvinout
jiny nastroj Al pro néabor, ktery pti vyvoji nevyzaduje zpracovani osobnich tdaju - zda lze napriklad
vyuzit idaje anonymni apod.

Soucésti téchto posouzeni je také otdzka minimalizace udaju, tedy to, zda jsou pro dany ucel
(trénovani Al) vyuzity osobni udaje pouze v minimalnim nezbytném rozsahu, resp. zda z tréninkového
datového setu nelze néktera data vyjmout a pro tento ucel je nezpracovavat. V neposledni radé se v
ramci testu nezbytnosti zkoumaji také kontext daného zpracovani a uplatnéni dodatecnych zaruk a
opatreni (napr. pseudonymizace, kterd muze ztizit identifikaci daného subjektu tdaju a tim i
podstatné snizit souvisejici rizika).

3. Krok treti: Test vyvazenosti

Poslednim krokem je test vyvazenosti, tedy posouzeni toho, zda nad identifikovanym zajmem spravce
(zde vyvojare Al pro nabor) neprevazi zakladni prava, svobody a opravnéné zajmy subjektt udaju. V
souvislosti s vyvojem Al mohou mezi zajmy subjektu patrit napriklad zdjem na sebeurceni a
zachovani kontroly nad vlastnimi osobnimi tdaji, mezi ohrozena prava mohou patrit napt. pravo na
soukromy a rodinny zivot (zejména v pripadé, kdy ,scraping” dat je provadén bez védomi subjektu
udaju). Kazdopadné plati, ze v rdmci posuzovani vyvazenosti je vhodné identifikovat a pripadné i
zohlednit mozné prinosy pro zdjmy a prava subjektu (napr. posileni prava na duSevni
nedotknutelnost pri vyvoji modelu na identifikaci Skodlivého obsahu na internetu).

V ramci testu vyvazenosti se také zkoumaji primérena oc¢ekavani subjektll. Dle EDPB jsou oc¢ekavani
subjektu klicova zejména s ohledem na celkovou slozitost technologie Al. Proto je o¢ekavanim
subjektt treba vénovat dostateCnou pozornost a zajistit napr. opravdovou informovanost a pochopeni
na strané subjektl. DulezZity je ale i $ir$i kontext zpracovani véetné toho, zda mezi spravcem (zde
vyvojarem Al) a subjektem udajl existuje néjaky vztah, zda jsou pro trénink Al zpracovavéany jen
verejné dostupné udaje, jaka je povaha sluzby a zdroju, z nichz byly daje shromézdény, potencialni
dalsi vyuziti daného modelu ¢i nastroje apod.

Zvlastni kategorie osobnich udaju

Situace je komplikovanéjsi v pripadé zpracovani citlivych osobnich udaju (napr. udaju o zdravotnim
stavu), jejichZ zpracovani je v ¢l. 9 GDPR obecné zakéazano, ledaze spravce svéd¢éi néktera z uzce
koncipovanych vyjimek.

Aniz bychom se specifické oblasti zpracovani citlivych udaji v ramci vyvoje Al chtéli vénovat detailné
(pricemz stanovisko EDPB se této kategorii udaji nevénuje vibec, resp. tuto otazku ze svého
posouzeni vyslovné vylucuje), pouze zminime, Ze jistou nadéji pro jejich zpracovani pri vyvoji Al
muze skytat zejména vyjimka pro zpracovani zjevné zverejnénych tdaju (Cl. 9 odst. 2 pism. e) GDPR)
nebo zpracovani pro védecké vyzkumy a statistické ucely (pism. j) stejného ustanoveni GDPR), ale
jedna se o tak komplexni problematiku, Ze ji ponechdvame na néktery z nasich dalSich prispévka.

Jak bezpecné vyuzit neanonymni Al nastroje

V pripadé, Ze dodavatel tvrdi, Ze béhem tréninku Al nastroje byly pouzity osobni tdaje a tento model
nebyl anonymizovan, muze byt subjekt zavadéjici dany néstroj (ktery obsahuje tréninkova data) v
zavislosti na okolnostech teoreticky spoluodpovédny za poruseni GDPR, kterého se dodavatel
dopustil v rdmci vyvoje, at jiz bude divodem takové odpovédnosti spole¢né spravcovstvi, nebo bude
jeho odpovédnost dovozena jinak.



Jak snizit rizika pri vyuziti Al tretich stran

V souladu se stanoviskem EDPB[3] v takovém pripadé doporucujeme predevsim proveérit splnéni
pozadavku GDPR ve fazi vyvoje Al. Mira detailu provéreni se bude liSit v zavislosti na vyhodnoceni
rizikovosti daného Al systému, nicméné zdsadnim se jevi ovéreni zakonnosti tohoto zpracovani a
spravnosti zvoleného pravniho titulu. V tomto ohledu EDPB (dle naseho nazoru spravné) konstatuje,
ze se nelze spolehnout na prohlaseni samotnym dodavatelem, byt bude obsazeno napr. v EU
prohlaseni o shodé, které vyzaduje Al Act pro vysoce rizikové Al systémy.

Co konkrétné by tedy mél zavadéjici subjekt zkoumat? Vzdy minimélné to, jaka tréninkova data byla
vyuzita, zda nepochazeji ze zjevné nelegalnich zdroju (napr. z kybernetického ttoku) a zda vici
osobnich udaju néktery dozorovy organ ¢i soud. Mira nezbytného ovéreni se bude lisit pripad od
pripadu a existuje riziko, ze toto ,zakladni“ ovéreni nebude dozorovym tUradam stacit, zejména pri
vysoce rizikovém vyuziti Al, které predstavuje vyznamné riziko pro prava a svobody dotc¢enych lidi.
Proto je vhodné zvazit i vlastni zjednoduSené posouzeni zdkonnosti zpracovani pri tréninku daného
Al néstroje na zékladé podkladu a dokumentace ze strany dodavatele.

Spravné posouzeni opravnéného zajmu je zcela zasadni soucast procesu, kterou by firmy ani
dodavatelé neméli podcenit. Jinak jim hrozi, Zze budou vyuzivat osobni udaje v rozporu s GDPR a
jejich produkt ¢i interni proces jim misto zisku Ci uspor prinese jen riziko vysoké pokuty. Poruseni
pravidel pro vyuziti osobnich dat muze zplisobit i nesoulad s novym zastresujicim legislativnim
ramcem na urovni EU, tzv. Al Actem. Ten prinasi radu povinnosti, ale také zménu paradigmatu,
v jehoz intencich je potfeba o ochrané osobnich udaju pri vyuziti Al premyslet. V zavére¢ném dile
serialu se proto zamérime na to, co nova pravidla znamenaji v praxi. Nejde totiz jen o nové
pozadavky na dokumentaci a testovani - mnoho subjekttu bude muset dle novych pravidel sladit i
svoje compliance procesy.
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*Tak vytrénovat umeélou inteligenci na verejné dostupnych datech? 1. dil: GDPR, anonymita a
odpovédnost uzivatele, dostupné na www, k dispozici >>> zde.

[1] Névrh voditek EDPB ¢. 1/2024 ke zpracovani osobnich udaji zalozeném na ¢l. 6 odst. 1 pism. f)
GDPR. Navrh voditek byl predmétem verejné konzultace, ke dni dokonceni tohoto ¢lanku neni
k dispozici finalni verze. Navrh voditek je >>> zde.

[2] Stanovisko EDPB 28/24 k urc¢itym aspektim ochrany osobnich tidaju v souvislosti se zpracovanim
osobnich udaju v kontextu modelll umélé inteligence.

[3] Viz Stanovisko EDPB 28/24 k urc¢itym aspektiim ochrany osobnich tdaju v souvislosti se
zpracovanim osobnich udaji v kontextu modell umeélé inteligence, zejm. kapitola 3.4 a podkapitola
3.4.2 tohoto stanoviska, konkrétné zejména body 129 a nasl.
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