Je pouzivani dynamického biometrickeho
podpisu v rozporu s GDPR?

Tento struény prispévek je ve své podstaté upozornénim na problém, ktery vydeésil radu jiz
dlouholetych provozovateli dynamického biometrického podpisu a ktery spocivéa v jednom, ryze
individualnim rozhodnuti Utadu pro ochranu osobnich tdajt (déle jen UOOU). To bylo vydano za
neprilis jasnych okolnosti a neproslo testem ani v podobé rizeni o rozkladu, zejména pak ani v
podobé soudniho prezkumu. Soucasné je avizem na podrobny rozbor, ktery autori tohoto expozé
zpracovali a ktery vyjde v zarijovém ¢isle Bulletinu advokacie.

Podstatou problému je to, ze ve svém rozhodnuti ¢.j. UOOU-10138/18-8 ze dne 21. brezna 2019
UOOU konstatoval mj., Ze (krdceno autory):

o Utastnik fizeni je pobockou zahrani¢ni banky, kde klienti mohou zazadat o uvér osobné na
pobocce, prip. pri nakupu zbozi na splatky u obchodniho partnera ucastnika rizeni, nebo online
prostrednictvim webového portalu ucastnika rizeni ¢i u obchodniho partnera (klient je
automaticky presmeérovan na webovy portal ucastnika rizeni).

e V ramci zadosti o uvér je od klienta vyzadovano vyplnéni a podpis rdmcové smlouvy, pricemz
od klienta je v souvislosti s uzaviranim smlouvy vyzadovano poskytnuti udaju v rozsahu:
identifikaCni udaje - jméno, prijmeni, datum a misto narozeni, rodné cislo, pohlavi; kontaktni
udaje - adresa trvalého bydlisté, korespondenc¢ni adresa, zpusob bydleni, telefonni ¢islo,
emailova adresa, kontakt do zaméstnani; idaje o dokladu totoznosti - druh, ¢islo, datum a
misto vydani, platnost; ostatni udaje - rodinny stav, pocet a vék vyzivovanych déti, zaméstnani,
udaje o zaméstnavateli, zakladni mzda, Cista mzda, vydaje, typ bydleni, informace o bankovnim
uctu, informace o dalSich prijmech klienta (socialni davky, prijmy z prondjmu vcetné celkového
pi{jmu domécnosti). Ugastnik rizeni v souvislosti s uzavienim smlouvy pofizuje kopii
obcanského prukazu klienta, kterou nasledné uchovava. V pripadé sjednéni uvéru
prostrednictvim webové portalu shromazduje a déle uchovava téz kopii druhého dokladu
totoznosti.

¢ Pri podpisu smluvni dokumentace v elektronické podobé prostrednictvim nespecifikovaného
zarizeni dochéazi k vytvoreni elektronického podpisu zaznamenéavajiciho kromé grafické podoby
podpisu klienta téz biometrické prvky. Ze souhlasu se zpracovanim osobnich udaju
predloZzeného ucastnikem rizeni vyplyva, ze biometricky podpis je zpracovavan za ucelem
uzavreni a uchovani smluvni dokumentace a zjednoduseni tohoto procesu, kdy v pripadé
nutnosti odbornik v porovnani s jinym podpisem urci, zda podpis ucinila taz osoba i nikoliv.

 Souhlas se zpracovanim biometrického podpisu se udéluje na 1 rok, a je-li s klientem uzavrena
smlouva, je udélen tento souhlas na dobu jejiho trvani a na dobu dalsSich 10 let od splnéni
veskerych zavazka vici ucastnikovi rizeni.

e Ze shromdazdéné dokumentace vyplyva, Zze po podpisu dochdzi k Sifrovani dat v [neuvedeno] a k
jejich naslednému pripojeni k pdf dokumentu.

e V pripadé, Ze klient odmitne béhem uzavirani smluvni dokumentace zpracovéani osobnich udaju
za Uucelem vytvoreni biometrického podpisu, je elektronickd smlouva stornovana a nasledné je
uzaviena smluvni dokumentace v listinné formé. Udaje o klientech jsou uchovavéany v
elektronické i listinné podobé.

Souhrnné receno, pravni stav byl takovy, ze pobocka banky uzavirala avérové smlouvy s klienty,

Vaevs

zvySeni pravni jistoty o tom, zda byla smlouva podepsana a zda tak ucinila ve smlouvé uvedena
osoba, byl pouzit k podpisu dynamicky biometricky podpis.



V ndm dostupném rozhodnuti mj. UOOU uvedl], Ze:

o Utastnik rizeni na zékladé povinnosti vyplyvajicich mu z pravnich predpist, jakoZ i z jeho
vnitinich predpist osobni udaje klienti shromazduje, uklada na nosice informaci, dale pouziva,
predava a likviduje, tedy napliuje definici zpracovani osobnich udaji dle narizeni (EU)
2016/679, a to i ve vztahu k biometrickym podpisim a zaznamum telefonickych hovoru, nebot
dochdzi nejméné k jejich shromazdovani a ukladani, popr. vymazu, to vSe za ucelem jejich
mozného pozdéjsiho pouziti.

« Ucel zpracovani osobnich idaji klientd u¢astnik rizeni vymezuje zejména v dokumentech
nazvanych Souhlas se zpracovanim osobnich udaju a Informace o zpracovéni osobnich udaju a
o ochrané bankovniho tajemstvi, dale ve vSeobecnych obchodnich podminkach a ve svych
vnitfnich predpisech. Primarnim ucelem, pro ktery ucastnik rizeni osobni udaje klientl
poskytujicim uvér zpracovava, je uzavieni smlouvy o financ¢ni sluzbé a jeji spravovani. Z tohoto
primarniho ucelu (tj. uzavreni smlouvy o finanéni sluzbé) vyplyvaji téz dalsi souvisejici ucely
zpracovani napr. radna identifikace a ovéreni totoznosti klienta, posouzeni jeho
uvéruschopnosti, plnéni povinnosti v oblasti ucetnictvi, predchéazeni legalizace vynosu z
trestné ¢innosti apod.

e Osobni udaje, které ucastnik rizeni zpracovava v tomto rezimu, jsou identifikac¢ni udaje v
rozsahu jméno, prijmeni, rodné ¢islo, datum a misto narozeni, misto trvalého pobytu, statni
obc¢anstvi, druh ¢islo a platnost prikazu totoznosti a orgéan, ktery jej vydal, véetné dalSich
osobnich udaju uvedenych na kopii dokladu totoZnosti (pfi uzavirani smluvni dokumentace
online dokonce kopie dvou dokladl totoznosti) a idaje nezbytné k posouzeni uvéruschopnosti
klienta (rodinny stav, poCet a vék vyzivovanych déti, idaje o zaméstnavateli, vySe prijmu a
vydaju aj.).

e Nad rdamec téchto osobnich udaju ucastnik rizeni dale zpracovava v pripadé uzavieni smlouvy
v elektronické formé téz biometrické podpisy klientt, kteri s timto zpracovanim vyslovili svij
souhlas. Jak vyplyvéa zejména z predlozeného dokumentu nazvaného Souhlas se zpracovanim
osobnich tdajl, ma byt biometricky podpis zpracovavan za tcelem uzavieni a uchovani
smluvni dokumentace a zjednoduseni tohoto procesu.

Na tomto vychozim konstatovani se 1ze zrejmé shodnout. S ¢im uz ale nelze souhlasit, je dalsi tvrzeni
UOOU o tom, Ze ,]Jsou-li biometrické idaje zpracovavany za ucelem jedine¢né identifikace
fyzické osoby, jako je tomu zcela zjevné v pripadé ucastnika rizeni, jedna se o zpracovani
zvlastni kategorie osobnich udaju dle Cl. 9 odst. 1 narizeni (EU) 2016/679.” Z ni¢eho, co je uvedeno
vySe a déle v cit. Rozhodnuti, nevyplyva, ze by DBP byl pouzivan pro identifikaci fyzické osoby, natoz
jedinecnou. Je pochybné, ze ve smlouveé jako takové jiz pred jejim podpisem se nachdazi vice nez
dostate¢né mnozstvi udaji, které klienta identifikuji.

Podle naseho nazoru k jednani v rozporu s ¢l. 9 odst. 1 GDPR nedochéazi. Podepisujici osoba je
identifikovana udaji uvedenymi v otevrené formé v dokumentu, ktery podepisuje. DBP - tedy
biometrické udaje neslouzi tedy k identifikaci, ale pouze napliuje pozadavky ust. § 561-562
obcanského zdkoniku o pravnim jednani uCinéném v pisemné formé. Pokud neni k dispozici databaze
vzorl ($ablon) DBP a nedochézi k jejich porovnavéni za GCelem identifikace osoby, pak 1ze hovorit i o
tom, ze v takovém pripadé DBP viubec nespliuje pojmové znaky podle ¢l. 4 bod 14 GDPR a neni
biometrickym tdajem.

Touto problematikou se druhy z autoru zabyval jiz drive pred vydénim cit. rozhodnuti. V ¢lanku
uverejnéném v roce 2017 v Revue pro pravo a technologie [1] dospél k nasledujicim zavérum:

,DBP snimd ,surovd” biometrickd data, kterd jsou vyuzivdna pouze pro podepsdni dokumentu, jejich
vyuziti nebude spojeno s dalsim automatickym zpracovanim biometrickych udaji a DBP neni



pouzivdn pro identifikaci subjektu udajii. U dynamického biometrického podpisu se nejednd o
identifikaci, nebot je to prdavé dand osoba, ktera podpisem stvrzuje svoji identifikaci (uvedenim
jména podepisujici osoby, pripadné dalsich udaji, k nimz je podpis pripojen) pri urcitém tkonu, coz
doklddd vytvorenim svého podpisu.

Biometrické tdaje jsou sifrovdny, chrdnény proti neoprdvnénému pristupu a jsou zpristupnény treti
osobé (soudnimu znalci) pouze v pripadé sporu o pravost podpisu, a to velmi formalizovanym
postupem obsahujicim vysoké zdruky - viz vyse.

vvvvvv

k pouziti DBP ve stejném prdvnim rezimu, jako pri zpracovdni klasického podpisu, tj. Ze nejde o
zpracovani biometrickych tdaji za tic¢elem jedinec¢né identifikace fyzické osoby. Podle ndzoru autora
by tedy nemélo dojit k prehodnoceni vyse citovaného stanoviska UOOU v souvislosti s pouzitim DBP
pro podepisovani dokumentii po nabyti ucinnosti GDPR, nebot DBP bude vyuzivdn stejné jako podpis
klasicky, tzn. jeho vyuziti nebude spojeno s dalsim automatickym zpracovanim biometrickych tdaji a
nebude pouzivan pro identifikaci subjektu tdaji.”

U0O0U dale sice konstatuje, Ze vyjimku z obecného zdkazu zpracovéani zvlastni kategorie osobnich
udaju pak predstavuje splnéni alespon jednoho z taxativné vyctenych pravnich duvodu obsazenych v
¢l. 9 odst. 2 pism. a) az j) GDPR a ze zaroven je vzdy nezbytné mit pro zpracovani osobnich tdaju
také obecny pravni titul pro zpracovani dle ¢l. 6 odst. 1 GDPR. Nepopirda, ze pravnim titulem pro
zpracovani osobnich tdaju klientl pri poskytovani uvéru je primarné plnéni smlouvy, jejiz smluvni
stranou je subjekt tdaju dle ¢l. 6 odst. 1 pism. b) GDPR, a ve vztahu ke zpracovani biometrického
podpisu, jakozto zvlastni kategorie osobnich udaju, se pak uplatni pravni divod dle ¢l. 9 odst. 2 pism.
a) ve spojeni s ¢l. 6 odst. 1 pism. b) GDPR, nebot klienti dali vyslovny souhlas se zpracovanim této
zvlastni kategorie osobnich tdaju pro ucely uzavieni a uchovani smluvni dokumentace a
zjednodus$eni tohoto procesu téz biometricky podpis klientd.

Dalo by se fici, Ze je tedy vSechno v porddku. UOOU ale néasledné vyjadril velmi prekvapivy a
soucasnému stavu védy a techniky neodpovidajici nazor, Ze ,Spravni organ neshledal, ze by
biometricky podpis klienta byl pro ucely uzavreni a uchovani smluvni dokumentace ¢i zjednoduseni
tohoto procesu nezbytny, nebot v pripadé uzavirani smluv v listinné podobé neni také vyzadovan.
Spravni organ povazZuje dostatecné pro vyse uvedené ucely zpracovavat ucastnikem rizeni
pouze prosty obraz podpisu klienta na dematerializované smluvni dokumentaci, ktery je
srovnatelny s podpisem na smluvni dokumentaci v listinné formé. Tento zavér spravniho
organu ohledné nadbytecCnosti zpracovani biometrického podpisu pak potvrzuje i skutecnost, ze
ucastnik rizeni v praxi shromazduje a uchovava biometrické parametry podpisu, avSak de facto
vyuziva pouze prosty elektronicky obraz podpisu klienta a biometrické parametry podpisu neni
schopen bez technologii dodavatele vytézit. Spravni organ zduraznuje, ze skutecnost, ze si
ucastnik rizeni jako spravce osobnich udaju nebyl ani védom toho, Zze dochazi ke
zpracovani biometrického podpisu i po bezprostrednim vytvoreni elektronického obrazu
podpisu sama o sobé dostacuje ke konstatovani nadbytecnosti takto zpracovavanych
udaju.”

Je nepochybné, ze v daném pripadé chtél spravce zvysit pravni jistotu (svou i subjektu udaji) o tom,
ze dokument byl skute¢né podepsan osobou, jez je na ném uvedena. Lze se domnivat, ze tento
postup je v souladu s obsahem bodu 47 recitalu GDPR, podle kterého ,Opravnénym zajmem
dotCeného spréavce tdaju je rovnéz zpracovani osobnich udaju nezbytné nutné pro ucely zamezeni
podvodiim.“. Obyéejny obrazek, ktery pozaduje UOOU, neposkytuje ani fédové stejné bezpeénostni
zéruky jako DBP, kdyz zejména neumoznuje provedeni dostateCné prukazného znaleckého posudku
posuzujiciho pravost podpisu v pripadé pochybnosti, ¢i v pripadé rozporovani jeho pravosti



podepsanou osobou. Pouziti DBP je tedy podle nazoru autoru ve vztahu k danému tcelu opravnéné a
plné legitimni. Podle nézoru autorl je to pravé UOOU, ktery svym pozadavkem na navrat k
zastaralému postupu zvysuje rizika podvodu, a tedy snizuje bezpecnost celé podpisové, resp. smluvni
operace, a to, aniz by pro tento svlj pozadavek poskytl oduvodnéni opirajici se o platnou pravni
upravu. Tim snizuje pravni silu podpisu, jehoz zpracovani je nezbytné pro urceni, vykon nebo
obhajobu pravnich naroku podle ¢l. 9 odst. 2 pism. f) GDPR.

Tim ale vSechna piekvapeni obsazend v cit. Rozhodnuti UOOU nekonéi. K argumentaci u¢astnika
Iizeni, Ze toto zpracovani nemélo dopad na prava subjektt udaja, nebot bylo provadéno s jejich
souhlasem, UOOU uved], e ani souhlas subjektu tidajti se zpracovanim konkrétnich osobnich
udaju nezbavuje ucastnika rizeni povinnosti dodrzovat vSechny zakladni zasady zpracovani
osobnich udajui, nebot soulad sledovaného tcelu a k nému se vztahujiciho minimalniho
rozsahu osobnich udaju je nutno hodnotit objektivné, nikoli subjektivné (tj. jako mozny
predmét dohody uzaviené mezi icastnikem rizeni a subjektem udaju).

GDPR obecné klade na souhlas vyssi pozadavky, nezli tomu bylo u predchozi pravni upravy, jak
vyplyva predevsim ze ¢l. 7. Musi se jednat o souhlas nejen svobodny, ale také informovany, ktery tak
subjekt udaju poskytuje pri plném védomi toho, s ¢im souhlasi, kromé toho méa byt odliSitelny od
jinych skuteCnosti a srozumitelny. GDPR v ¢l. 7 odst. 2 vyslovné stanovi disledek poruseni téchto
pozadavku na souhlas tak, ze jakadkoli ¢ast prohlaseni, kterd by predstavovala poruseni GDPR, ,neni
zavazna“.

Zékladni zdsady GDPR, v¢etné zasady minimalizace udaju, podle které musi byt osobni tdaje
L,primeérené, relevantni a omezené na nezbytny rozsah ve vztahu k tucelu, pro ktery jsou
zpracovavany”, se aplikuji na kazdé zpracovani, bez ohledu na jeho pravni zaklad. Pouziji se tak i na
zpracovani zalozené na souhlasu subjektu udaju. Zpusob pouziti této zdsady v rozebiraném
rozhodnuti UOOU, ktery je ve svém disledku de facto zpochybnénim préva osoby jinak svépravné
souhlas poskytnout, povazuji autori za nespravny a postradajici oporu v platné pravni ipravé GDPR.
Dle hodnoceni autort plati, Ze jsou-li splnény pozadavky kladené GDPR na souhlas a Uc¢el zpracovani,
k némuz byl souhlas udélen, je legitimnim, nadéle trva a zpracovani danych kategorii osobnich tdaja
je k danému ucelu potrebné, pak neni mozno udéleny souhlas bagatelizovat zavérem o nadbytecnosti
zpracovani. Autori navic povazuji za zcela nespravné dovodit nadbytecnost zpracovani osobnich
udaju z existence alternativni moznosti zpracovani, kterou spravce nabizi tém osobam, které souhlas
dobrovolné neposkytly.

Bod 42 recitalu GDPR mj. uvadi, ze ,Lze predpokladat, Ze souhlas neni svobodny, neni-li mozné
vyjddrit samostatny souhlas s jednotlivymi operacemi zpracovdni osobnich tudajt, i kdyz je to v
daném pripadé vhodné, nebo je-li plnéni smlouvy, vcetné poskytnuti sluzby ucinéno zdvislym na
souhlasu, i kdyz to neni pro toto plnéni nezbytné.” Podobné uvddi c¢l. 7 odst. 4 ,Pri posuzovani toho,
zda je souhlas svobodny, musi byt diisledné zohlednéna skutecnost, zda je mimo jiné plnéni smlouvy,
véetné poskytnuti sluzby, podminéno souhlasem se zpracovdnim osobnich tdajii, které neni pro
plnéni dané smlouvy nutné.”

Pravé alternativni moznost je zdkladni podminkou skute¢né svobodného souhlasu. Posouzeni jeji
existence jako dukazu o nadbytec¢nosti zpracovani zaloZzeného na souhlasu pak autori nevahaji
oznacit jako zcela absurdni. Platna pravni uprava GDPR ani zdkona 110/2019 Sb. o zpracovani
osobnich tdajli nedava dle hodnoceni autort UOOU opravnéni zpochybnit zpracovani kategorii idajl
zahrnutych v poskytnutém souhlase, pro ucely v souhlase vymezené, v situaci, kdy se jednda o
zpracovani legitimni, pro dany ucel primérené, relevantni a omezené na nezbytny rozsah a také
souhlas splnuje pozadavky stanoveni GDPR. Autori jsou presvédceni, ze v pripadé zpracovani
zalozeném na souhlasu, resp. vyslovném souhlasu subjektu tdaju, je obecné aplikace zdsady
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minimalizace do jisté miry limitovana pravé poskytnutym souhlasem, a tedy nemoznosti ingerence
organu dozoru do pravniho jednani uc¢inéného svépravnou fyzickou osobou; posuzovani primérenosti,
relevantnosti a nezbytného rozsahu se tak zaméri predevsim na aspekt ¢asovy, tedy na to, zda
zpracovavané udaje jesté stéle tato kritéria splnuji. Opacny zavér by totiz v praxi vedl k absurdnim
situacim, kdy by orgdn dozoru byl opravnén de facto negovat pravni jednani svépravné fyzické
osoby, kterymzto opravnénim ho zdkonodérce (ani evropsky zékonodarce) vybavit zajisté neminil a
ani z textu GDPR, ¢i jiného relevantniho predpisu tak nelze usuzovat. V posuzovaném pripadé vSak
autori nepovazuji za nutné tuto ivahu dale rozvijet, kdyz podpis, v pripadé dokumentl v elektronické
formé DBP, je dle hodnoceni autoru zcela jednoznac¢né tdajem primérenym, relevantnim a
omezenym na nezbytny rozsah ve vztahu k uc¢elu zpracovani, a to zvlasté v pripadé, kdy je DBP
zpracovavan na zakladé vyslovného souhlasu podepisujici osoby. Ostatné i zakon 89/2012 Sb.
obcansky zakonik je postaven na zasadé uplatiujici se na posuzovani soukromopravnich jedndani,
vyjadrené v § 574, dle které ,Na prdvni jedndni je treba spise hledét jako na platné nez jako na
neplatné.”

Jak je uvedeno vyse, navrat k pouzivani pouhého obrazku, navic v digitalni formé, kde nelze rozlisit
original a kopii, extrémnim zplusobem zvySuje riziko zhotoveni padélku nebo popirdni pravosti
vlastniho podpisu. Pozadavek na nahradu DBP prostym obrazkem podpisu na zékladé duvodu jeho
udajné ,nadbytecCnosti” je v rozporu s pozadavky na snizovani rizika a zvyseni spolehlivosti
podepisovaciho procesu. Proto je treba tento krok hodnotit jako pozadavek, ktery je v rozporu nejen
se zajmy smluvnich stran, ale i se sou¢asnym pozadavkem na zvySovani pravni jistoty a bezpecnosti
transakci.

Nelze samozrejmé vyloucit, ze se jednd o hluboké nedorozuméni zpusobené nedostate¢nym
seznamenim s technickou strénkou DBP, a to na strané ucastnika fizeni a nasledné UOOU a z toho
vyplyvajicim zadvérem o tom, ze DBP je biometrickym tdajem ve smyslu ¢l. 4 odst. 14 GDPR na
zdkladé pouhého vyskytu slova "biometricky" v ndzvu DBP. Mohla by tomu nasvédcovat i skutecnost,
ze jde o ryze ¢eské narodni rozhodnuti, které se neopira o zadné z autorim znédmych doporuceni
Evropského sboru pro ochranu osobnich udaju. Tim spiSe je tfeba vénovat tomuto rozhodnuti a jeho
analyze mimoradnou pozornost.

Zavérem povazuji autori za vhodné ocitovat rozhodnuti Nejvyssiho spravniho soudu, které souvisi s
podepisovanim.[2] Ve svém rozhodnuti NSS pomérné priléhavé uvedl k podpisu jako
takovému:

,Podpis, neni-li uredné oveéren, totiz za béznych okolnosti neni nic vic nez omezenée spolehlivy
autentifikacni prostredek - jeho pritomnost na poddni obvykle zvysuje pravdépodobnost, ze je ucinil
vskutku ten, kdo v ném je za podatele oznacen, ale mdlokdy o tom ddvd jistotu. Za normdlnich
okolnosti, chovaji-li se lidé rozumné a poctivé, z cehoz je nutno vychdzet, je nepochybné jakousi
"origindlni znackou" toho, kdo se podepsal. Neni vsak prilis obtizné bézny (neoveéreny) podpis
padélat, napodobit ci vytvorit (at ve zlém ¢i dobrém umyslu) poddni pouze navenek vypadajici jako
ucinéné osobou, jez je v ném za podatele deklarovdna, a toto poddni podepsat zcela jinym podpisem,
nez jaky skutecné uzivd osoba, jiz je poddni pricitdno.” Pravé proto, ze - jak konstatuje NSS - je
podpis pouze omezené spolehlivy autentifikacni prostredek, je tim plné odiivodnéno v zdjmu zvySeni
pravni jistoty vSech smluvnich stran pouzivani DBP misto obyCejného obrazku, kdyz DBP vyrazné
zvySuje moznost ovéreni jeho pravosti. Pokus o zamezeni pouzivani DBP, ktery by se dal dovozovat z
predmétného rozhodnuti UOOU, tedy dle ndzoru autorti neni v souladu s celospolecenskymi z4jmy.
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