20. 7. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

K nove pravni uprave elektronického podpisu

Dne 19.9.2016 nabyl u¢innosti zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro
elektronické transakce (ddle jen ,Zakon“), ktery spolu se zménovym zakonem ¢. 298/2016 Sb. zrusil
puvodni zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakona, ve
znéni pozdéjsich predpist (déle jen ,ZEP“). Cesky zdkonoddrce tak reagoval na naiizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.7.2014, o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES,
ucinné zc¢asti ode dne 17.9.2014 a zc¢asti ode dne 1.7.2016 (dale jen ,eIDAS”).
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Pusobnost zakona a definice elektronického podpisu

Zakon v navaznosti na narizeni eIDAS upravuje zejména pozadavky na podepisovani dokumentl v
zéavislosti na podepisujici osobé a 0sobé, vuci niz je pravné jednano, vymezuje postupy
kvalifikovanych poskytovateld sluzeb vytvarejicich davéru, které vydavaji certifikaty ovérujici
identitu podepisujicich osob, a déle také vymezuje puisobnost Ministerstva vnitra v této oblasti, jakoz
i sankce, které muze tento organ v ramci svého dohledu ulozit.

Elektronickym podpisem se rozumi data v elektronické podobé, kterd jsou pripojena k jinym datiim v
elektronické podobé nebo jsou s nimi logicky spojena, a ktera podepisujici osoba pouziva k
podepsani (srov. ¢l. 3 bod 10 narizeni eIDAS).

Druhy elektronického podpisu

Zamérime se zejména na jednotlivé druhy elektronickych podpisu, elektronickych znacek a peceti a v
posledni radé na elektronické ¢asové razitko (viz §§ 5-11 Zakona).

Obecné lze rici, Ze fyzické osoby, resp. soukromopravni subjekty opatruji své dokumenty
elektronickymi podpisy (at jiz prostym ¢i uznavanym), zatimco u organt verejné moci hovorime o
kvalifikovaném podpisu, pokud Zakon vyzaduje tuto formu, a pokud tuto formu nevyzaduje, je
namisté pouzit kvalifikovanou elektronickou pecet spolu s ¢asovym razitkem (jehoz predchudcem
byla elektronicka znacka).

Nejvyssi formou elektronického podpisu je kvalifikovany elektronicky podpis (§ 5 Zakona). Tuto
formu musi pouzivat vyjmenované organy verejné moci (déle jen ,verejnopravni podepisujici“) a jiné
fyzické ¢i pravnické osoby pri vykonu pusobnosti v oblasti verejné spravy, podepisuji-li elektronicky
dokument, kterym pravneé jednaji. Diky prechodnému ustanoveni (§ 19 odst. 1 Zakona) se toto
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ustanoveni pouzije az ode dne 19.9.2018, takze do té doby postaci zaruc¢eny elektronicky podpis
opatreny certifikdtem vydanym kvalifikovanym poskytovatelem sluzeb vytvérejicich davéru (v
soucasné dobé plisobi v CR I.CA, PostSignum a eldentity[1]). Tento druh podpisu napliuje funkci
ovéreni totoznosti jednajici osoby, a to diky kvalifikovanym prostredktim nutnym k jeho pouziti, jako
je napr. ¢ipova karta ¢i USB token (seznam téchto prostredku vyplyva z predpist Evropské komise).
Jako velky nedostatek kvalifikovaného elektronického podpisu je odbornou verejnosti spatrovano, ze
jej €. 25 (2) eIDAS degradoval na uroven vlastnorucniho (prostého) podpisu, a¢ by se dalo oc¢ekavat,
Ze bude mit ucinky uredné ovéreného podpisu.

O stupen nize stoji uznavany elektronicky podpis (§ 6). Ten pouzije soukromopravni osoba, pokud
pravné jednd vuci verejnopravnimu podepisujicimu. Zakon stanovi, ze takovym podpisem se rozumi
zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu, vydaném tzv. kvalifikovanym
poskytovatelem sluzeb vytvarejicich duvéru. Tedy nejde o podpis kvalifikovany, avSak tento musi byt
opatren certifikdtem od kvalifikovaného poskytovatele sluzeb. Pro poradek jesté uvadime, ze
puvodni ZEP rozliSoval mezi zaru¢enym a uznavanym podpisem: zatimco zaruceny podpis
zajistoval pouze integritu dokumentu, tj. Ze po podpisu dokument zlistal nezménén, av$ak nijak
neovéroval identifikaci podepisujici osoby, takze jej organy verejné moci nemusely uznavat,
uznavany podpis potvrzoval identitu potvrzujici osoby, takze jej organy verejné moci musely
akceptovat. Zaroven oba druhy podpist se shoduji v tom, Ze k jejich uskute¢néni neni zapotrebi
vlozeni ¢ipové karty ¢i USB tokenu, ackoli ten uzndvany musel (a nadale musi) mit certifikat od
kvalifikovaného poskytovatele. Nevyhodou nové ceské pravni Gpravy vsak je, Ze uznavany
elektronicky podpis jiz nebude po uplynuti prechodnych ustanoveni zékona mit takové vlastnosti, aby
umoznoval jednoznacnou identifikaci podepisujici osoby. Z toho duvodu doslo zménovym zdkonem ¢.
298/2016 Sb. napr. ke zméné zakona o rejstiiku trestu[2] v tom smyslu, Ze vyluCuje moznost
podavani zadosti o vydéani vypisu z rejstriku trestu v elektronické podobé podepsané uznavanym
elektronickym podpisem.[3] Ze stejného duvodu nebude do budoucna mozno ve véci pravnich
jednanich spojenych s elektronickou drazbou nahradit uredné ovéreny podpis uznavanym
elektronickym podpisem.[4] Pokud by tak osoba soukromého prava chtéla pravné jednat vuci organu
verejné moci tak, aby jeji elektronicky podpis spliioval funkci ovéreni totoZnosti podepisujici osoby,
muze vyuzit kvalifikovaného elektronického podpisu, avSak vzdy je nutno pro kazdy pripad zvlast
zohlednit pozadavky toho kterého pravniho predpisu (napr. spravniho radu) na formu podpisu.

evVv/

ktery bychom mohli laicky nazvat jako ,prosty elektronicky podpis“, ktery se pouzije k
podepisovani elektronického dokumentu a kterym se pravné jedna mezi osobami soukromého prava.
Jako nedostatek nové pravni upravy Ize spatrovat naprosto vagni formulaci § 7, ktery nijak nerozvadi,
co se mysli ,jinym typem elektronického podpisu”“. Pravni nauka[5],[6] uvadi obecné, zZe jako
technické implementace pravné relevantniho elektronického podpisu se ve svété vyskytuje celkem
devét metod. Mezi né patii napr. napsani jména v e-mailu, napsani jména v elektronickém
dokumentu, kliknuti ,click-wrap“ (na displeji je zobrazen pravni text nebo odkaz na néj, uzivatel
zaskrtne policko a stiskne tlacitko ,Souhlasim”, pri¢emz jméno se neuvadi vibec, nebo se vyplni do
predchoziho formulare), naskenovany vlastnoruéni podpis, naskenovana cela listina s vlastnoru¢nim
podpisem atd. Dalsi zdroje[7] pak uvadi napr. emailovou pati¢ku nebo vzorek vlastnoru¢niho
podpisu, nasnimany na néjakém dotykovém zatizeni. Takovyto ,prosty” elektronicky podpis jedné
soukromopravni osoby pak muze postacit k uskutecnéni pravniho jednani s jinou soukromopréavni
osobou, k némuz je za normalnich okolnosti potreba prostého vlastnoru¢niho podpisu (zpravidla k
uzavreni smlouvy). Podle Zakona a eIDAS jsou tak v podstaté pripustné vSechny typy tohoto podpisu
s u¢inky uskutecnéni pravniho jednéni. V nékterych pripadech vSak muze panovat nejistota ohledné
autentizacni funkce takového podpisu. Ani stanovisko Ministerstva vnitra se vymezenim jednotlivych
pripada nezabyva. Zalezi tedy na dohodé smluvnich stran, jaka pravidla si nastavi. Pokud by takto
jednajici soukromopravni osoba chtéla postavit najisto splnéni funkce ovéreni totoznosti podepisujici
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osoby, muze rovnéz vyuzit kvalifikovaného elektronického podpisu.

Podle ¢l. 25 odst. 1 eIDAS nesméji byt elektronickému podpisu upirany pravni a¢inky a nesmi byt
odmitan jako dukaz v soudnim a spravnim rizeni pouze z toho duvodu, Ze mé elektronickou podobu
nebo Ze nespliiuje pozadavky na kvalifikované elektronické podpisy. Sporny je vSak vztah tohoto
ustanoveni k ustanoveni § 565 zakona ¢. 89/2012 Sh., obcansky zékonik, v platném znéni (dale jen
,OZ"), zakotvujicim tzv. presumpci pravosti. Véta druhda tohoto ustanoveni stanovi, ze ,je-li
soukroma listina pouzita proti osobé, ktera listinu zjevné podepsala (...), ma se za to, ze pravost a
spravnost listiny byla uznana“. Pravosti se mysli piivod, tedy ovéreni totoznosti podepsané osoby
nebo vystavce listiny, spravnosti pravdivost obsahu. Podle ndzoru nékterych odbornika[8] se dle
eIDAS v pripadé prostého elektronického podpisu nema toto ustanoveni aplikovat viibec, jelikoz
tento neposkytuje dikaz ani o pravosti podpisu, ani o puvodnosti pisemnosti. Mezi moznosti, jak
pravost a spravnost takového podpisu prokazat, se radi vyuziti nezavislych a nestrannych tretich
subjektl, které pravni jednani nebo zdznam o ném zprostredkuji, dale 1ze vyuzit technické systémy,
které pracuji systematicky, opakované a s ochranou proti zménam, pricemz jimi vytvorenym
zdznamum mohou svéd¢it i dukazni presumpce § 562 odst. 2 a § 566 odst. 2 OZ. V praxi se vSak
podle néj nejcastéji uplatnuje zjisténi identity osoby jinak nez pri elektronickém podpisu, napr.
faktickym plnénim (resp. naslednym konanim této osoby). Vzhledem k tomu, ze zejména na
mobilnich telefonech byvaji jejich drzitelé témér trvale prihlaseni u nékteré sluzby druhu Facebook
nebo Google, vsak vyvstava pochybnost o ovéreni totoznosti jednajici osoby.[9] Celkove si tak 1ze
klast otazku, zda nova pravni uprava elektronického podpisu soucasny svét elektronického pravniho
styku posouva skuteéné dopredu.

Kvalifikované elektronické peceti, znacky a Casova razitka

Nestanovi-li pravni predpis, Ze verejnopravni podepisujici musi opatrit své pravni jednani
kvalifikovanym elektronickym podpisem, postaci kvalifikovana elektronicka pecet (§ 8 Zakona). V
praxi pujde zpravidla o strojové vyhotovené dokumenty jako napr. vypisy z obchodniho rejstriku ¢i
jiného verejného rejstriku. Dale by podepisujici osoba méla tento dokument opatrit kvalifikovanym
elektronickym ¢asovym razitkem (§ 11 Zakona). Vzhledem k prechodnym ustanovenim (§ 19 odst. 2 a
5 Zéakona) se vSak tato povinnost vztahuje az na pravni jednani ucinéna po dni 19.9.2018, takze do té
doby je prechodné mozné opatrovat dokumenty pouze elektronickou znackou (podle ZEP, puvodni
pravni upravy) doplnénou o zarucenou elektronickou pecet zalozenou na certifikatu pro
elektronickou pecet.

Shrnuti a hodnoceni

Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, navazujici na
evropské narizeni eIDAS, predstavuje dalsi krok smérem k rozsirovani elektronizace pravniho styku.
Stanovuje nékteré pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich davéru, kteri
vydavaji certifikaty zarucujici identitu podepisujici osoby. Jako slabinu nové pravni Gpravy lze vnimat
to, ze kvalifikovany elektronicky podpis bude mit G¢inky rovnocenné pouze vlastnoru¢nimu podpisu,
a nikoli uredné ovérenému podpisu. Ke zjednoduseni pravniho styku mezi osobami soukromého
prava by mél napomoci tzv. ,jiny typ elektronického podpisu”, ktery nahrazuje prosty vlastnorucni
podpis, avsak vzhledem k vagni definici zdkonoddrce mohou v budoucnu panovat pochybnosti, zda ta
¢i ona forma ,jiného typu elektronického podpisu” dany soukromopravni subjekt zavazuje (napt. pri
uzavirani smlouvy). Vzdy tak bude zélezet na dohodé smluvnich stran.
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» Byznys a paragrafy, dil 36.: Dolozka o ml¢enlivosti
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