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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

K osobni pusobnosti pravni upravy
kybernetické bezpecnosti

Pokusime se vymezit okruh subjektu, na které dopadaji povinnosti podle zékona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu (déle jen ,ZKB“), a to ve vztahu k organum a
osobam podle § 3 pism. c¢), d), e) a f) ZKB, tj. ve vztahu ke spravcum a provozovatelim informacnich
a komunikacnich systému kritické infrastruktury, vyznamnych informacnich systému a informacnich
systému zakladni sluzby.

Povinnymi osobami dle ZKB jsou spravci a provozovatelé chranénych systému. Primarni odpovédnost
nesou spravci, coz vyplyva jednak z koncepce pravni upravy kybernetické bezpecnosti, ale také z
legélni definice spravce upravené v § 2 pism. e) a f) ZKB. Podle této definice je spravce organ nebo
osoba, ktera urcuje ucel zpracovani informaci, resp. icel komunika¢niho systému, a podminky
provozovani systému. Povinnou osobou je vSak také provozovatel, kterym je orgdn nebo osoba
zajistujici funkcénost technickych a programovych prostredki tvoricich informac¢ni nebo komunikac¢ni
systém.

Pri vykladu pojmu provozovatele se omezime na pomérné Castou situaci, kdy spravce chranény
systém na svych technickych prostredcich sam provozuje, pricemz pro tento systém objednava
sluzby servisu, podpory apod. Z vymezeni spravce vyplyva, ze je to on, kdo urcuje podminky
provozovani chranéného systému. Spravce je povinen své dodavatele, kteri ve vztahu k danému
systému naplnuji definici provozovatele, o této skutecnosti informovat. Provozovatel bude zavadét
bezpecCnostni opatreni (pouze) tam, kde je neni schopen zavést spravce, coz dle Narodniho uradu pro
kybernetickou a informacni bezpecénost vyplyva z cilt ZKB i z podstaty zavedeni institutu
provozovatele. Podle nazoru autora se jedna o objektivni neschopnost spravce takova bezpecnostni
opatreni zavést. Rozsah stanoveni povinnosti provozovatele je odpovédnosti spravce, protoze je to
on, kdo disponuje informacemi nezbytnymi k vymezeni bezpecCnostnich opatreni a kdo urcuje
podminky provozovani chranéného systému.

Pro stanoveni bezpecnostnich opatreni je klicova analyza rizik provedena podle vyhlasky ¢.
82/2018 Sh., o kybernetické bezpecnosti (déle jen ,VKB"), kterou povinné osoby provadéji nad
mnozinou identifikovanych aktiv. Povinné osoby pro aktiva ¢asto porizuji rizna externi plnéni,
zejména sluzby, jejichz nedostatky mohou vést ke snizeni informacéni bezpecnosti aktiv. Takova
aktiva povinnda osoba zahrne do systému rizeni bezpecénosti informaci. V zavislosti na vysledku
analyzy rizik pak muze vzniknout potreba na tyto dodavatele prenést ¢ast povinnosti k zajisténi
kybernetické bezpecnosti. I samotni dodavatelé jsou z hlediska VKB podpurnymi aktivy, se kterymi
muze byt spojena potreba urcitych bezpec¢nostnich opatreni. VKB rozliSuje dvé trovné dodavateld -
,DéZné” a vyznamné ve smyslu § 2 pism. n) VKB. Vyznamnym dodavatelem je vzdy provozovatel
chranéného systému a dale kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpecnosti informac¢niho a komunikaéniho systému.

Vzhledem k tomu, Ze provozovatel je povinnou osobou, ma sam o sobé povinnosti dle ZKB, resp.
VKB. Odpovédnosti spravce je smluvné provozovateli vymezit aktiva, ktera bude provozovat, a
bezpecCnostni opatreni, kterd bude realizovat. Mohou pritom existovat bezpecnostni opatieni, ktera
jsou pro ochranu takovych aktiv nezbytna, ale spravce je sdm neni schopen zavést. Nevylouci-li to
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spravce v pravnim vztahu s provozovatelem, mlze provozovatel za uCelem realizace téchto
bezpecnostnich opatreni externé porizovat urcita plnéni. Poskytovatelé takovych plnéni jsou potom
ve vztahu k takovému provozovateli dodavateli ve smyslu § 8 VKB, prestoze nejde o dodavatele
spravce[1].

Pokud bychom ve vymezeni okruhu osob, na které dopadaji povinnosti dle ZKB, resp. VKB, chtéli byt
dusledni, méli bychom uvést rovnéz fyzické osoby podilejici se u povinné osoby na zajisStovani
kybernetické bezpecnosti. Jde zejména o bezpecnostni role dle § 6 a 7 VKB a o administratory ve
smyslu § 2 pism. a) VKB. Pojednani o téchto osobéch je vsak nad ramec tohoto ¢lanku.

Muzeme shrnout, Zze okruh subjektu, na které dopadnou povinnosti upravené ZKB, resp.
VKB, tvori spravce chranéného systému, provozovatel chranéného systému a jejich
dodavatelé, jejichz plnéni mohou ovlivnit bezpecnost informaci v chranéném systému.
Spravce je povinnou osobou ex Ilege a rozsah jeho povinnosti je rovnéz dan pravnimi
predpisy. Provozovatel je sice povinnou osobou ex lege, ale rozsah jeho povinnosti je
primarné vymezen ex contractu pravnim vztahem se spravcem. Dodavatel, nejde-li
soucasné o provozovatele chranéného systému, povinnou osobou dle ZKB, resp. VKB neni.
Povinnosti dle téchto pravnich predpisu na néj vSak dopadaji, a to na zakladé pravniho
vztahu se spravcem, pripadné provozovatelem.

Mgr. Ing. Robert Kotzian, Ph.D.
Pravnik a byvaly programator-analytik

E-mail: robert@kotzian.cz

[1] Takovi dodavatelé provozovatele vSak jiz nejsou dalSimi provozovateli.
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