20.11. 2015

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

K povinnostem souvisejicim se
zpracovavanim osobnich udaju v cloudu

Jiz v roce 2012 upozornil poradni organ Evropské komise pro oblast ochrany osobnich tdaji ve svém
stanovisku[1] na potrebu zvySené pozornosti v pripadé, ze se spolecnosti rozhodnou vyuzivat pro
zpracovavani osobnich tdaju tzv. cloudovych sluzeb. Upozornil pfitom na radu rizik, ktera s timto
zpracovavanim dat souviseji a nastinil i vhodné postupy, které by spolecnosti mély dodrzet, pokud se
rozhodnou cloud computingu vyuzit.

Stanovisku, resp. této problematice, vénoval patfi¢nou pozornost rovnéz ¢esky Utad pro ochranu
osobnich udajl. Presto lze fici, Ze i dnes stéle pretrvava pomérné vagni smluvni Gprava vztahl mezi
poskytovateli a uzivateli cloudu a problematika zpracovavani osobnich udaji prostrednictvim cloudu
byva nepravem podcenovana.

Pojem cloudu

Cloud computing, neboli zkracené cloud, nema v ¢estiné odpovidajici ekvivalent ani zakonnou
definici. Jeho principem je sdileni hardwaru a softwaru prostrednictvim sité, které slouzi prevazné ke
zpracovavani objemneéjsich dat. Podstatou poskytovani cloudovych sluzeb je zjednodusené receno
pronajem vypocetniho vykonu ¢i ilozného prostoru (virtuadlniho serveru) poskytovatele této sluzby,
casto spolu s moznosti vyuzit dalsi doprovodné aplikace a programy urcené ke zpracovani dat. Na
jedné strané se tedy nachazi poskytovatel cloudu a na strané druhé jeho uzivatel.

Uzivéni cloudu s sebou nese predevsim pro spolec¢nosti radu ekonomickych a technologickych vyhod.
Vedle nich je ale také treba vzit v ivahu mozna rizika, zejména ta bezpecCnostni, souvisejici hlavné s
nedostate¢nou kontrolou nad daty uchovavanymi v cloudu. UZivatel cloudu by mél, zvlast pokud jde
o osobni udaje, vzdy védét, kdo, kde a jakym zpusobem s daty nakladd, mél by znét zpusob jejich
zabezpeceni a mél by nad nimi mit zarucenu co nejvyssi miru kontroly. Za timto tcelem by proto mél
uzivatel cloudovych sluzeb vyzadovat od jejich poskytovatele dostatek informaci, aby mohl ucinit tzv.
analyzu rizik a posoudit dostatecné vyhody a nevyhody nabizeného systému.

Smlouva o poskytnuti cloudovych sluzeb

Poskytovani cloudovych sluzeb v praxi byva obvykle upraveno tzv. adheznimi smlouvami, které ¢asto
nereflektuji ani aktuélni legislativu, natoz aby dusledné resily otazku zabezpeceni dat, resp.
povinnosti smluvnich stran. Uzivatel pritom obvykle nemda moznost podobu takové smlouvy ovlivnit a
mnohdy mu tak nezbyva, nez ji prijmout v podobé predlozené poskytovatelem cloudu.


http://www.vcv.cz/o-kancelari/

Osobni udaje v cloudu

Specificka situace nastava v pripadech, kdy daty uchovavanymi v cloudu jsou osobni idaje ve smyslu
zékona o ochrané osobnich tdaji[2]. Pravé v téchto pripadech je na misté zvySena opatrnost
uzivatell cloudovych sluzeb, kteri jsou jakozto spravci osobnich udaji primarnimi zpracovateli
osobnich udaju a jsou tedy subjektem, ktery urcuje ucel a prostredky zpracovani osobnich udaji a
ktery také za zpracovani osobnich udaji odpovida.

Poskytovatel cloud computingu je pak spravcem povéren ¢i zmocnén ke zpracovani osobnich tdaju,
¢imz se dostava do pozice tzv. zpracovatele. Jako takovy ma pak poskytovatel cloudu ze zdkona
povinnost uzavrit se spravcem osobnich tdaju smlouvu o zpracovani osobnich udaju (k tomu
podrobnéji dale). Na této povinnosti nic nemeéni ani okolnost, Ze zpracovani osobnich tdaji
poskytovatelem cloudu zpravidla fakticky obnasi pouze ulozeni dat na virtudlnim serveru bez
jakéhokoli dalsiho zpracovavani (které si nadale obstarava sam uzivatel cloudu jako spravce
osobnich udaji).

Vzhledem k tomu, Ze uzivatel cloudu jako spravce osobnich tdaji nese za zpracovani osobnich tdaju
odpovédnost i v pripadé, Ze osobni daje jsou ulozeny v cloudu a zpracovavany poskytovatelem
cloudu jako zpracovatelem osobnich tdaju (popripadé jeho dalsimi subdodavateli), a tedy mimo
realny dosah uzivatele (v cloudu), je zapotrebi, aby uzivatel cloudu jako spravce osobnich tdaji na
své strané zajistil adekvatni opatreni pro zabezpeceni dat (napr. pomoci jejich Sifrovani). Déale v této
souvislosti Urad na ochranu osobnich idaji nabada spravce, aby s pfipadnym poskytovatelem
cloudovych sluzeb predem smluvné oSetrili vesSkeré podminky zpracovani, vCetné zajisténi
odpovidajici irovné zabezpeceni, resp. Upravy odpovédnosti poskytovatele cloudu za jeho pripadna
selhani s dopady do oblasti ochrany osobnich udaju.

Smlouva o zpracovani osobnich udaju

Smlouva o zpracovani osobnich udaju musi byt vzdy uzaviena v pisemné formé a musi v ni byt
vyslovné uvedeno, v jakém rozsahu, za jakym tcelem a na jakou dobu se uzavira. Musi rovnéz
obsahovat zaruky zpracovatele o technickém a organizaCnim zabezpeceni ochrany osobnich tdaju.
Jsou-li osobni tdaje zpracovavany v cloudu, je nutné vénovat obsahu smlouvy zvlastni pozornost, aby
byla minimalizovana zejména bezpecnostni rizika takového zpracovavani.

V této souvislosti 1ze zejména doporucit upravit ve smlouvé dusledné podminky zapojeni tietich osob
do zpracovavani dat. V pripadé cloud computingu je totiz zcela bézné zapojeni vice subjektl
(subdodavatel), kteri ¢aste¢né technologicky zajistuji poskytnuti sluzby. Pro zajiSténi potrebné
ochrany zpracovavanych dat je zadouci, aby subdodavatelé byli vazani stejnymi povinnostmi jako
poskytovatel cloudu, s nimz spravce osobnich udaji primarné uzavira smlouvu o zpracovani osobnich
udaji. Spravce osobnich tdaju by si téZ mél ve smlouvé vyminit moznost vyjadrit se k osobé
subdodavatele jesté pred tim, nez jsou mu v ramci zpracovavani svérena uzivatelova data, popripadé
moznost takového subdodavatele v souvislosti s jejich zpracovanim odmitnout.

Neméné dulezité je spravné vymezeni ucelu zpracovani osobnich udaji. Ze zadkona plyne povinnost
spravce urcit ucel zpracovani a informovat o ném fyzickou osobu, k niz se osobni udaje vztahuji
(subjekt udajui). Povéreny zpracovatel je pak povinen respektovat ucel zpracovani uréeny spravcem
osobnich udaju. Pokud by zpracovatel tuto povinnost porusil, dopustil by se nezdkonného zpracovéni,
za které mu vedle zakonem predpokladanych verejnopravnich dusledku muze hrozit i sjednané
smluvni pokuta. V souvislosti s vymezenim ucelu zpracovani je vhodné ve smlouvé vyresit téZ otazku
pristupu k datim v ramci organizace zpracovatele, resp. jejich oddéleni od jinych zpracovavanych
dat.



Vzhledem k povaze této sluzby je pomérné bezné, Ze cloud computing je provozovan zahrani¢nim
subjektem a data v jeho ramci uchovavana se nachézeji v ruznych zemich i mimo Clenské stéaty
Evropské unie. Spravce udaju by proto mél mit dostatek informaci o misté, kde se jeho data
nachazeji, a zejména v pripadé zemi mimo Evropskou unii klast zvla$tni diraz na zajisténi
odpovidajici ochrany. Z hlediska zaruk pozadovanych pro pfedévani osobnich udaji Utad pro
ochranu osobnich udaju doporucuje vyuzivat pouze cloudovéa tlozisté, které se nachézeji na uzemi
Evropské unie a jsou proto plné pod jurisdikci prava EU.

Smlouva o zpracovani osobnich tdaju v pripadé jejich zpracovani v cloudu by méla rovnéz obsahovat
upravu zajisténi zalohovani a Sifrovani dat, resp. Upravu vzdjemné soucinnosti poskytovatele cloudu s
jeho uzivatelem, a to zejména pokud jde o plnéni zdkonné povinnosti spravce udaju zajistit blokovéni,
provedeni opravy, doplnéni nebo likvidaci osobnich udajii, pokud tyto nejsou zpracovavany v souladu
se zakonem. V zavislosti na mife zpracovavani osobnich udaju ze strany poskytovatele cloudu by
méla byt ve smlouvé rovnéz upravena likvidace idaju po uplynuti doby nezbytné pro jejich
zpracovani.

Pro pripad ukonceni vzajemné spoluprace mezi poskytovatelem a uzivatelem cloudu je pak ve
smlouvé o zpracovani osobnich udaji vhodné upravit téz formu predéani zpracovavanych tdaju zpét
spravci, a to tak, aby bylo umoznéno v jejich zpracovavani nadéle pokracovat, at jiz osobou spravce
nebo jinym zpracovatelem (vCetné jiného poskytovatele cloudové sluzby).
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[1] Stanovisko pracovni skupiny WP 196 (pro ochranu osobnich udajii) ze dne 1. Cervence 2012,
dostupné na www, k dispozici >>> zde.
[2] Zékon ¢. 101/2000 Sb., o ochrané osobnich udaji
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