K zamitavému stanovisku Uradu k uziti
technologie rozpoznavani obliceju na
fotbalovych stadionech

Utad pro ochranu osobnich udajl (,dfad“) vydal dne 16. srpna 2019 na svych internetovych
strankach zamitavé stanovisko k biometrické identifikaci nezadoucich osob na fotbalovych
stadionech[1]. Je ale otazkou, nakolik je toto stanovisko divodné.

Utad pro ochranu osobnich udaji (,ufad) vydal dne 16. srpna 2019 na svych internetovych
strankach zamitavé stanovisko k biometrické identifikaci nezadoucich osob na fotbalovych
stadionech[1]. Je ale otazkou, nakolik je toto stanovisko divodné.

Technologie k rozpoznavani obli¢eju (tzv. ,face recognition) slouzi k rozpoznani a identifikaci
oblic¢eju, a to na zakladé existujici databéze. Ovéreni, jestli se jednd o tvar z databaze, probihé za
pomoci zpracovani fyzickych ¢i fyziologickych znakl rozpoznavané osoby (tzv. biometrickych tdaju).
Pouziti této technologie u vstup na fotbalové stadiony se nabizelo jako vhodné reseni ¢etnych
problému ceskych fotbalovych klubu s jejich radikalnimi fanousky, kteri stoji za vytrznostmi v
prubéhu zapasl. Fotbalovy klub by si mohl vytvorit databazi obliCeju problémovych fanousku a v
pripadé, Ze by takového fanouska systém napojeny na kameru rozpoznal, poradatel zapasu by mu
mohl vstup na stadion odeprit, a to i presto, ze vytrznik zakoupil platnou vstupenku. Pro tento postup
se rozhodly nékteré fotbalové kluby v Dansku poté, kdy danska obdoba ¢eského uradu rozhodla, ze
pouziti technologie face recognition na fotbalovych stadionech je ve verejném zajmu a kluby ji tak
mohou pri zapasech pouzit[2].

Pravni titul

Dle Cl. 9 odst. 1 narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich udaji a volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES (,GDPR") spadaji biometrické udaje do zvlastni kategorie osobnich tdaji (drivéjsi ipravou
oznacované jako ,citlivé udaje”), které podléhaji zvysené ochrané. Obecné je zpracovani takovych
osobnich udaju zakazéno, pokud nenastane nékterd z vyjimek uvedenych v ¢l. 9 odst. 2 GDPR. Pro
uziti systému face recognition u vstupu na fotbalovy stadion by prichézelo do tvahy pouziti dvou

z téchto taxativné vymezenych vyjimek:

1. Fotbalovy fanousek udéli dle ¢l. 9 odst. 2 pism. a) GDPR vyslovny souhlas.

2. Zpracovani biometrickych udaju bude klasifikovano dle Cl. 9 odst. 2 pism. g) jako nezbytné z
duvodu vyznamného verejného zajmu na zakladé prava Evropské unie nebo jejiho Clenského
statu, které je primérené sledovanému cili, dodrzuje podstatu prava na ochranu udaju a
poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu subjektu udaju.

Souhlas se zpracovanim

Recital ¢. 32 GDPR stanovuje, ze souhlas by mél byt jednoznacnym potvrzenim, které je vyjadienim
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svobodného, konkrétniho, informovaného a jednoznacného svoleni subjektu tdaju ke zpracovani
osobnich tdaju, které se jej tykaji, a to v podobé pisemného prohlaseni, i uinéného elektronicky,
nebo Ustniho prohlaseni. Podle recitalu ¢. 42 GDPR by souhlas nemél byt povazovan za svobodny,
pokud subjekt Gidaji nemd skute¢nou nebo svobodnou volbu nebo nemuze souhlas odmitnout nebo
odvolat, aniz by byl poSkozen.

Uvedené pozadavky na souhlas dle GDPR mimo jiné znamenaji, ze poskytnuti sluzby by nemélo byt
podminéno dénim souhlasu, fanousci by tak méli mit pravo souhlas neudélit, a presto byt na stadion
vpusténi, proto nestaci konkludentni udéleni souhlasu prijmutim navstévniho radu nebo zakoupenim
vstupenky.

Umim si predstavit, ze fada sportovnich fanouskl by souhlas udélila, aby zapas ochrénili pred
radikalnimi kolegy a poradatelé by se tak mohli vice zamérit na kontrolu téch, ktetri souhlas
neudélili. I pokud by ale souhlas udélila vétSina navstévnikl stadionu, predstava tdhnoucich se front
fanouskl déavajicich informovany a vyslovny souhlas u bran stadionu neni prili§ atraktivni ani pro
samotné fanousky ani pro fotbalové kluby. Tento problém by nevyreSilo ani udéleni souhlasu online
pri nakupu vstupenky, nebot tak neni navstévnik pred vstupem na sportovisté jednoznacné
identifikovan.

Vyslovny souhlas s uzitim technologie face recognition je tak dle mého nazoru za splnéni urcitych
podminek teoreticky moznym, ale z hlediska praxe ne prili§ vhodnym prostredkem pro zabranéni
vstupu problémovym fanouskim na stadion.

Verejny zajem

Zabranéni nebezpecného vytrznictvi na stadionech, kde jsou Castymi navstévniky rodiny s détmi, je
dle mého nazoru verejnym zajmem a nabizi se tak uziti této vyjimky.

Utad ve svém stanovisku uvadi jako divod nemoZznosti pouZiti této vyjimky chybé&jici vyslovné
zdkonné zmocnéni. S timto duvodem nelze souhlasit, z GDPR ani ze zdkona 110/2019 Sbh., o
zpracovéani osobnich daji (,Zo0OOU"), nijak nevyplyva, Ze zpracovani osobnich tdajt zvlastni
kategorie na zakladé verejného zdjmu by v ceském pravnim radu muselo byt vyslovné zakotveno.

Aspekt, ktery stanovisko nijak nezminuje, ale ktery nelze pri posuzovani opravnénosti technologie
face recognition pominout, je otdzka, zda uziti této technologie neni v rozporu se zakladnimi lidskymi
pravy[3]. CL. 9 odst. 2 pism. g) GDPR ale s omezenim prava na soukromi sdm po¢ita, kdyZ stanovuje
takové podminky jeho uziti, aby pravo na soukromi nebylo bezdivodné omezovéano, jednd se o tyto
podminky:

« existence ustanoveni zadkona, které chrani verejny zajem;

e primérenost sledovanému cili;

e dodrzovani podstaty prava na ochranu udaju;

e poskytnuti vhodnych a konkrétnich zaruk pro ochranu zékladnich prav a zajmu subjektu udaju.

Ustanoveni, které chrani verejny zajem, je dle mého v tomto pripadé § 7a odst. 1 zédkona ¢. 115/2001
Sbh., o podpore sportu (,zakon o podpore sportu”), ktery uklada vlastnikovi, prip. provozovateli
sportovniho zarizeni povinnost je-li to nezbytné pro bezpecnost osob a majetku ve sportovnim
zarizeni, prijmout potfebna opatieni k zajisténi poradku v prubéhu sportovniho podniku. Verejnym
zdjmem je pravé ona bezpecnost (zdravi) osob.

Ackoliv Ize jisté pochybovat o presnosti technologie face recognition, domnivam se, ze prave jeji
pouziti u bran fotbalového stadionu dava smysl a jednalo by se o primérené opatreni k zajisténi
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poradku a ochrany Zivota a zdravi navstévnikl v prubéhu utkani nejvyssi ceské fotbalové ligy.
Primérenost, vhodnost a opravnénost tohoto prostredku je dana predevsim neustale se opakujicimi
vytrznostmi problematickych fanouskl. Dodrzovéani podstaty prava na ochranu tdaju a poskytnuti
vhodnych a konkrétnich zaruk pro ochranu zakladnich prav a zajmu navstévniku stadionu by potom
bylo dalezitym tkolem pro sportovni kluby, které by musely zpracovat a nastavit takova pravidla, aby
minimalizovaly zésah do préav svych fanouska.

Ufad mé ve svém stanovisku pravdu, Ze ¢esky adaptacni zékon k GDPR nijak dale nevymezuje, kdy
1ze vyjimku dle ¢l. 9 odst. 2 pism. g) GDPR pouzit, ale interpretace, Ze by tedy v jiném zdkoné muselo
byt vyslovné zmocnéni spravce zpracovavat osobni udaje zvlastni kategorie z davodu zdkonem
definovaného verejného zajmu, je dle mého neinosnd a prepjaté formalisticka. Pokud bychom
pristoupili na argumentaci uradu, vyvstavaji dalsi otazky o opravnénosti zpracovani osobnich udaju
zvlastni kategorie v jinych pripadech. Pokud bychom méli zustat u sportu, tak se ptam, na zékladé
jakého pravniho titulu jsou zpracovavany informace ziskané antidopingovou kontrolou, které
bezesporu spadaji do osobnich udaji zvlastni kategorie, a jen stézi si lze predstavit, Ze v tomto
pripadé mohl sportovec udélit svobodny a informovany souhlas.

Zaver

Pokud urad své stanovisko nezméni, nezbyva fotbalovym klubtim nez toto stanovisko respektovat a
pokusit se zajistit bezpeCnost a poradek na stadionech jinym zplisobem nebo se pripadné vystavit
riziku vysokych pokut.

Pro uplnost upozornuji, ze stanovisko uradu neznamena absolutni zdkaz identifikovat navstévniky
zapasu, urad se pouze zamitavé vyjadril k pouziti technologie face recognition.
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