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Jak bude nestastny majitel firmy prokazovat soudu, ze elektronickou objednavku zbozi za milion on
sam skutecné "nepodepsal", ale kdosi zneuzil jeho soukromy kli¢ prislusny k platnému
kvalifikovanému certifikatu?
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NADTITULEK: EACCOUNT: ZARUCENY ELEKTRONICKY PODPIS POPRVE POVINNE

Jak bude nestastny majitel firmy prokazovat soudu, ze elektronickou objednavku zbozi za milion on
sam skutecné "nepodepsal", ale kdosi zneuzil jeho soukromy kli¢ prislusny k platnému

kvalifikovanému certifikatu?

V prvni den tohoto mésice byla v ramci verejné spravy v tuzemsku poprvé spusténa agenda, ktera
neumoziuje podani jinym zpusobem nez prostrednictvim internetu s pouzitim zaruceného
elektronického podpisu. Pro nové programovaci obdobi strukturalnich fond v CR v letech 2007 aZ
2013 se administratorem velké ¢asti Opera¢niho programu Podnikani a inovace stala agentura
Czechlnvest. Jedna se prevazné o prijimani a zpracovani zadosti o dotace pro malé a stredni podniky
z celé Ceské republiky mimo tzemi Prahy. Opera¢ni program Podnikéni a inovace ve zna¢né mife
navazuje na Operacni program Prumysl a podnikani z minulého programovaciho obdobi z let 2004 az
2006, v jehoz ramci v minulych trech letech pozadalo o dotace kolem dvou tisic subjektu. Podle
nového programu budou o dotace opét moci zadat podnikatelé, nestatni neziskové organizace i
vyzkumné a vzdélavaci instituce. V prvnim pololeti letoSniho roku bude zahajeno prijiméani zadosti do
programu Inovace, Eko-energie, ICT v podnicich, ICT a strategické sluzby, Poradenstvi, Potencidl,
Skolici stfediska a Nemovitosti. Od letodniho 1. biezna jsou jiZ prijimany tzv. registraéni Zadosti o
dotace v programech Marketing a Rozvoj. Agentura CzechInvest nové vyvinula a spustila internetovy
systém eAccount pro podavani a vyrizovani zadosti o dotace v agenturou spravovanych oblastech
tohoto operacniho programu. Vubec poprvé tak byla v tuzemsku spusténa verejnopravni agenda,
ktera od ob¢anu a podnikatell vyzaduje vlastnictvi kvalifikovaného certifikatu vydaného a
pouzivaného v souladu se zakonem o elektronickém podpisu (zak. ¢. 227/2000 Sh. ve znéni



pozdéjsich predpist). Podani zadosti o dotaci bez tohoto certifikatu CzechInvest v soucasné dobé
neumozinuje.

Neni vSechno zlato, co se v kyberprostoru trpyti

Jaké argumenty mél CzechlInvest, respektive Ministerstvo prumyslu a obchodu, pro zavedeni
internetového systému podéavani zadosti o dotace eAccount? Hlavnim divodem byl pozadavek na
snizeni administrativni naro¢nosti prijimani zadosti a zrychleni celého procesu jejich hodnoceni a
schvalovani ze strany agentury. Zadateliim pak agentura prostfednictvim zavedeni systému
eAccount nabizi zjednodusSeni a zefektivnéni celého procesu pripravy a zpracovani zadosti o dotace,
usporu néakladu a zkraceni lhtt od podani zadosti k rozhodnuti o pridéleni ¢i nepridéleni dotace. Pro¢
vSak byla v ramci programu eAccount stanovena povinnost vlastnit kvalifikovany certifikat a pouZzivat
jej pro vytvareni zaruceného elektronického podpisu pri elektronickém podani zadosti o dotaci? A je
nase spolec¢nost pripravena na povinné a plosné pouzivani zaruceného elektronického podpisu ve
smyslu zakona o elektronickém podpisu? Rozsirovani poc¢tu agend verejné spravy umoznujici
délkovou elektronickou komunikaci ob¢ant a podnikatelt je rozhodné vitanou inovaci. Pro bezpec¢né
a spravné pouzivani technologii elektronického podpisu je vSak nutné, aby i uzivatelé této
problematice dostateCné rozuméli a nevystavovali sebe a své podniky zbytecnému riziku. Veliky krok
vpred byl uc¢inén novelou zakona o elektronickém podpisu v roce 2004, jez z vétsi ¢asti vyresila
hlavni nedostatky ptuvodniho znéni (viz Clanek autorky v ¢asopise eGovernment ¢. 4/2004, lze najit
na www.sabi.cz), které predevsim branily SirSimu praktickému vyuziti zaru¢eného elektronického
podpisu. Nésledné k prvnimu akreditovanému poskytovateli certifikacnich sluzeb, k Prvni
certifika¢ni autorité, a. s. (I.CA), ptibyli dal$i dva, a to Ceska posta s akreditovanou certifika¢ni
autoritou PostSignum QCA a jen o par mésicu pozdéji eldentity. Zdalo by se, Ze bezkonkurenc¢né
nizka cena 190 K¢ za kvalifikovany certifikat od PostSignum QCA prolomi s konecnou platnosti
posledni bariéru v plosném rozsireni divéryhodné elektronické komunikace nejen s verejnou
spravou, ale i v obchodnim a ob¢anském styku. Proc¢ se tak ale nestalo? A pro¢ je vyuziti zaru¢eného
elektronického podpisu stale témér vyhradné zalezitosti jen nékolika velkych projektt v ramci
budovéani eGovernmentu a jinak se jedna pouze o par desitek, maximélné stovek nadSenct, kteri si
technologii chtéli spiSe vyzkousSet, nez by ji planovali hned pouzivat? Je to snad nedostatek agend,
které je mozné resit elektronickou cestou?

Vtiravé paradoxy

Ale ani to uz dnes neplati. V soucasné dobé jiz verejna sprava obcantiim a podnikatelim poskytuje
radu moznosti elektronické komunikace s urady a mnoho klicovych agend pro podnikatele umoznuje
jednoduché a uzivatelsky prijemné podani elektronickou cestou pres internet pomoci specialné
pripravenych formulait. Povinnost ziidit ePodatelny na vSech Gradech organu verejné spravy,
zalozena uz narizenim vlady ¢. 304/2001 Sb., postupné také dosla svého naplnéni. Dnes bychom asi
tézko hledali urad, ktery elektronickou podatelnu verejnosti neposkytuje. Kupodivu jsme se dostali
do situace, ktera je pro svét informacnich technologii ponékud paradoxni. Technologie digitalniho
podpisu, na niz je cely systém vytvareni a ovérovani zaru¢enych elektronickych podpisu zalozen, je
sice jiz technologii 1éty provérenou a hojné rozsirenou, ale jeji bezpecné nasazeni a vyuziti zdaleka
neni jednoduchou zalezitosti. Zalezi totiz i na dalSich komunikacnich a pocitacovych technologiich, v
jejichz prostredi probiha vytvareni a ovérovani zaru¢eného elektronického podpisu. Prostredi
dnesnich informacnich systému je znacné heterogenni a zejména v malych a strednich firmach a v
domécnostech je z hlediska informacni bezpecnosti velice problematické. Jsme tedy v situaci, kdy
spolecenské poptavka po davéryhodné elektronické komunikaci existuje a vzrusta, ale informac¢ni
technologie ponékud pokulhavaji v oblasti standardizace a bezpecCnosti.

Jadro e-pudla



Kli¢ovym problémem je ochrana soukromého klice (viz autorcin ¢lanek "Elektronicky podpis -
principy a vyuziti" v tydeniku Ekonom ¢. 45/2005 - priloha Ochrana dat a informaci. Lze téz najit na
www.sabi.cz). Podle zdkona o elektronickém podpisu je drzitel kvalifikovaného certifikatu povinen
sam si zajistit bezpec¢nost dat pouzivanych pro vytvareni zaru¢eného elektronického podpisu. To
znamena, ze musi zajistit bezpecnost soukromého klice, ktery je parovym klicem verejného klice
obsazeneho v kvalifikovaném certifikatu, proti zcizeni a zneuziti. PoZzadavek zni jednoduse, jeho
naplnéni ale jednoduché neni. Ze neni radno nechavat své soukromé kli¢e "pod rohozkou", jiz
prokézala rada pripadu zcizeni a zneuziti pristupu k bankovnim u¢tim a dalSich
informac¢nébezpecnostnich incidentt. Navic pripady, o kterych se z médii dozvime, tvori jen $picku
ledovce. Uspé$nych ttokdll, o nichZ se nedozvime, je mnohem vice. Odbornici na informaéni
bezpecCnost doporucuji pro vytvareni a uchovani soukromého kli¢e pouziti specidlnich hardwarovych
zarizeni. To doporucuji i pracovnici agentury CzechInvest v navodu k systému eAccount. V realném
zivoté vSak porizeni a pouzivani tzv. hardwarovych bezpec¢nostnich predméta vibec neni
jednoduchou zélezitosti. Kromé zakoupeni hardwarového tlozisté soukromého klice, coz muze byt
Cipova karta se CteCkou ¢ipovych karet nebo tzv. USB token odpovidajici pozadovanému standardu,
musime také nainstalovat spravné ovladace a aplikace pro vytvareni zaru¢eného elektronického
podpisu a pro jeho ovérovani.

Hrozi zneuziti

Ze je to jednoduché? Pro zku$eného spravce informacnich systém, ktery je znaly problematiky,
urcité ano. Ve vétSich organizacich se vytvareji specidlni postupy (smérnice, politiky) stanovujici
pravidla pro pouzivéani elektronickych podpist véetné zaruc¢enych elektronickych podpist.

Zavadéji se systémy definujici hierarchii pravomoci a odpovédnosti. Jak se ale s touto vyzvou
vyrovnaji tisice majitelu a jednatelt malych a stfednich firem, ve kterych vybavenost a iroven spravy
informacnich systémi zdaleka neodpovida ani zakladnim pozadavkum na zabezpeceni proti utokim a
zneuziti? Ma drobny podnikatel ¢i jednatel malé nebo stiedni firmy Sanci jednoduse a pritom
odpovédné ziskat kvalifikovany certifikat a zabezpecit svij soukromy kli¢? V naprosté vét$iné
pripadl bude muset pozadat o pomoc s instalaci svého administratora informacniho systému nebo
externi firmu. V kazdém pripadé musi prijmout veskera dostupna opatreni k tomu, aby data, za ktera
ruci v nékterych pripadech i celym svym majetkem, nékdo nezneuzil. Problémem asi neni, pokud
zaruceny elektronicky podpis pouziva pro jedndani za firmu osoba, ktera ma ze svého pracovniho
postaveni omezené pravomoci. Napriklad pokud se jedna o ucetni, ktera pravidelné za firmu
elektronicky zasila financnimu Uradu danova priznani k dani z pridané hodnoty s pripojenym
zaruc¢enym elektronickym podpisem. Zneuziti soukromého klice je v takovém pripadé vyznamné
omezeno a v souladu s pravem bude pripadny neopravnény financ¢ni, majetkovy ¢i obchodni zdvazek
prohlasen za neplatny. Jinak tomu bude v pripadé, Ze dojde ke zneuziti soukromého klice prislusného
ke kvalifikovanému certifikdtu jednatele spole¢nosti ¢i osoby samostatné vydéleéné ¢inné. Dojde-li ke
zneuziti soukromého klice prislusného k platnému kvalifikovanému certifikétu, jak bude nestastny
majitel firmy prokazovat soudu, Ze elektronicka objednavka zbozi za nékolik stovek tisic ¢i milionovy
uvér on sam skutecné "nepodepsal"?

Nenechavejte klice pod rohozkou

Zatim se bezpec¢nostnich incidentl tohoto typu vyskytuje jen mélo, ale vic nez vysoka tiroven
zabezpeceni nasich informacnich systému je divodem spiSe malé rozsireni vyuzivani zaru¢eného
elektronického podpisu. Urcéitym resenim by snad mohlo byt omezeni vyuziti konkrétniho
kvalifikovaného certifikatu statutarnich zastupcu firem na ovérovani pouze urcitych typt transakci,
napriklad pouze na elektronickd podani vuci verejné spravé. Tim by bylo zneuziti soukromého klice
pro neopravnéné vytvoreni majetkového ¢i finan¢niho zavazku znemoznéno. Je totiz povinnosti



protistrany oveérit si rozsah opravnéni podepisujici osoby, a to obdobné, jako je tomu u bézného
pisemného obchodniho styku v papirové podobé. Zakon umoznuje takovou informaci v
kvalifikovaném certifikatu uvadét, ale néco takového zavést neni technologicky jednoduché. Zalezi
na akreditovanych poskytovatelich certifikac¢nich sluzeb, zda upravi své postupy a uvadéni téchto
informaci. V tuto chvili ale neni jasné, zda se takova Uprava podari a zda se nevyskytnou jiné
komplikace. Jsou mozna i kombinovana reSeni s pouzitim komerc¢nich certifikatl, zalozenych na
kvalifikovanych certifikatech. Otazkou je zhodnoceni zkuSenosti z provozu, provedeni nutnych
bezpecnostnich analyz a promitnuti téchto aspektl do dal$iho rozvoje systému.

Agentura CzechInvest nyni uz sviij systém eAccount spustila. Teprve praxe ukaze, zda v navrzené
podobé dokaze naplnit prislusna ocekéavéni. Podnikatelum a dal$im zadatelim o dotace z Operacniho
programu Podnikani a inovace lze poprat mnoho uspésné podanych zadosti a Stastné dokoncenych
dotovanych projektu a hlavné dirazné pripomenout, aby své soukromé klice v zadném pripadé
nenechavali pod rohozkou. *
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