14. 8. 2023

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kdy navstéva webovych stranek vypovida o
sexualni orientaci?

SpoleCnost Meta provozuje radu socidlnich siti a komunikaénich aplikaci: Facebook, Instagram,
WhatsApp a dalsi. UzZivatelska data spojuje do jednoho profilu, pridava k nim dalsi idaje o aktivité na
internetu a vysledny profil vyuziva k adresnému marketingu.

Soudni dvir Evropské unie se v této souvislosti zabyval nékolika otdzkami: Je k takovému zpracovani
osobnich udaju potrebny souhlas uzivatele, nebo jej 1ze provadét na zékladé opravnéného zajmu?
Pokud je nutny souhlas, jaké ma mit naleZitosti? A vypovida navstéva specifickych webovych stranek,
napriklad online seznamky, o sexualni orientaci uzivatele?[1]

Sledovani uzivatelu Facebooku

Pri zfizovani uzivatelského GCtu na nékterém z webl spolecnosti Meta musi uzivatelé akceptovat
smluvni podminky. To by samo o sobé nebylo nic prekvapivého. Soucasti téchto smluvnich podminek
vsSak byl, u nékterych sluzeb stdle je, i souhlas s vytvarenim komplexniho uzivatelského profilu.

K profilovéani se vyuzivaji data z riznych produktu a aplikaci provozovanych spole¢nosti Meta
(Facebook, Instagram atd.) a k tomu udaje o navstévach a aktivitdch uzivatele i na dalSich webovych
strankach, které vyuzivaji néktery z prvki od spolecnosti Meta, tieba facebookové tlacitko like.

S ohledem na velkou roz$ifenost a oblibu nastroju od Mety hovorime o vytvareni profila velkého
poctu uzivatell internetu. A navic profild, které maji k dispozici fadu informaci o chovéni, zalibach,
zéjmech Ci preferencich kazdého uzivatele. Zejména v kombinaci ruznych zdroju jsou tak vytvareny
detailni profily.

Nabizi se otazka, zda ,povinny souhlas“ nemuze s ohledem na postaveni spolecnosti Meta
predstavovat naruseni volného trhu. A praveé to resil némecky spolkovy trad pro hospodarskou
soutéz (Bundeskartellamt). DosSel k zavéru, ze vynucovani souhlasu k takto extenzivnimu vyuzivani
osobnich dajl predstavuje poruseni obecného natizeni o ochrané osobnich udaju (GDPR), a tedy i
zneuziti dominantniho postaveni spoleCnosti Meta na némeckém trhu.

Predbézné otazky: Pravni titul k profilovani a zpracovani citlivych adaja?

Spole¢nost Meta rozhodnuti soutézniho uradu napadla u némeckého soudu. Ten se obréatil na Soudni
dvur Evropské unie s radou predbéznych otdzek. Pro prehlednost je mizeme rozdélit do téchto
skupin:

1. Mize soutézni urad s ohledem na svoji vécnou plsobnost vubec zkoumat zpracovani osobnich
udaji, resp. dodrzovani GDPR?

2. Jaky muze byt pravni titul k takovému zpracovani osobnich udaju, které provadéla Meta
v posuzovaném pripadé? Prichazi kromé souhlasu v ivahu napriklad zpracovani nezbytné pro
plnéni smlouvy[2] nebo opravnény zdjem[3] provozovatele danych socialnich siti a webovych
stranek?

3. Vypovida navstéva uZivatele na webové strance zamérené napriklad na uZzivatele s uréitou
sexudlni orientaci nebo webové stranky politické strany, zadani daju do této webové stranky



nebo primo registrace, o jeho citlivych udajich, sexudlni orientaci nebo politickém
presvédceni? Jinak receno, jedna se o zvlastni kategorie osobnich daju ve smyslu ¢l. 9 GDPR?

Vsechny otazky jsou dilezité a odpovédi na né maji vyznamny dopad na praxi.[4] V tomto ¢lanku se
vSak zamérime jen na posledni z nich. Ta mé velky dopad nejen na provozovatele webovych stranek
zameérenych napriklad na uzivatele s urcitou sexudlni orientaci, zdravotnim stavem nebo politickym
¢i ndboZenskym presvédcenim, ale i na webové stranky obecnéjsi, na kterych se vsak tato témata Ci
¢lanky také vyskytuji. A pokud by provozovatel sledoval chovéni uzivatelu a to, které ¢lanky ¢i
témata napriklad sleduji vice nez ostatni, mohlo by se v kontextu této otazky taky jednat o
zpracovani zvlastnich kategorii osobnich tdaju.

Shromazdovani citlivych udaju predstavuje zvyseni riziko podle GDPR

Proc¢ je tato otdzka dulezita? Protoze na zpracovani citlivych tdaju, resp. zvlastni kategorie osobnich
udaju, GDPR klade prisnéjsi naroky.

Tim prvnim, a v praxi asi nejdulezitéj$im, je vyrazné uzsi okruh pravnich titulll pro zpracovéni téchto
dat. GDPR obecné zakazuje zvlastni kategorie osobnich tidaju zpracovéavat. Vyjimky ze zékazu jsou
vymezeny v ¢l. 9 GDPR. Na rozdil od zpracovani ,béznych” osobnich udaju nelze tato citlivéjsi data
zpracovavat, pokud je to nezbytné k plnéni smlouvy nebo jednani o smlouvé ¢i na zakladé
opravnéného zajmu spravce.

Zvlastni kategorie osobnich udaju jsou vice chranény, protoze jejich (neopravnéné) zpracovani
predstavuje vyssi rizika pro prava a svobody dotéenych osob. A tato vyssi rizikovost se projevuje i

v radé dalSich povinnosti spravce ¢i zpracovatele osobnich daju, které se pravé od rizika pro prava
subjektu tdaju odvijeji. Jedna se napriklad o povinnost provadét posouzeni vlivu na ochranu
osobnich udaju (Data Protection Impact Assessment)[5], rozsah zavadénych bezpec¢nostnich
opatreni[6], povinnost jmenovat povérence pro ochranu osobnich tdaja[7] nebo oznamit poruseni
zabezpeceni osobnich udaji (napr. jejich Gnik, neopravnény pristup nebo neautorizovanou zménu)
dozorovému organu, Utadu pro ochranu osobnich daja[8].

Je informace o aktivité na webovych citlivym osobnim udajem?

Prislusna predbézna otazka znéla takto: ,Jedna se v situaci, kdy uzivatel internetu bud pouze zobrazi
internetové stranky ¢i aplikace, které maji vztah ke kritériim uvedenym v ¢l. 9 odst. 1 GDPR, jako
napriklad aplikace pro nezavazné seznameni, seznamovaci platformy pro homosexudalné orientované
osoby, internetové stranky politickych stran, internetové stranky tykajici se zdravi, nebo tam rovnéz
zada data, napriklad pri registraci nebo objednavani, a ... podnik, jako je spolecnost [Meta Platforms
Ireland] ... shromazduje idaje o zobrazeni internetovych stranek a aplikaci ze strany uzivatele

a o tom, jaké udaje tam uzivatel zadal, propojuje je s tidaji o Gctu uzivatele na strankach
Facebook.com a vyuziva je, v pripadé daného shromazdovani nebo propojovani nebo vyuzivani

/////

o zpracovani citlivych udaju ve smyslu uvedeného ustanoveni?
Jak na tuto otazku soud odpovédél?

Podle zavéru Soudniho dvora EU je nutno prislusna ustanoveni GDPR vykladat tak, ze ,v pripadé,
kdy uzivatel socidlni sité zobrazi internetové stranky nebo aplikace majici vztah k jedné nebo vice
kategoriim uvedenym v tomto ustanoveni, a pripadné do nich zada udaje tim, Ze se zaregistruje nebo
uskutec¢ni on-line objednavky, musi byt zpracovani osobnich tdaju provozovatelem této socialni sité,
které spociva ve shromazdovéni udaju ziskanych zobrazenim téchto stranek a aplikaci a tdaja
zadanych uzivatelem prostrednictvim integrovanych rozhrani, soubort cookies nebo podobnych
technologii pro ukladéani dat, v propojovani vSech téchto udaju s uctem uzivatele na socidlni siti a v



pouziti uvedenych udaju timto provozovatelem, povazovano za ,zpracovani zvlastnich kategorii
osobnich udaju“... pokud mohou byt v disledku tohoto zpracovani idaju odhaleny informace
spadajici do jedné z téchto kategorii“.

Dilezita je podle mého nézoru formulace ,pokud mohou byt... odhaleny informace”. Jinak fec¢eno,
Soudni dvir EU nerekl, ze kazda takovato navstéva na webovych strankach s urcitym zamérenim,
dokonce ani registrace na nich, musi vzdy a za vSech okolnosti vypovidat o tom, ze uzivatel ma
napriklad uréitou sexudlni orientaci, trpi uréitou nemoci, vyznava konkrétni ndbozenské presvédcéeni
atd.[9] Dulezité je hodnotit konkrétni situaci.

V tomto kontextu povazuji za dulezité ocitovat i stanovisko generalniho advokata Athanasiose
Rantose ze dne 20. zari 2022[10]. Generalni advokat v bodé 39 svého stanoviska mj. uvedl, Ze
pochybuje, Ze je relevantni (a vZdy mozné) rozliSovat mezi na jedné strané pouhym zdjmem subjektu
udajl o urcité informace a na strané druhé prislusnosti tohoto subjektu k nékteré ze zvlastnich
kategorii osobnich tdaju dle ¢l. 9 GDPR. A dodal, Ze podle jeho nazoru je nutno odpovéd na tuto
otazku posuzovat pouze pripad od pripadu a s ohledem na kazdou z ¢innosti tvoricich spornou praxi.

Ucel a kontext zpracovani dat navstévniki webovych stranek

Soudni dvir Evropské unie rekl, Ze informace o navstéve specificky zamérenych webovych stranek
(napt. pro osoby s urcitym nabozenskym presvédcenim) mohou vypovidat o citlivych idajich
uzivatelll webu. Konkrétni posouzeni toho, kdy ke zpracovani této rizikovéjsi kategorie dat skutecné
dochézi, a kdy proto spravce musi plnit radu dalSich ¢i prisnéjsich povinnosti upravenych GDPR,
vSak nechal na praxi. Slovy generalni advokata, tuto otazku je nutno posuzovat pripad od pripadu

s ohledem na konkrétni okolnosti kazdého pripadu.

Toto posouzeni nemusi byt zcela jednoduché, zejména predstavime-li si dva krajni pripady.

Tim prvnim je hodnoceni zdsahu do prav na urovni jednotlivého uzivatele nebo pocetné omezené
skupiny uzivatelll, o kterych provozovatel daného webu disponuje i dal$imi informacemi. Takovéto
fragmentované posuzovani na zakladé dal$ich informaci, kterymi u daného uzivatele spravce udaju
disponuje, je v praxi jen obtizné predstavitelné, paklize je vibec realizovatelné.

Druhym krajnim pripadem je pak hodnoceni této otazky naopak na trovni webovych stranek jako
takovych. Ty mohou byt jako celek zaméreny urcCitym smérem (treba ndbozenskym, politickym atd.),
stejné tak ale mohou prinaset informace Ci sluzby zamérené na ruzné skupiny lidi s riznym
presvédcenim, orientaci nebo zdravotnim stavem. A hodnotit, zda dochazi je zpracovani citlivych
udajl jen na zakladé zaméreni webu ¢i prevazujicich témat na ném komunikovanych, by nutné bylo
priliS obecné a nepresné.

Podle mého nazoru je pro posouzeni predmétné otazky vhodné pouzit kombinaci téchto dvou kritérii:
o Ucel zpracovani udajl uZivatel webovych stranek
¢ Rozumnd mira ocekavatelnosti, ze aktivita urcitych webovych strankach vypovida o zvlastni
kategorii udaja

Proc jsou informace o navstévé webu zpracovavany?

Pojem tcel zpracovani osobnich udajl je klicovym bodem celé souvisejici pravni upravy. Ucelem
oznacujeme cil, smysl, zdmeér urcité cinnosti, pro kterou jsou osobni tdaje zpracovavany.[11

I otézku, zda se pri shromazdovani a dal$im zpracovani osobnich udajui souvisejicich s aktivitou na



urcité webové strance muze jednat o citlivé udaje, je nutno hodnotit pravé s ohledem uc¢el daného
zpracovani informaci. Jinak receno, zamysli provozovatel webu nebo dalsi subjekt, ktery osobni udaje
zpracovava, hodnotit a analyzovat chovani uzivatelll z pohledu zvlastnich kategorii osobnich tdaju?
Jinymi slovy, bude z aktivity uzivateli na webu odvozovat napriklad jejich sexudlni orientaci nebo
zdravotni stav?

Pokud je ucelem shromazdovani, analyzy, vyhodnocovani a dalSich operaci s osobnimi tdaji zjiStovat
a dale zpracovavat informace o nékteré ze zvlastnich kategorii osobnich tdaji, pak se jedna o
zpracovani této kategorie osobnich dat ve smyslu ¢l. 9 GDPR. A spravce musi plnit dalsi povinnosti,
které mu GDPR pri zpracovani takto citlivych tdaju uklada.

Jestlize vSak provozovatel webu nebo jiny subjekt informace o aktivité na webu z tohoto pohledu,
resp. za timto u¢elem nevyhodnocuje, o zpracovani zvlastni kategorie osobnich udaju se jednat
nebude. Sledovani chovani a aktivity uzivateld na webu napr. pro hodnoceni funk¢nosti webu, jeho
vylepSovani ¢i zabezpeceni, tak obecné zpracovani citlivych udaju predstavovat nebude.

Demonstrujme toto rozlieni na prikladu fotografii ¢i videozaznamu. Ty obvykle také zachycuji
nékteré zvlastni kategorie osobnich tdaji. Zejména tdaje o etnickém ¢i rasovém puvodu
zachycenych osob, nékdy zdravotnim stavu ¢i nabozenském presvédceni, a v kontextu s dalSimi
informacemi (misto a ¢as porizeni) mohou vypovidat tfeba i o zdravotnim stavu ¢i politickém
presvédceni. Pokud jsou obrazové zaznamy Ci prenos porizovany a dale vyuzivany za ucelem
ochrany majetku, zZivota Ci zdravi lidi, monitorovani verejného prostranstvi, dopravni situace atd. a
citlivé daje, které na nich mohou byt zachyceny, nejsou nijak vyuzivany, o zpracovani zvlastni
kategorie osobnich udaju dle ¢l. 9 GDPR se nejedna. Pokud ovSem nékdo tyto zdznamy Ci zabéry
analyzuje za Celem ziskat informace tfeba o etnickém puvodu nebo zdravotnim stavu zobrazenych
osob, pak uz samozrejmeé citlivé udaje zpracovava.[12]

Skutecné mohou informace odhalit sexualni orientaci nebo nabozenské presvédceni?

Druhé z navrzenych kritérii, rozumnou ocekévatelnost, bych pouzil analogicky k vymezeni pojmu
osobni udaj. GDPR v uvodnim ustanoveni ¢. 26 mj. rikd, Ze pri urcovani, zda je fyzicka osoba
identifikovatelnd, a u konkrétni informace se tak jedna i nejedna o osobni tdaj, by se mélo
prihlédnout ke vSem prostredkim, o nichz lze rozumné predpokladat, Ze je spravce nebo jina osoba
pouziji pro primou Ci neprimou identifikaci dané fyzické osoby.[13]

Podle mého nazoru je tuto rozumnou miru ocekavatelnosti mozné vyuzit i pro prakticky vyklad
dal$ich pojmu, resp. pomoc pri reSeni dalSich otazek spojenych s aplikaci GDPR.[14] A jednou z nich
je prave otazka, zda lze z urcité informace, napriklad o navstéveé webové stranky zamérené na
uzivatele s urcitou sexualni orientaci, s vysokou mirou jistoty dovodit informace o sexualni orientaci
tohoto navstévnika. To se bude pripad od pripad lisit, at uz s ohledem na Cetnost navstév, aktivitu na
strance (navstéva stranky, cas setrvani na strance, zadani idaju, zalozeni uzivatelského profilu) ¢i
celkové zaméreni stranky.

Pro posouzeni, zda se jedna o zpracovani citlivych udaju, které, jak rika soud a generalni advokat,
ma reflektovat konkrétni okolnosti, je tak ucel zpracovani nutno hodnotit i s ohledem na to, jestli
zpracovavané informace viibec realné mohou zahrnovat i zvlastni kategorie osobnich tdaju.

K potvrzeni neni nutné stoprocentni jistota, postaci pravé i rozumna mira ocekéavatelnosti, ze urcité
chovani, napr. opakovana navstéva, zalozeni profilu, objednani se k 1ékari s urcitou specifikaci a jiné
aktivni reagovani na obsah webu, muze vypovidat o citlivych udajich. A pokud jsou tyto udaje déle
cilené, za urcitym ucelem, zpracovavany, jedna se o zpracovani citlivych osobnich udaju dle ¢l. 9
GDPR.



Case-by-case, ucel a realny dopad zpracovani dat

Informace o aktivité na specificky zamérenych webovych strankach, napr. na osoby trpici urcitou
nemoci nebo lidi s konkrétnim politickym ¢i nabozenskym presvédcenim, nemusi automaticky
predstavovat zvlastni kategorii osobnich daju ve smyslu GDPR. Pokud jsou vSak tyto informace
zpracovavany za ucelem zvlastni kategorie udaju ziskat, a 1ze-li rozumné ocekavat, ze citlivé tdaje
jedna. Ten, kdo takové zpracovani realizuje, musi plnit i dal$i povinnosti, které jsou s takto rizikovym
zpracovanim spojeny.

Mgr. FrantiSek Nonnemann,
konzultant v oblasti ochrany osobnich daju, rizeni rizik a compliance, ¢len Vyboru Spolku pro
ochranu osobnich udaju

e-mail: nonnemann@volny.cz

Clanek odrazi pravni a skutkovy stav ke dni 19. ¢ervence 2023.
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