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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Koncernové rizeni kyberneticke bezpecnosti -
I. cast

Zéakon o kybernetické bezpecénosti (dale jen ,ZKB*), ktery nijak nezohlednuje koncernové rizeni
kybernetické bezpecnosti prinasi pro poskytovatele regulované sluzby nejen celou radu novinek, ale i
palcivé problémy, které zpravidla vyplyvaji az z praxe. Muze se jednat napr. o problematické
zabezpecovani kybernetické bezpecnosti pro spolecnosti v odliSném rezimu plnéni povinnosti (vyssi
nebo nizsi rezim), horky stret s realitou pri zavadéni bezpec¢nostnich pozadavku do smluv s
neochotnymi dodavateli, nebo i o formalisticky piistup NUKIBU spojeny s hlad$enim kybernetickych
bezpecnostnich incidentu. V ¢lanku se ¢tendr dozvi, jak by mél postupovat pri feSeni téchto
problematickych situaci.

Koncernové rizeni spolecnosti v odliSném rezimu povinnosti

ZKB pocita s tim, ze spolec¢nosti mohou byt zarazeny do dvou rezimi plnéni povinnosti, a to vyssiho a
niz$iho rezimu, kdy spolec¢nosti samotné nemohou bez dal$iho zménit samovolné sviij rezim
povinnosti. Oba rezimy maji sva specifika (zejména odli$né misto hlaSeni incidentl a mirné odlisné
bezpecnostni pozadavky). Koncernu, ktery je tvoren spolecnostmi v odliSném rezimu povinnosti, tak
vznikaji dalsi ndklady a administrativni zatéz spojena s rizenim spolec¢nosti v odliSnych rezimech.

Pro radu koncernu by bylo nejjednodussi plnit zékonné pozadavky v jednom rezimu povinnosti (vyssi
rezim), poskytovatel regulované sluzby v rezimu niz$ich povinnosti vSak muze toliko zabezpecovat
dobrovolné své systémy podle pozadavkl kladenych na poskytovatele regulované sluzby v rezimu
vysSich povinnosti, ke zméné rezimu povinnosti (z nizsiho rezimu na vyssi) vSak nedochdazi.[1]

Seznam bezpecnostnich opatreni dle ust. § 14 ZKB kladenych na poskytovatele regulované sluzby v
rezimu vyssich povinnosti sice v zdsadé obsahuje povinnosti, které jsou kladeny na poskytovatele
regulované sluzby v rezimu niz$ich povinnosti, ten vSak nemuze slepé plnit dle bezpe¢nostnich
pozadavki pro vyssi rezim. Poskytovateli regulované sluzby v niz$im rezimu povinnosti, ktery chce
plnit povinnosti pro poskytovatele regulované sluzby ve vySsim rezimu povinnosti tak Ize doporucit,
aby provéril, zda na néj ZKB zaroven neklade v ramci rezimu nizsich povinnosti povinnost, kterou jiz
poskytovatel ve vy$s$im reZimu nemusi plnit. Pokud by totiz NUKIB ke kontroldm pristupoval striktné
formalisticky, tak se muze stat, ze poskytovatel regulované sluzby v rezimu niz$ich povinnosti bude
plnit veskeré povinnosti v rezimu vy$sich povinnosti a NUKIB mu néasledné formalisticky udéli
pokutu za nesplnéni povinnosti, ktera je urcena pouze pro poskytovatele regulované sluzby v rezimu
nizsich povinnosti.[2]

Spolecnosti jsou rovnéz omezeny mistem hlaseni incidentu, jestlize by totiz poskytovatel regulované
sluzby v niz$im reZimu hlésil incident NUKIBU namisto Narodnimu CERTU, tak opét riskuje udéleni
pokuty az do vyse 175 000 000 K¢ nebo az do vyse 1,4 % cistého celosvétového rocniho obratu
dosazeného podnikem podle ¢l. 101 a 102 SFEU.[3]

Pro urceni, zda se vyplati zavést u vSech spoleCnosti jednotny rezim, navzdory tomu, Ze zde stale
budou existovat urc¢ité odliSnosti (napr. misto hlaseni incidentu) je vhodné vyhodnotit, kolik
spolecnosti v koncernu bude vedeno jako poskytovatel regulované sluzby v rezimu vyssich povinnosti



a kolik zase naopak v niz§im rezimu povinnosti. Stejné tak je vhodné zvazit potencidlni naklady u
zavadéni obou rezimu.

Provérovani dodavatelu

Jednim z hlavnich bezpecnostnich opatreni dle ust. § 14 odst. 1 pism. a) bodu ¢. 7 je pro
poskytovatele regulované sluzby v rezimu vyssich povinnosti rovnéz rizeni dodavatell. Ust. § 31 ZKB
dale ukladad poskytovatelum strategicky vyznamné sluzby povinnost zjiStovat informace o
dodavatelském retézci. Ke zjisténi informaci o dodavatelském retézci je dle duvodové zpravy ZKB
nezbytné vyvinout primérené usili, a to napriklad skrze dotazovani primého dodavatele, s nimz
poskytovatel vstoupil do smluvniho vztahu, pripadné skrze dohledéni informaci o poddodavatelich
dodavatele v otevrenych zdrojich. Samotny pojem primérené usili je navic neurcitym pravnim
pojmem, kterému v navrhu zdkona neodpovida presna definice, nebot zdkonodarce si chtél ponechat
volny prostor pro posuzovani jednotlivych pripada.

Hodnoceni, zda poskytovatel strategicky vyznamné sluzby v daném pripadé primérené usili vyvinul,
¢i nikoli se bude dle duvodové zpravy tedy odvijet vzdy od konkrétnich skutkovych okolnosti.
Vzhledem k vySe uvedenému je nepochybné vhodné, aby lUprava informovani o dodavatelském
retézci byla zahrnuta do smluv s dodavateli. Stejné tak je vhodné zavést funk¢ni compliance procesy,
které budou dokumentovat miru vynalozeného usili pro potreby kontroly plnéni uvedenych
povinnost{ NUKIBEM.

Utéchou miiZe byt to, Ze diivodové zprava také uvadi, Ze je vidy nutné postupovat proporcionalns.
Nelze tedy ani predpokladat nutnost zjiStovat informace o dodavatelich vSech komponent az na zcela
zdkladni vyrobni uroven, a to zejména v pripadé, ze proces zjiStovani nebude opodstatnén
bezpeénostnimi riziky, ktera jednotlivé komponenty ¢i programové vybaveni predstavuji pro
kybernetickou bezpecnost strategicky vyznamné sluzby.[4]

Poskytovateli strategicky vyznamné sluzby tedy lze doporudit:

1. v kazdém pripadé detailné proveérit své vyznamné dodavatele a subdodavatele;
2. vést a uchovéavat dokumentaci o provérovani vyznamnych dodavateld.

Smlouvy s vyznamnymi dodavateli

Poskytoval regulované sluzby v rezimu vyssich povinnosti ma také povinnost zanaset bezpec¢nostni
pozadavky do smluv s dodavateli. Tato povinnost se vztahuje nejen na nové uzavirané smlouvy, ale i
na ty jiz uzavrené. Pokud se tedy osoba stane poskytovatelem regulované sluzby v prubéhu plnéni
smlouvy, je potreba uzavrenou smlouvu revidovat tak, aby obsahovala skutecné vSechny relevantni
pozadavky vyplyvajici z bezpec¢nostnich opatreni, ktera musi poskytovatel regulované sluzby nové
plnit, resp. k jejichz plnéni zavazuje své dodavatele. Pokud smlouva vSechny takové pozadavky
neobsahuje, je nutné zahdjit proces zmény smlouvy. V pripadé, kdy zména neni mozna (typicky napr.
ve chvili, kdy by uzavrenim dodatku doslo k poruseni pravidel zdkona o zadavani verejnych zakazek a
jiny postup by neprichazel v Gvahu), je potreba provést zménu smlouvy ihned, jakmile to bude
mozné.[5]

Doporuceny obsah smlouvy uzavirané s vyznamnymi dodavateli méa dle Prilohy ¢. 6 k Vyhlasce o
bezpecnostnich opatrenich poskytovatele regulované sluzby tvorit napr.:

a) ustanoveni o bezpecnosti informaci z pohledu duvérnosti (véetné ustanoveni o ml¢enlivosti),
integrity a dostupnosti;



b) ustanoveni o opravnéni uzivat data;

c) ustanoveni upravujici retézeni dodavatell, priCemz musi byt zajiSténo, ze poddodavatelé se
zavazuji dodrzovat v plném rozsahu ujednani mezi povinnou osobou a do davatelem a nebudou v
rozporu s pozadavky povinné osoby na dodavatele;

d) ustanoveni o povinnosti dodavatele dodrzovat bezpec¢nostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpec¢nostnich politik dodavatele (nebo odsouhlaseni pro dodavatelsky
vztah relevantnich ¢asti bezpecnostnich politik) povinnou osobou,

e) ustanoveni o povinnosti dodavatele informovat povinnou osobu o kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim smlouvy, zptsobu rizeni rizik na strané dodavatele a o
zbytkovych rizicich souvisejicich s pInénim smlouvy, déale také o vyznamnych zménéch.[6]

To, ze ZKB pocitd s tim, ze poskytovatelé strategicky vyznamné sluzby budou bezproblémové
aktualizovat smluvni dokumentaci s dodavateli je jedna véc, to, ze dodavatelé Casto odmitaji plnit
pozadavky stanovené ZKB je zcela odliSnym problémem. Poskytovatel strategicky vyznamné sluzby
musi u vSech svych vyznamnych dodavatelt pod pohruzkou vysokych pokut zajistit, aby plnili
povinnosti dle ZKB, pokud vSak dodavatelé odmitaji uzavrit dodatky ke smlouvam, tak je k reseni
problému nutné pristoupit kreativnéj$im zptisobem (napr. odkazovanim na vnitini normu, ktera bude
prilohou smluvni dokumentace).

Formalisticka komunikace s NUKIBEM

Poskytovatelé regulované sluzby musi dbat na to, ze ust. § 45 ZKB stanovuje, Ze vybrané ukony
(napf. ohldseni regulované sluzby, hldSeni kontaktnich udaju, incidenti nebo provedeni
protiopatreni) musi byt provedeny vylucné prostrednictvim formularovych podani na Portalu
NUKIBU. Pokud nebudou tkony provedeny stanovenym zplisobem, tak budou povaZovany za
neucinné, za neucinné provedeni ikonu mize byt pritom poskytovatelim regulované sluzby opét
udélena pomérné vysoka pokuta.[7] Poskytovatelé regulované sluzby by tedy méli vzdy dbat na to,
aby vSechny provadéné ukony byly ucinény prostrednictvim formuldrovych podéani a splnily
nalezitosti, které vyzaduji provadéci vyhlasky k ZKB.

Zaver

Je patrné, ze spravné nastaveni systému jednotného rizeni kybernetické bezpecnosti mize koncernu
zajistit konkurencni vyhodu. Koncerny by se jiz ted mély snazit zmapovat do jakého rezimu budou
zarazeny jejich spoleCnosti, stejné tak je dulezité neprodlené provést audit smluvni dokumentace
s vyznamnymi dodavateli. S ohledem na slozitost problematiky je rizeni kybernetické bezpecnosti
také vzdy vhodné konzultovat s odborniky na pravo kybernetické bezpecnosti.

Mgr. Ondrej Rada,
advokatni koncipient
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[1] Viz ust. § 13 duvodové zpravy snémovniho tisku ¢. 759/0, vladni ndvrh zakona o kybernetické
bezpecnosti

[2] Viz ust. § 14 duvodové zpravy snémovniho tisku ¢. 759/0, vladni navrh zakona o kybernetické
bezpecnosti

[3] Viz st. § 59 odst. 2 pism. h) snémovniho tisku ¢. 759/0, vladni navrh zakona o kybernetické
bezpecénosti

[4] Viz ust. § 31 divodové zpravy snémovniho tisku ¢. 759/0, vladni navrh zakona o kybernetické
bezpecnosti

[5] Viz ust. § 13 diivodové zpravy snémovniho tisku ¢. 759/0, vladni navrh zakona o kybernetické
bezpecnosti

[6] Viz priloha €. 6 Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssSich povinnosti (snémovni tisk ¢. 759/0)

[7] Viz ust. § 45 divodové zpravy snémovniho tisku ¢. 759/0, vladni navrh zakona o kybernetické
bezpecnosti
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