27.6.2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Konec dynamickeho biometrického podpisu v
CR?

Pouzivani dynamického biometrického podpisu (,DBP“) namisto tradi¢éniho podpisu na papir je v
Ceské republice stale popularnéjsi. Tento zplsob podepisovéni vyuZivaji napt. finan¢ni instituce ¢i
telefonni operatori. Duvodem je zejména urychleni smluvnich procest, uspora naklada a predevs$im
vyss$i troven autenticity dokumentl podepsanych DBP.

Cilem tohoto Clanku je zhodnotit, nakolik je uvedeny trend ohrozen aktudlnim postojem a
rozhodovaci praxi Utadu pro ochranu osobnich tdajt (,Urad”).

Co je DBP?

Zjednoduseneé lze rici, ze DBP vedle samotné grafické podoby podpisu obsahuje i informace o tom,
jak byl podpis vytvoren.
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DBP vznikd sniménim vlastnoru¢niho podpisu s vyuzitim specialniho zarizeni (tablet nebo tzv.
signpad). Ten zachycuje dynamické vlastnosti podpisu, jako jsou cas, tlak, rychlost, forma a tvar,
krivky, celkova velikost atd. Uvedené vlastnosti predstavuji biometrickou stopu, ktera je unikatni pro
kazdého jednotlivce. Oproti béZnému podpisu tak DBP umoznuje 1épe ovérit a potvrdit, ze dokument
skutec¢né podepsala deklarovana osoba.

Z pravniho hlediska je DBP druh elektronického podpisu. Ve smyslu narizeni eIDAS[1] a zdkona o
sluzbach vytvarejicich divéru pro elektronické transakce[2] se jedna o tzv. prosty elektronicky
podpis, ktery je postaven naroven klasickému vlastnoru¢nimu podpisu na papir.

Stejné jako klasicky podpis predstavuje i DBP osobni idaj ve smyslu ¢l. 4 bodu 1) obecného narizeni
o ochrané osobnich udaju[3] (,GDPR"). Jelikoz DBP zachycuje biometrickou stopu podepisujici
osoby, patri DBP mezi tzv. biometrické udaje ve smyslu ¢l. 4 bodu 14) GDPR[4].

Dosavadni postoj Uradu k DBP

K DBP se opakované vyjadroval téZ Utad. N4zory Ufadu ve vztahu k DBP pfitom prosly znaénym
vyvojem.

Ve svém stanovisku ¢. 3/2009 se Urad nezabyval pfimo DBP, ale obecné systémy, které zpracovévaji
biometrické daje. Utad tyto systémy rozdélil na (a) systémy zpracovévajici ,bézné“ osobni idaje a
(b) systémy zpracovavajici tzv. citlivé udaje[5], které vyzaduji prisnéjsi rezim ochrany. Klicovym
hlediskem pro zarazeni konkrétniho systému do jedné z téchto kategorii byla skute¢nost, zda jsou v
jeho ramci zpracovavany (i) uplné biometrické udaje nebo (ii) pouze jejich Sablony[6]. V prvnim

ptipadé se podle stanoviska Utadu jednalo o zpracovani citlivych idajti, ve druhém pak o zpracovéani
béznych osobnich tdaju.
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Stanovisko €. 2/2014 se jiz zamérilo na problematiku DBP z pohledu tehdy platného zakona o
ochrané osobnich udaji[7] (,ZO0U"). Urad zde konstatoval, Ze v piipadé DBP dochézi ke zpracovani
citlivych udaji. Pravnim titulem umozhujicim takové zpracovéni realizovat byl podle Uradu pouze
souhlas dotCené osoby.

V &ervnu 2017 Urad uverejnil na svych strankéach zpravu s ndzvem Zména v hodnoceni tirovné pravni
ochrany biometrickych udaju[8]. V této zpravé s odvolanim na novou préavni pravu (GDPR) opustil
dosavadni déleni systémi s biometrickymi tdaji, které predstavil ve svém stanovisku ¢. 3/2009. Utad
deklaroval, Ze jakykoliv systém, ktery shromazduje biometrické udaje za ucelem identifikace fyzické
osoby, bude povaZovat za systém zpracovavajici zvlastni kategorie osobnich daji[9]. Souc¢asné Urad
prislibil, ze k biometrickym tdajum zverejni nové stanovisko[10].

Rozhodnuti Uradu

K vyuziti DBP se Urad vyjadril i ve svém rozhodnuti z bezna 2019[11] (,Rozhodnuti“). Rozhodnuti
bylo vydédno v navaznosti na kontrolu zpracovani osobnich udaji u finan¢ni instituce
(,Kontrolovana osoba“). Ta zpracovavala DBP na zékladé souhlast svych klient. Kontrolovanou
osobou stanovenym ucelem zpracovani DBP bylo uzavreni a uchovavani smluvni dokumentace,
zjednodusSeni tohoto procesu a v pripadé potreby urceni, zda se jedna o podpis té které osoby.

Utad v rémci kontroly a navazujiciho spravniho fizeni dospél k zavéru, Ze Kontrolované osoba zjevné
zpracovavala DBP za ucelem jedinec¢né identifikace klientli, a jednalo se tedy o zpracovani zvlastni
kategorie osobnich idaji. Dale konstatoval, Ze zpracovani DBP neni nezbytné k uc¢elim zpracovani,
které odsouhlasili klienti Kontrolované osoby[12].

V navaznosti na svou uvahu o nikoli nezbytném zpracovani DBP Utad uzavrel, Ze Kontrolovana osoba
porusila zdsadu minimalizace tdaju[13]. Za poruSeni povinnosti pri zpracovani osobnich tdaja
klientti[14] pak Urad uloZil Kontrolované osobé pokutu ve vysi 250.000 K&.

Co dal?

Podle autorl tohoto ¢lanku by bylo chybou zavéry Uradu uvedené v Rozhodnut{ zobecnit a plo$né
aplikovat na vSechny systémy zalozené na DBP. Takovy pristup by mohl mit za nésledek konec
pouzivani DBP v Ceské republice, véetné ztraty benefitl DBP (predevsim vy$$i miry jistoty pri
zpochybnéni pravosti podpisu).

Zejména povazujeme za nezbytné zdlraznit, ze biometrické udaje predstavuji osobni Gdaje zvlastni
kategorie pouze tehdy, jsou-li zpracovavany za ucCelem jedinecné identifikace fyzické osoby[15]. To
vSak u DBP zpravidla neplati. Ve vétSiné pripadi DBP neni zpracovavan s cilem identifikovat[16]
podepisujici osobu, ale umoznit jeji (naslednou) autentizaci[17].

Rizika plynouci z Rozhodnuti tak 1ze minimalizovat jiZ vhodnym nastavenim systému DBP. Pokud
bude systém zalozeny na DBP slouzit k autentizaci podepisujici osoby, nebude se jednat o zpracovani
zvlastnich kategorii osobnich tdaju a zpracovéani bude probihat mimo rezim ¢l. 9 GDPR[18].

V zavislosti na konkrétnim nastaveni systému pak podle naseho nazoru muze dochazet ke zpracovani
DBP i bez souhlasu dotcené fyzické osoby. Zpracovani DBP se miize opirat napr. o opravnéné zajmy
spravce[19]. Tento ucel zpracovani povazujeme za legitimni, nebot DBP poméahéa spravci predchéazet
Ci reSit pripadné spory o pravost podpisu. Zpracovani DBP pro tyto tcely lze povazovat za primérené,
relevantni a neporusujici zdsadu minimalizace udaji podle GDPR.

Zaver



Podle autoru ¢lanku zpracovani DBP za ucelem autentizace fyzické osoby (a) nezaklada zpracovani
zvlastnich kategorii osobnich udaju ve smyslu ¢lanku 9 GDPR a (b) je mozné i bez souhlasu dotCené
fyzické osoby.

Do doby vyjasnéni aktudlniho postoje a rozhodovaci praxe Ufadu k DBP nicméné nelze zarudit, e
Urad bude na systémy zalozené na DBP nahlizet stejnym zptsobem. V tomto sméru bude klicové
avizované stanovisko Ufadu k biometrickym tdajim.

Mgr. Matyas Kuzela,
partner

Mgr. Tomas Zwinger,
advokat

RANDA HAVEL LEGAL advokatni kancelar s.r.o.

Truhlarska 13-15
110 00 Prahal

Tel.: +420 222 537 500 - 501
Fax: +420 222 537 510

e-mail: office.prague@randalegal.com

[1] Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES, ¢l. 3 bod 10.

[2] Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce, ve znéni
pozdéjsich predpisu, § 7.

[3] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju).

[4] Biometrickymi tdaji se rozumi osobni udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakl nebo znakl chovani fyzické osoby, které umoznuje nebo
potvrzuje jedine¢nou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopické tdaje.

[5] Citlivym tdajem se rozumi osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a filozofickém
presvédceni, odsouzeni za trestny Cin, zdravotnim stavu a sexualnim zivoté subjektu tdaju a
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geneticky udaj subjektu udaju; citlivym tdajem je také biometricky tdaj, ktery umoznuje primou
identifikaci nebo autentizaci subjektu tdaji. Viz § 4 pism. b) tehdy platného zékona ¢. 101/2000 Sb.,
o ochrané osobnich tdaju a o zméné nékterych zakont, ve znéni pozdéjsich predpisu.

[6] Prevedené do Ciselného udaje bez moznosti zpétné rekonstrukce zpét na uplny biometricky udaj.
[7] Zakon ¢. 101/2000 Sbh., o ochrané osobnich udaju a o zméné nékterych zdkonu, ve znéni
pozdéjsich predpisu.

[8] K dispozici >>> zde.

[9] Zvlastni kategorii osobnich tdaju se podle ¢l. 9 odst. 1 GDPR rozumi tdaje, které vypovidaji o
rasovém Ci etnickém puvodu, politickych ndzorech, ndbozenském vyznani ¢i filozofickém presvédceni
nebo Clenstvi v odborech, genetické udaje a biometrické udaje zpracovavané za tcelem jedinecné
identifikace fyzické osoby a tidaje o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci
fyzické osoby.

[10] To vSak dosud nebylo uverejnéno.

[11] Rozhodnuti Utadu pro ochranu osobnich tidajt ze dne 21. bfezna 2019, ¢.j. UOOU-10138/18-8, k
dispozici >>> zde.

[12] Tedy uzavreni a uchovavani smluvni dokumentace, zjednoduseni tohoto procesu a v pripadé
potreby urceni, zda se jedna o podpis té které osoby.

[13] Jedna se o jednu ze zakladnich zadsad zakotvenou v €l. 5 odst. 1 pism. ¢) GDPR.

[14] Zpracovani DBP klientt nebylo jedinym porusenim Kontrolované osoby deklarovanym v
Rozhodnuti.

[15] Srov. ¢lanek 9 odst. 1 GDPR.

[16] Identifikace je proces urceni identity subjektu. Tento proces je zaloZen na vybéru konkrétniho
subjektu z rady ostatnich osob. Proces identifikace tak probiha nad celou databazi (jeji ¢asti),
vybérem jednoho z rady zdznamu (porovnani 1:n). V pripadé DBP by proces identifikace probihal tak,
ze systém by po zachyceni DBP provedl vybér nad databézi vice zaznamu DBP a z téchto zdznamu
vybral jeden odpovidajici zéznam.

[17] Autentizace (verifikace) je proces ovéreni (deklarované) identity subjektu. Identita je pritom
ovérovana pouze ve vztahu k deklarovanému subjektu. Proces autentizace tedy neprobiha nad celou
databézi zéznamu, ale pouze ve vztahu k zaznamu konkrétni osoby (porovnani 1:1). V pripadé DBP
proces autentizace probiha tak, Zze systém porovna zachyceny zaznam DBP s konkrétnim zaznamem
vedenym v databdzi. Vybér zdznamu z databédze je pritom proveden na zakladé jinych
udaji/vlastnosti nez je DBP.

[18] Pro uplnost uvadime, Ze se jedna o rozdil oproti minulé pravni uprave, kterd povazovala za
citlivé i biometrické idaje umoziujici autentizaci fyzické osoby; srov. § 4 pism. b) ZOOU. V tomto
ohledu 1ze konstatovat, ze GDPR je ke zpracovani biometrickych udaji benevolentnéjsi nez byl
ZOOU.

[19] Podle ¢l. 6 odst. 1 pism. f) GDPR.
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Dalsi clanky:

Rodicovska odpovédnost po novele obcanského zdkoniku: Jak nové principy rovnosti,
spolupréace a ochrany ditéte méni praxi soudu a rodin

Lhuta a povinnosti pri vyrozuméni oznamovatele o vysledku posouzeni ozndmeni
Mezinarodni premisténi nezletilého ditéte

Poucovaci povinnost soudu a prekvapivé rozhodnuti

 Byznys a paragrafy, dil 29.: Jednéni za s.r.o. - jednatelé

e Kdyz korporatni neshody nestaci: soudni zédsah do ucasti spolecnika jako krajni reseni
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e Podminky v z4véti s prihlédnutim k uréeni zpusobu pohtbu
 Odstoupeni od kupni smlouvy na ojeté vozidlo pro skrytou vadu
o Novy institut rozkazu k vyklizeni

 Svérensky a nadacni fond, jejich podobnosti a rozdily

» Vozidla s autonomnim tizenim tirovné 3 v Cesku od 1. 1. 2026: co je nové legalni a co to
znamena v praxi
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