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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberbezpecnost v civilnim letectvi a jeji
pravni ramec

Bezpecnost pocitacovych a informacnich systému je v souCasné dobé velkym tématem, atois
ohledem na to, ze rozvoj modernich technologii kazdoro¢né rapidné stoupa. Tento trend ukazuje i
prijeti nového zakona 264/2025 Sb., o kybernetické bezpecnosti, ktery nabyde Gc¢innosti 1. 11. 2025.
Duraz na vyssi kyberbezpec¢nost muzeme najit i v oblasti civilniho letectvi, které mize byt snadnym a
zranitelnym cilem kyberatokt. N&s ¢lanek si klade za cil priblizit zakladni specifika pravni tpravy
kyberbezpecnosti v civilnim letectvi, a to véetné moznych dusledkd vyplyvajicich z nedostatecné
ochrany bezpecnosti pocitacovych a informacnich systému.

Specifika kyberbezpecnosti v civilnim letectvi

Moderni technologie a jejich rozvoj prinesly do soucasné doby mnoho vyzev, a to i v ochrané
funkcCnosti téchto technologii. ZvySeny diraz na ochranu téchto technologii je kladen i
v oblasti civilniho letectvi, které se vyznacuje zvySenou mirou své zranitelnosti, ktera muze vyustit
v neprijemné dusledky pro osoby pusobici v tomto odvétvi, a to jak v pravni, tak v ekonomické
roviné.

O aktualnosti kybernetické bezpecnosti v civilnim letectvi svédc¢i nejen rostouci zavislost na
digitalnich technologiich, ale také narustajici pocet bezpecnostnich incidentu. V poslednich
letech jsme mohli zaznamenat pripady Gtoku na leti$tni a letecké systémy, které vedly k vypadktum
provozu (napr. hackersky tutok na letisté varsavského letiSté Fryderyka Chopina v roce 2015),
uniktim citlivych dat (napr. Unik dat zékaznikt British Airways v roce 2018) ¢i naruseni
komunikacnich nebo navigacnich systému (nejCastéji se vyskytujici v oblasti Blizkého vychodu nebo
vychodni Evropy[1]). Tyto udalosti ukazuji, Ze civilni letectvi se stava atraktivnim cilem
kybernetickych ttoklu a je nezbytné posilovat jeho odolnost.

Pravni ramec kyberbezpecnosti (bezpecnosti) v civilnim letectvi

Na zvySenou potrebu chranit technologie v civilnim letectvi je reagovano i zna¢nym mnozstvim
pravni regulace, kterd se snazi uvedenou zranitelnost zmirnit, aby tak byla zajiSténa co nejveétsi
bezpecnost letectvi.

Zminény pravni ramec, ktery se zabyva otdzkami kyberbezpecCnosti, mizeme najit jak na narodni
urovni, ale i na arovni mezinarodni, véetné prava Evropské unie. Pro prehlednost tohoto ¢lanku
se zamérime na zakladni pravni predpisy upravujici leteckou kyberbezpecnost.

Narodni aprava

Mezi zakladni pravni predpisy resici na trovni narodni dpravy otazky kybernetické bezpecnosti patri
zejména:

e zakon 181/2014 Sbh., zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
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zakonu[2] (ddle jen ,ZKB“), jehoz pravidla mohou dopadat i na osoby pusobici v letecké
dopravé, o kterych Nérodni ufad pro kybernetickou bezpe¢nost (déle jen , Urad”) rozhodne, Ze
jsou poskytovateli tzv. zakladni sluzby dle § 2 pism. i) bod 2. v oblasti dopravy v souladu
s kritérii stanovenymi vyhldSkou 437/2017 Sb., o kritériich pro urceni provozovatele zakladni
sluzby bod 2.1. ptilohy k vyhlasce,

e v soucasné dobé jesté neucinny zakon 264/2025 Sh., o kybernetické bezpecnosti (dale jen
,NZKB"), ktery implementuje tzv. smérnici NIS 2 a vyznamnym zpusobem rozsiruje okruh
osob[3], které budou povinni k registraci podle tohoto zakona a budou povinni zavést potrebna
a primérena bezpecnostni opatreni, a to i v oblasti letectvi a letecké dopravy (§ 4 odst. 1 pism.
a) bod ¢. 8 NZKB)[4], nebo

e zakon 49/1997 Sb., o civilnim letectvi (dale jen ,ZCL"), ktery je zakladnim pravnim
predpisem v oblasti letectvi, ktery upravuje mj. i aspekty obecné letecké bezpecnosti, a to i
castecné s ohledem na kyberbezpecnost (napr. § 85m ZCL, ktery stanovuje povinnost mit na
letisti schvaleny bezpeénostni program Utadem pro civilni letectvi).

Mezinarodni uprava

Vedle vySe zminéné narodni Upravy jsou otazky bezpecnosti (véetné kyberbezpecnosti) v letectvi
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smérnice NIS 2 patri:

e Narizeni (EU) 2018/1139 o spolecnych pravidlech v oblasti civilniho letectvi a o

zrizeni Agentury Evropské unie pro bezpecnost letectvi, které upravuje obecné podminky
bezpecénosti v letectvi, véetné zrizeni EASA a zavedeni Evropského programu pro bezpecnost
letectvi nebo Statniho programu bezpecnosti[6] a néj navazujici narizeni Komise v prenesené
pusobnosti EU) 2022/1645 ze dne 14. ¢ervence 2022, resp. provddéci narizeni Komise
2023/203 ze dne 27. rijna 2022, nebo

e Narizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. brezna 2008 o
spolecnych pravidlech v oblasti ochrany civilniho letectvi pred protipravnimi ¢iny a o
zrusSeni narizeni (ES) ¢. 2320/2002, které obecné resi otdzky bezpecnosti pred
protipravnimi ¢iny na Gzemi EU (napt. Cl. 12, ktery stanovuje pozadavky na bezpecnostni
program na letisti).

Bezpecnostni opatreni v letectvi

Spole¢nym jmenovatelem uvedenych pravnich predpist (a dal$ich navazujicich pravnich predpisu)
je, ze cilem této regulace je snaha dosahnout co nejlepsi mozné obrany, jak proti vnéjsim, ale
vnitinim nebezpecim, ktera by mohla leteckou bezpecnost jakymkoliv zpusobem ohrozit.

Z hlediska kyberbezpecnosti jsou kladeny na osoby pusobici v letectvi takové povinnosti, aby byla co
nejvice zarucena ochrana informacnich a komunikacnich systému proti ttokum hackeru.

Jednotliva opatreni v oblasti kyberbezpecnosti 1ze ve smyslu NZKB[7] rozdélit na dva zékladni druhy
opatreni, a to opatreni organizac¢ni a technické (§ 14 NZKB). Mezi tyto opatreni patri v souladu § 14
NZKB napriklad: rizeni rizik, bezpec¢nost lidskych zdroju, rizeni pristupu, detekce a zaznamenani
kybernetickych bezpecnostnich udalosti i pouziti kryptografickych algoritmu[8][9].

Vedle zavedeni konkrétnich opatreni maji osoby podléhajici regulaci NZKB (ale koneckoncu i dle
ostatnich predpisu, véetné ZKB) i dal$i povinnosti, véetné povinnosti hlasit kybernetické
bezpecCnostni incidenty, a to bud narodnimu tymu koordinace a zvladani kybernetickych
bezpecénostnich incidentt, udalosti a hrozeb (v pripadé rezimu niz$ich povinnosti - § 15 odst. 2
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NZKB) nebo Utadu (v ptipadé reZzimu vy$sich povinnosti - § 15 odst. 1 NZKB) ¢i povinnost viéi
dodavatelim (§ 24 a nésl. NZKB).

Sankce

Dulezitosti zavedeni prislusnych opatfeni a plnéni zminénych povinnosti odpovidaji i pripadné
sankce za nedodrzeni téchto povinnosti v souladu s NZKB. Tyto sankce mohou dosdhnout az
175.000.000, - K¢ nebo 1,4 % ze svétového obratu v pripadé rezimu nizsich povinnosti nebo az vyse
250.000.000, - K¢ nebo 2 % ze svétového obratu, popr. pozastaveni platnosti certifikace nebo
docCasny zakaz vykonu funkce ¢lena statutarniho organu.

Dalsi pravni a ekonomické dusledky

Vedle vysSe uvedenych sankci spojenych porusenim povinnosti v oblasti kybernetické bezpecnosti
mohou do uvahy prichdzet i dalsi negativni nasledky nastalé v dusledku bezpec¢nostniho
incidentu,

a to nejen u osob podléhajici vySe zminéné regulaci.

Mezi tyto dusledky patri napr. ulozeni pokuty spojené s porusenim ochrany osobnich tdaja[10] ¢i
pozadovani nahrady Skody (v pripadé leteckych dopravcu nahrady $kody za zpozdéni letu).

Kromé pravnich dusledku se mohou tyto bezpecnostni incidenty projevit i v roviné ekonomické,
nebot pripadny bezpecnostni incident muze ovlivnit, jak konkurenceschopnost (napr. v pripadé
ziskani obchodniho tajemstvi ¢i know-how ze strany konkurenta), tak i samotnou dobrou povést
osoby pusobici v letectvi, coz vzhledem k omezenému okruhu osob pusobici v letectvi muze vést az k
fatalnim ekonomickym nésledkim.

Zaver

S ohledem na vySe uvedené je patrné, ze téma kyberbezpecnosti je v soucasné dobé znacné
aktuadlnim tématem. Z téchto davodu je tak vhodné doporucit mit ochranu kyberbezpecnosti v
letectvi (ale i obecné leteckou bezpecCnost) nastavenou tak, aby odpovidala nejvyssim bezpecnostnim
standardim a minimalizovala pravni a ekonomicka rizika.

JUDr. Ing. Jan Vych,
advokat a partner
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Mgr. David Snajdr,
advokatni koncipient



V

VYCH & PARTNERS

I CONSULT BEFORE FIGHT I

Advokatni kancelar Vych & Partners, s.r.o.

Lazarska 11/6
120 00 Praha 2

Tel.: +420 222 517 466
Fax: +420 222517 478

[1] V reakci na tyto utoky prijaly Agentura Evropské unie pro bezpecénost letectvi (EASA) a
Mezinarodni asociace leteckych dopravcu (IATA) plan, ktery stanovuje zakladni plan proti tomuto
typu utoku >>> zde.

[2] Je nutno zminit, Ze pravidla stanovena v tomto zakoné budou platit do 1. 11. 2025, kdy nabyde
ucinnosti novy zakon o kybernetické bezpecnosti.

[3] Pod okruh téchto osob spadaji osoby poskytujici regulovanou sluzbu (§ 4 odst. 1 pism. a) NZKB) a
osoby, které jsou podle § 4 odst. 1 pism. b) NZKB strednim nebo velkym podnikem ve smyslu
doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik{ a malych a strednich
podniki nebo jsou vyznamni pro zabezpeceni dalezitych spolecenskych nebo ekonomickych ¢innosti
nebo pro bezpec¢nost v Ceské republice.

[4] Konkrétni seznam sluzeb podle § 4 odstavce 1 pism. a) NZKB a vymezeni podminek vyznamnosti
poskytovatele téchto sluzeb podle § 4 odstavce 1 pism. b) NZKB budou stanoveny vyhlaskou vydanou
Uradem (§ 4 odst. 2 NZKB).

[5] Ve vyc¢tu pravni upravy budou uvedeny zejména pravni predpisy, které stanovuji urcitd konkrétni
pravidla v oblasti bezpecnosti letectvi. Ve vyCtu nebude tak zminéna napr. dohoda 147/1947 Sb.,
umluva o mezinarodnim civilnim letectvi (tzv. Chicagska umluva).

[6] Statni plan bezpecnosti CR pro roky 2023-2025 je dostupny na strankéach Ministerstva dopravy
>>> zde.

[71 Z davodu blizici se Gc¢innosti NZKB povazuji autori za lep$i se zamérit v otdzce bezpecnostnich
opatreni na upravu NZKB.

[8] Konkrétni opatreni se 1isi podle tzv. rezimu povinnosti dle NZKB (§ 8 NZKB). Autory byly vybrany
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opatreni, ktera budou vyuzivany v obou téchto rezimech.
[9] Konkrétni obsah t&chto opatteni bude doplnén vyhlaskou vydanou Uradem.

[10] Toto nastalo napr. u vyse zminéného pripadu British Airways, kterému byla ulozena pokuta za
poruseni pravidel GDPR ve vysi presahujici 183 miliont liber.
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