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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberkriminalita a jeji vliv na obchodni
spolecCnosti

Informacni technologie se za posledni desetileti staly nedilnou soucdasti spoleCnosti, a to tak, ze si
bez nich nedokazeme Zivot uz ani predstavit. Toto obdobi otevira dvere k nes¢etnym moznostem a v
mnohych ohledech ndm usnadnuje kazdodenni fungovani. Zaroven s sebou prinasi i nové hrozby,
které s technologickym pokrokem prichazeji.

Zménil se zpusob, jakym komunikujeme, jak pracujeme, jak travime volny Cas, ale také se pozménil
obrazek soucasné trestné Cinnosti. S rozvojem technologii se tak rozsirila i paleta zpusobu, jakymi
se da pachat trestna Cinnost, a vyvstaly i nové cile, na které se pachatelé zaméruji. Vedle
Jtradi¢nich” trestnych Cinu se tak stale Castéji setkdvame s trestnymi ¢iny spojenymi

s kyberprostorem. Napriklad za rok 2022 vzrostl oproti roku 2021 pocet trestnych ¢inu spachanych
v kybernetickém prostoru témér o 95 %, coz predstavuje zhruba 10 % celkové registrované
kriminality.[1] Pricemz v téchto statistikdch jsou zahrnuti i podnikatelé a obchodni spole¢nosti, kteri
se také stavaji tercem kyberutoku. To miZe mit dopad nejen na poskozeni reputace a nemalé
finanéni ztraty, ale muze to vést i k naruSeni provozu spolecnosti a poskozeni prav treti strany. Na
tuto problematiku se blize podivame v tomto ¢lanku.

Co je to kyberkriminalita?

Kyberneticka kriminalita je pojem odvozeny od pojmu kyberneticky prostor, coz je dle § 2 pism. a)
zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti: ,digitdini prostredi umoznujici vznik,
zpracovdni a vymenu informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci“. Mozno jeSté doplnit, Ze pravé ona vyména informaci a propojeni téchto systému je to,
co tento prostor také tvori a nejen to, k cemu slouzi. Kyberneticka kriminalita se tedy jako pojem
vychazejici z kybernetického prostoru vymyka standardnimu rozdéleni trestné ¢innosti a kategorizaci
trestnych ¢inu. Neni vazand na konkrétni uzemi, predméty a ani objekty ttoku. Neni tedy mozné ji
striktné brat za samostatné pravni odvétvi, naopak v ni mizeme spatrovat urcité rysy podobné jinym
trestnépravnim odvétvim.

Pokud bychom hledali ryzi definici kybernetické kriminality, najdeme ji jen stézi. Otdzkou je, zdali je
vibec mozné kybernetickou kriminalitu néjak definovat. Tento pojem se neustale vyviji a reaguje na
dynamické zmény v kybernetickém prostoru. Pokud bychom se ji pokusili néjakym zptusobem
zavazné definovat, v dobé dopsani by jiz mohla byt tato definice zastarala. To by mohlo zpusobit
potize jak pro organy Cinné v trestnim rizeni, tak pro spole¢nost jako takovou, ktera se jako terc této
kriminality musi snazit drzet s pachateli krok v oblasti prevence a ochrany.

S oficidlni definici ¢i néjak vymezenym obsahem kybernetické kriminality nepracuje ani nase
legislativa. Lze ji tedy pozitivné popsat jako ,trestnd jedndni, jejichz spolecnym jmenovatelem je, ze
v nich vystupuje pocitac¢ jako nositel hardwarového a softwarového vybaveni a dat, a to bud’ jako
predmeét titoku nebo ndstroj pachatele.”[2]

Pojmy jako pocitacova, informacni ¢i internetova kriminalita se mohou jevit jako synonyma pravé ke
kybernetické kriminalité, ale ve skutec¢nosti skryvaji dulezité nuance. Jedna se kuprikladu o odli$né
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néstroje a objekty utoku, ale i o odli$ny zpusob prevence ¢i odhalovéni.
Hrozby pro podnikatele

V poslednich letech se pocet kybernetickych utokl dramaticky zvysil a firmy vSech velikosti a oborta
¢eli riziku kradezi dat i nejruznéj$im hackerskym utokum. Pachatelé mohou svym poc¢inanim
ochromit jejich chod do takové miry, ze kolabuji systémy, dil¢i funkce vykazuji chyby, a tim tak
dokazi celou spole¢nost vyradit z provozu. To s sebou nese nékolik specifickych hrozeb v zavislosti
na tom, ¢im se dana spolecnost zabyva a jaké ma zaméreni. Pachatelé mohou znemoznit fungovani
platebni brany, nabourat se do databazi ¢i vypnout systémy, jejichz tikolem je uchovani néjakého
materidlu v prislusné kvalité (napr. chladici zarizeni ¢i zarizeni zarucujici udrzeni urcitého
hygienického standardu). Skody se tedy mohou pohybovat jak v faddech ,zanedbatelnych &astek”, tak
i v fddech miliont ¢i miliard.

V c¢eském pravnim radu nenajdeme s ohledem na problematické vymezeni pojmu
kybernetické kriminality zvlastni skutkovou podstatu, pod kterou by vSechny trestné Ciny
spojené s kyberprostorem spadaly. Mame sice trestny ¢in neopravnéného pristupu
k pocitacovému systému a neopravnény zasah do pocitacového systému nebo nosice
informaci dle § 230 trestniho zdkoniku (déle jako ,TrZ"), trestny ¢in opatreni a prechovavani
pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat podle § 231 TrZ
Ci trestny ¢in neopravnéného zasahu do pocitacového systému nebo nosice informaci
z nedbalosti v § 232 TrZ, ale jiné kybernetické trestné ¢iny podrazujeme pod skutkové podstaty,
jejichz znaky kyberprostor zasadné neobsahuji. Lze hovorit napriklad o sabotazi (§ 314 TrZ),
poskozeni cizi véci (§ 228 TrZ), podvodu (§ 209 TrZ), vydirani (§ 175 TrZ) nebo o neopravnéném
nakladani s osobnimi udaji (§ 180 TrZ) a o poskozeni cizich prav (§ 181 TrZ). Nyni se detailnéji
podivame na nékteré konkrétni formy kybernetické kriminality, které se mohou tykat obchodnich
spolecnosti.

Sireni malwaru

Malware je zkratka pro malicious neboli $kodlivy software, ktery je navrzen tak, aby zpusoboval
skody v pocitacich a pocitacovych sitich. Mezi jeho nejcastéjsi podoby patri viry, Cervi, trojské koné,
spyware ¢i ransomware. Malware se ve vSech svych podobach muze $irit nejraznéjsimi zpusoby,
mezi které patri napriklad e-mail, umisténi infikovaného odkazu na web nebo socidlni sité, navstiveni
samotné infikované stranky, infikované disky vlozené do pocitace ¢i ,prosté” socialni inzenyrstvi.

Nakazeni poc¢itace malwarem se muze projevovat jeho zpomalenim, samovolnym vypindnim ¢i
restartem, ztratou dat Ci vyskakovanim doposud neznamych dialogovych oken.
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Tim, ze staci prosté kliknuti na na prvni pohled bezpecné vyhlizejici odkaz, mohou omylem firemni
pocitac a systém snadno nakazit i samotni zaméstnanci, kterym prijde napriklad podvodny e-mail.

DDoS tutoky

DDoS utoky neboli Dsitributed Denial of Service jsou jednim z druh@i kybernetické kriminality, ktery
si klade za cil zahltit server nebo sit takovym mnozstvim provozu, Ze se stane nedostupnym pro svoje
uzivatele. Utocnici skrze sit infikovanych pocitacl odesilaji velké mnoZzstvi faleSnych pozadavki na
cilovy server, a tim ho ochromuji. RozliSujeme nékolik typti DDoS utoku, a to volumetrické, které se
zameéruji pravé na zahlceni serveru velkym mnozstvim dat, protokolové, které zneuzivaji slabin
v sitovych protokolech k zahlceni serveru a aplikac¢ni utoky, které cili na specifické aplikace bézici na
serveru.



Priklad DDoS tutoku lze uvést treba v souvislosti se zverejnénim néjakého nového produktu na e-
shopu. Jako podnikatel mate toto zverejnéni naplanované a v moment, kdy se tak stane, se na vas
web nahrne velké mnozstvi zakaznikl. Ackoli muze dochéazet ke zpozdéni odezvy serveru z duvodu
velkého naporu zajemctu o tento novy produkt, tak jste na to pripraveni a server tzv. ,nespadne”.
Najednou ale zac¢ne server dostavat enormni mnozstvi faleSnych pozadavku. Ty zahlti server a
znemozni mu zpracovavat realné objednavky od vasich realnych zékazniku. To vede k nedostupnosti
e-shopu, nasledné financ¢ni ztraté, a pokud to dovedeme az do krajnich dusledku, pachatelé mohou
béhem DDoS utoku ukrést i citliva data, na coz navazuje dalsi podkapitola.

Unik a zneuZiti osobnich udajt

Unik a zneuZiti osobnich daji mé& dopady nejen na obchodni spoleénost jako moZny ter¢ utoku, ale
predevsim i na jeji klienty, zaméstnance ¢i dodavatele nebo jinou treti stranu. Opét zde zalezi na
tom, ¢im se danda spole¢nost zabyva. Urcity typ osobnich tdaju schranuji kuprikladu stavebni
spoleCnosti a jiné zase spoleCnosti pusobici na poli zdravotnictvi. At uz se ale jedné o jakékoli
zaméreni, je unik a nasledné zneuziti osobnich daju bez pochyby zavaznym Cinem, ktery ovliviuje i
osoby na prvni pohled nijak nespojené s danou spolecnosti.

Unik dat miZe byt pri¢inou ¢innosti hackerdl, ktefi se tzv. nabouraji do po¢itadovych systémi
spole¢nosti a data odcizi. Dal$im zplisobem muze byt jiz vySe zminovany malware ¢i ransomware.
Nelze opomenout ani lidsky faktor, kdy unik dat muze byt nasledkem lidské chyby. Zaméstnanec
muze omylem odeslat tato data nespravné osobé, muze z nedbalosti ztratit zarizeni, na kterém jsou
osobni udaje uchovavana, ¢i umozni unik dat nedodrzovanim bezpecnostnich pravidel a opatreni,
¢imz pachateliim zna¢né usnadni praci.

Spolecnost muze takovyto unik stat nejen dobrou povést, ztratu klientely ¢i pripadné spory
v obc¢anskopravni roviné, ale muze to byt i shledano jako poru$eni GDPR. GDPR aneb narizeni
Evropského parlamentu a Rady 2016/679 z roku 2016 o ochrané osobnich udaja stanovuje
pravidla pro ochranu tohoto typu tdajl a vztahuje se na vSechny firmy, které osobni udaje fyzickych
osob zpracovavaji v Evropském hospodatském prostoru. Urad pro ochranu osobnich tdaji mize
spoleénosti ulozit pokutu az ve vysi 20.000.000 EUR nebo 4 % celosvétového rocniho obratu.
Zaroven je nutné dodrzet predepsany postup nahlaseni tniku dat, informovat subjekty, jejichz data
byla odcizena, a provést napravna opatreni.

Pravnicka osoba jako pachatel kyberkriminality

Pravnicka osoba nemusi byt pouze teréem kybernetického ttoku, ale i pachatelem, jak vyplyva
z negativniho vy¢tu v § 7 zdkona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a rizeni
proti nim (déle jako ,TOPO").

Zaroven ale neni mozné, aby trestny ¢in spachala pravé pravnicka osoba, jelikoz s ohledem na
absenci schopnosti pravné jednat za ni (resp. v jejim zajmu ¢i v ramci jeji ¢innosti) vzdy musi jednat
fyzicka osoba. V § 8 odst. 1 TOPO jsou jako tyto fyzické osoby uvedeny statutarni organ nebo jeho
clen, osoba vykonavajici vedouci ¢i ridici ¢innost nebo kuprikladu zaméstnanec pri plnéni pracovnich
tkolu.

K této problematice, tedy k pricitatelnosti jednani fyzickych osob, se tuzemsky pravni rad vyjadruje v
§ 8 odst. 2 TOPO. Pravnické osoby mohou pachat v zasadé vSe vySe uvedené, at uz se jedna
o neopravnéné nakladani s osobnimi udaji, neopravnény pristup k pocitacovému systému ci
Sireni pocitacového viru.

Ochrana spolecnosti pred kyberkriminalitou

S prostredkem ochrany prichazi v soucasnosti Evropska unie v podobé bezpecnostni smérnice NIS 2.
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Tu méa do Ceského pravniho radu transponovat novela zakona o kybernetické bezpecnosti. Tato
smérnice, ktera vstoupila v platnost na zacatku roku 2023 a navazuje na jiz existujici smérnici NIS,
je zamérena na kybernetickou bezpec¢nost proti hackerskym tGtoktim uvnitf* organizaci a mimo jiné si
klade za cil zvySeni jejich odolnosti. Tato smérnice prichazi oproti své predchozi verzi
s prisnéjsimi pozadavky na organizace. Jedna se o pravidelné posuzovani rizik,
implementaci bezpecnostnich opatreni nebo o ohlasovaci povinnost. NIS 2 zaroven dopada
na vétsi pocCet organizaci. Muze se tykat nejen spolec¢nosti v kritické infrastrukture, jako je
energetika, doprava nebo zdravotnictvi, ale napriklad i poskytovatelu postovnich sluzeb,
vyrobcu a dodavatelu klicovych produktu a sluzeb ¢i se muze tykat spolecnosti podnikajici
v oblasti odpadového hospodarstvi.

Nejlepsi obranou proti kybernetické kriminalité je tedy dostatecna ochrana a prevence. Kazda
spolec¢nost by tak méla dbat na spravnou implementaci technickych a organizacnich
opatreni. To v sobé zahrnuje zejména:

 antivirové softwary, adekvatni Sifrovani dat a pravidelnou aktualizaci softwaru spolecnosti,
aby se zbytecné nevystavila hrozbam z diivodu své zranitelnosti,

« Skoleni zaméstnancu o kybernetické bezpecnosti, o hrozbach, které prace s technologiemi
prinasi a také o spravném nakladéni s citlivymi daty. Zaméstnanci by tak méli byt schopni
v zékladech rozeznat podvodny e-mail ¢i webovou stranku, méli by byt pouceni o tvorbé silnych
hesel a jejich spraveé, ktera spociva napriklad v jejich pravidelné zméné a v neposledni radé je
dulezité klast diraz na bezpe¢ny pohyb na internetu na firemnich zarizenich.

« pravidelné zalohovani dat, aby data mohla byt pripadné obnovena,

* neustdly zdjem o trendy v trestné ¢innosti v kyberprostoru, aby tomu mohla prizptusobovat sva
opatreni,

 krizovy plan” s presné stanovenym postupem jak jednat a jak reagovat v pripade, ze by se
spolecnost stala tercem kybernetické kriminality.

Zaver

Kybernetickd kriminalita predstavuje stéle vétsi hrozbu. Vyvoj technologii neustdle rozsiruje Skalu
mozného nebezpedi, a to vyzaduje stalé vyhodnocovani moznych rizik a zvazovani propracovanéjsich
prostredkl ochrany. Nasledky kybernetického utoku mohou pro pravnické osoby spocivat nejen
v ztraté dobré reputace, ale predevsim ve finanénich ztratach a moznych sankcich kuprikladu ze
strany Uradu pro ochranu osobnich tdaj. Vzhledem k témto okolnostem je téma kyberkriminality
pro obchodni korporace klicové. Pravo obchodnich korporaci tak musi reflektovat tuto hrozbu a
poskytovat firmam néstroje pro prevenci a reSeni kybernetickych utokl. Na zaveér si tedy dovolujeme
apelovat na pravidelné reflektovani soucasnych rizik jak v internich firemnich dokumentech, tak
v provadénych Skolenich a v nastaveni dostateénych bezpecnostnich opatreni.[3]
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