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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberneticka bezpecnost a péce radneho
hospodare

Kyberneticka bezpecnost muze statutarnim organtm znit jako cosi vzdaleného. Problém skryvajici se
za dvermi firemniho IT oddéleni. Opak je vSak pravdou.

Proc je otazka kybernetické bezpecnosti relevantni

Kybernetickych incidentu bohuzel stale pribyva. Jako priklad Ize uvést nedavné incidenty spojené se
spolec¢nostmi SolarWinds, Zyxel nebo Microsoft. V pripadé incidentu tykajiciho se zranitelnosti
sluzby Microsoft Exchange bylo na zékladé programatorské chyby mozné bez autentizace vniknout
do emailové posty a zneuzit jeji obsah. Zranitelnost, pred kterou vydal Narodni urad pro
kybernetickou a informaéni bezpeénost (NUKIB) 3. biezna upozornéni, bohuZel doprovazela fada
kybernetickych utok. Mimo utoky napr. na Magistrat hlavniho mésta Prahy a Ministerstvo prace a
socialnich véci bylo vyznamné zasazeno i bankovnictvi, Skolstvi ¢i zdravotnictvi, které je v poslednich
mésicich pod permanentnim tlakem ze strany hackert.

Jako odstrasujici pripad nebezpecnych kybernetickych tutoku lze pak uvést nedavné utoky na
nemocnice. V roce 2020 nahlasilo NUKIB bezpe¢nostni incidenty $estnact nejvétsich tuzemskych
z konce roku 2019. Ten zpusobil vyrazeni nemocnice z provozu na témér 20 dni a Skodu dosahujici
témeér 60 miliont K¢.

Proc by se otazkou kybernetické bezpecCnosti méla zabyvat kazda pravnicka osoba?

Vevys

Kyberneticky bezpecnostni incident mize zpusobit rozsahlé majetkové Skody. V zavaznéjSich
pripadech miZe zcela paralyzovat ¢innost daného subjektu. Skodu potom predstavuji nejen naklady
na obnovu ptvodniho stavu, ale i usly zisk, ktery nebylo mozné v dobé reseni incidentu realizovat.
Jesté vyznamnéjsi pak muze byt reputacni Gjma spolecnosti v o¢ich svych klientd.

Poskozeni klienti navic mohou uplatnit ndrok na ndhradu Skody. Povinnost nahradit skodu (vzniklou
poru$enim smluvni povinnosti) neni podminéna zavinénim.[1] Povinna osoba zaroven muze tézko
oCekavat, ze ji Skodu nahradi napr. zaméstnanec, ktery ji byt pouhou nedbalosti zpusobil. Tuto
moznost znac¢né limituje nejen zakonik prace, ale i majetkové poméry bézného zaméstnance.

Zasadni hrozbou jsou i verejnopravni sankce. Trestni zakonik zakotvuje celou radu trestnych ¢inu
spojenych s kybernetickou bezpecnosti. Nékteré pritom mohou byt spachany pouhou nedbalosti.
Trestni rovinou vsak nejsou verejnopravni sankce vyCerpany. Nezajisti-li osoba napr. dostateéné
zabezpeceni osobnich Udajl, prichézi v ivahu spravni postih.

Celou lavinu udalosti pritom muze spustit i jediné kliknuti mysi. Treba asistentky v kancelari, ktera si
otevrela prilohu e-mailu. Staci, kdyz timto kliknutim spusti ransomware paralyzujici ¢innost svého
zameéstnavatele, nebo malware, ktery z databdzi dané spolecnosti (nebo treba nemocnice) ,vytézi“
veskeré osobni udaje, které najde. Takové nebezpeci je nyni navic jeSté mnohem realnéjsi nez drive.
Asistentka totiz muze pracovat z vlastniho pocitace v ramci home office. Jeho omezené zabezpeceni
v kombinaci s dalkovym pristupem a absenci alespon zakladniho S$koleni dané pracovnice muze



pusobit jako vybusny koktejl.
Proc¢ by mél kybernetickou bezpecnost resit jeji statutarni organ?

Zakon o kybernetické bezpecnosti uvadi vycet organt a osob, kterym se ukladaji povinnosti v oblasti
kybernetické bezpecnosti. Mnoho dalSich subjektll vSak jeho plsobnost nepokryva. Otazka
kybernetické bezpecnosti vSak rozsahem zdkona neni omezena.

Clen statutarniho (resp. kazdého voleného[2]) organu je zejména zatiZzen povinnosti péce radného
hospodare. Statutarni organ muze povérit vykonem c¢innosti, spadajicich do jeho pusobnosti, treti
osobu. Zpravidla tehdy, jestlize nemd znalosti, dovednosti ¢i schopnosti potrebné pro vykon
nékterych z Cinnosti svérenych do jeho pusobnosti (napt. rozhodovéni zalezitosti vyzadujicich
odbornost).[3]

Takto musi zajistit i ochranu pred kybernetickymi hrozbami. Zpravidla tak ucini povérenim
profesionala znalého problematiky kybernetické bezpecnosti. Chybou mnohych spole¢nosti vSak
byva, ze v tomto smyslu zameéstnaji pouze ,ajtdka” a maji za hotovo.

Co by mél statutarni organ konkrétné zajistit?

Co by tedy méla pravnicka osoba, resp. jeji statutarni organ, provést prakticky? Mimo mnoha
technicka opatreni zajiStujici ochranu dat a jejich bezpecnost v informacnich systémech je dobrym
krokem zejména vzdélavani zaméstnancu. Nejcastéjsi bezpecnostni incidenty jsou totiz zaloZeny na
lidské chybé, a to se nejspisSe nezméni. SpoleCnost by také méla mit vypracovanou komplexni
dokumentaci (internich predpist, metodik, smluv), kterd bude jasnym navodem pro kontinualni
zajisStovani kybernetické bezpecnosti. Vypracovana dokumentace nasledné také slouzi za ucelem
monitoringu dodrzovani bezpecnostnich pravidel a je efektivnim nastrojem pro interni a externi
audit.

V souvislosti s detailnim nastavenim interniho programu muze byt praktickou pomuckou napr. i
,Minimalni bezpeénostni standard”, ktery zpracoval NUKIB.[4] Dokument je koncipovén jako
podpurny material (¢lenény na manazerskou a technickou Cast) pro subjekty, které nespadaji pod
zékon o kybernetické bezpecnost. NUKIB vydavé i fadu dalsich doporu¢eni a podptrnych materiald,
jejichz nastudovani 1ze doporucit.

Robustni bezpecnostni program muze byt rozhodujicim prvkem pri zamezeni zasadnich $kod, které
mohou podcenénim kybernetické bezpecnosti vzniknout. Zaroven muze predstavovat zasadni
argument ve spravnim ¢i trestnim rizenim vedeném proti osobé, u které ke kybernetickému
bezpecnostnimu incidentu do$lo. Pro Clena statutarniho orgdnu muze v dnes$ni dobé zajistit
podstatné klidnéjsi spani. Ze vSech vySe popsanych divodu je tak popsany program klicovym
nastrojem, ktery by nemél byt za zadnych okolnosti opomijen.

Mgr. Petr Motycka,
advokat
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[1] Smluvni strana se v takovém pripadé muZe povinnosti k ndhradé zprostit pouze vyjime¢né pomoci
libera¢nich duvoda.

[2] Dle § 152 odst. 2 obéanského zakoniku je ¢lenem voleného organu fyzicka osoba, ktera je ¢lenem
organu pravnické osoby a ktera je do funkce volena, jmenovana ¢i jinak povolana.

[3] Napr. rozsudek Nejvyssiho soudu ze dne 11. 9. 2019, sp. zn. 31 Cdo 1993/2019

[4] K dispozici >>> zde.
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