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Kybernetická bezpečnost: jak a proti komu se
efektivně bránit
Stále rostoucí míra digitalizace na všech úrovních naší společnosti vede k výraznému zvýšení počtu
kybernetických útoků proti veřejným i soukromým institucím. Zejména instituce ústřední státní
správy (jednotlivá ministerstva či úřady s celostátní působností) totiž pro útočníky představují
potenciální zdroj zpravodajsky, politicky či ekonomicky významných informací.

Mezi atraktivní cíle kybernetických útoků nicméně stále častěji patří rovněž nedostatečně chráněné
územní samosprávné celky,  jakož instituce finančního, akademického či  zdravotnického sektoru.
Nemusí se však nutně jednat o státní instituce, ale také o subjekty, ve kterých má stát či
územní  samosprávní  celky  majetkovou  účast  (dopravní  podniky,  technické  služby,  letiště,
vodárenské společnosti, školy, nemocnice apod.).

Právě do poslední jmenované skupiny lze zařadit například mediálně známý kybernetický útok proti
systémům Fakultní nemocnice Brno[1] či obdobný útok na Nemocnici Rudolfa a Stefanie Benešov,
v jehož důsledku byla způsobena škoda ve výši více než 59 milionů Kč.[2] V nedávné době pak došlo i
ke kybernetickému útoku na Magistrát města Olomouce.[3] Ochrana kybernetické bezpečnosti je
přitom velmi často podceňována také v soukromém sektoru, což je patrné mj. v zemědělství.[4]

V této souvislosti je třeba připomenout, že kybernetický útok zaměřený například na subjekty, resp.
prvky kritické infrastruktury[5], může mít velmi závažné dopady (nejen) na fungování státu. V České
republice se celkový počet kybernetických útoků oproti minulému roku více než zdvojnásobil.[6] Lze
přitom předpokládat, že množství těchto útoků bude v následujících letech i nadále stoupat. Snaha o
předcházení kybernetickým útokům, jakož i o rychlé a efektivní vypořádání se s jejich negativními
následky, proto klade stále vyšší důraz na zajištění kybernetické bezpečnosti.

Základem  tuzemské  právní  úpravy  kybernetické  bezpečnosti  je  zákon  č.  181/2014  Sb.,  o
kybernetické bezpečnosti,  ve znění pozdějších předpisů  (dále jen „ZKB“) a jeho prováděcí
předpisy[7]. Předmětem ZKB je především zajištění kybernetické bezpečnosti, když za tímto účelem
jsou povinným subjektům[8] uloženy povinnosti, jejichž dodržování představuje základní preventivní
opatření,  které  by  mělo  kybernetickým útokům zabránit  (či  alespoň  v  maximální  možné  míře
předcházet).  Dozor  nad  plnění  povinností  stanovených  ZKB  vykonává  Národní  úřad  pro
kybernetickou a informační bezpečnost (dále jen „NÚKIB“).

Jako problematický se však v současné době jeví příliš úzký okruh povinných subjektů, na které ZKB
a jeho prováděcí předpisy dopadají. Povinnosti k zajištění kybernetické bezpečnosti jsou totiž uloženy
pouze subjektům, které zákonodárce považoval za nejvýznamnější, neboť přímo souvisí se zajištěním
bezpečnosti  státu  a  jeho  funkcí.  Tento  postup  je  však  z  praktického  hlediska  přinejmenším
diskutabilní,  neboť  povinné  subjekty  dle  ZKB  již  dříve  splňovaly  určitý  stupeň  kybernetické
bezpečnosti (byť nikoliv na stejné úrovni). Sjednocení požadavků kladených na povinné subjekty,
jejich postupné zpřísňování a současně postupné rozšiřování okruhu povinných subjektů pak vede
k tomu, že se kybernetické útoky stále více zaměřují na subjekty, které se kybernetickou bezpečností
dosud vůbec nezabývaly (např. menší nemocnice či školy).
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Cílem kybernetického útoku se nicméně může stát prakticky kterýkoliv subjekt, přičemž čím
méně je subjekt chráněný, tím více se pravděpodobnost kybernetického útoku zvyšuje. Nemusí se
přitom  jednat  pouze  o  subjekty  významné  z  celorepublikového  hlediska.  Jak  ukázal
kybernetický  útok  na  Nemocnici  Rudolfa  a  Stefanie  Benešov,  cílem  mohou  být  (a  s  největší
pravděpodobností také budou) často velmi nedostatečně chráněné subjekty regionálního významu.
Sofistikovaný  a  soustředěný  kybernetický  útok  zaměřený  na  konkrétní  druh  regionální  veřejné
infrastruktury  (např.  školy),  na  jehož  základě  budou napadené  subjekty  dočasně  paralyzovány,
přitom může mít v konečném důsledku i mnohem závažnější následky než útok na instituce ústřední
státní  správy  s  celostátní  působností  (zejm.  dopady  na  vzdělávání,  náladu  ve  společnosti  či
sekundární ekonomické dopady na rozpočty menších obcí, které jsou zřizovatelem škol apod.).

Výše uvedené případy potvrzují, že hrozby kybernetického útoku by neměly brát na lehkou váhu ani
subjekty, na které povinnosti stanovené ZKB a jeho prováděcími předpisy nedopadají. Je proto na
místě doporučit, aby i tyto subjekty dobrovolně implementovaly v rámci svých vnitřních
řídících kontrolních systémů nezbytná preventivní  bezpečnostní  opatření k zajištění co
nejvyšší  úrovně  ochrany  pořizovaných,  uchovávaných,  vytvářených  či  zpracovávaných
informací a následně důsledně dbali na jejich dodržování a pravidelnou aktualizaci.  Při
volbě  konkrétních  bezpečnostních  opatření  mohou  tyto  „nepovinné“  subjekty  analogicky  využít
opatření  stanovená právními předpisy[9],  jejichž rozsah lze s  přihlédnutím k předmětu činnosti
rozšířit či v odůvodněných případech naopak zúžit.
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