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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberneticka bezpecnost: jak a proti komu se
efektivne branit

Stale rostouci mira digitalizace na vSech trovnich nasi spolecnosti vede k vyraznému zvyseni poctu
kybernetickych utoku proti verejnym i soukromym institucim. Zejména instituce ustredni statni
spravy (jednotliva ministerstva ¢i urady s celostatni pusobnosti) totiz pro Gto¢niky predstavuji
potencidlni zdroj zpravodajsky, politicky ¢i ekonomicky vyznamnych informaci.

Mezi atraktivni cile kybernetickych Gtoku nicméné stale ¢astéji patii rovnéz nedostatetné chranéné
uzemni samospravné celky, jakoz instituce finan¢niho, akademického Ci zdravotnického sektoru.
Nemusi se vSak nutné jednat o statni instituce, ale také o subjekty, ve kterych ma stat ci
uzemni samospravni celky majetkovou ucast (dopravni podniky, technické sluzby, letiste,
vodarenskeé spolecnosti, Skoly, nemocnice apod.).

Prévé do posledni jmenované skupiny Ize zaradit napriklad medialné znamy kyberneticky utok proti
systémum Fakultni nemocnice Brno[1] ¢i obdobny utok na Nemocnici Rudolfa a Stefanie Benesov,
v jehoz dusledku byla zpusobena $koda ve vysi vice nez 59 miliont K¢.[2] V nedavné dobé pak doslo i
ke kybernetickému tutoku na Magistrat mésta Olomouce.[3] Ochrana kybernetické bezpecnosti je
pritom velmi casto podcenovana také v soukromém sektoru, coz je patrné mj. v zemédélstvi.[4]

V této souvislosti je treba pripomenout, ze kyberneticky utok zaméreny napriklad na subjekty, resp.
prvky kritické infrastruktury[5], miiZze mit velmi zdvazné dopady (nejen) na fungovani statu. V Ceské
republice se celkovy pocet kybernetickych utoku oproti minulému roku vice nez zdvojnasobil.[6] Lze
pritom predpokladat, ze mnozstvi téchto utoku bude v nasledujicich letech i nadale stoupat. Snaha o
predchazeni kybernetickym ttokim, jakoz i o rychlé a efektivni vyporadani se s jejich negativnimi
nasledky, proto klade stale vyssi diuraz na zajisténi kybernetické bezpecnosti.

Zakladem tuzemské pravni upravy kybernetické bezpecCnosti je zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjSich predpisu (déle jen ,ZKB") a jeho provadéci
predpisy[7]. Predmétem ZKB je predevsim zajiSténi kybernetické bezpecnosti, kdyz za timto tcelem
jsou povinnym subjektim[8] uloZeny povinnosti, jejichz dodrzovani predstavuje zékladni preventivni
opatreni, které by mélo kybernetickym utokum zabranit (¢i alespon v maximdlni mozné mire
predchazet). Dozor nad plnéni povinnosti stanovenych ZKB vykonava Narodni urad pro
kybernetickou a informaéni bezpeénost (déle jen ,NUKIB").

Jako problematicky se vSak v soucasné dobé jevi prili$ Gizky okruh povinnych subjektt, na které ZKB
a jeho provadéci predpisy dopadaji. Povinnosti k zajisténi kybernetické bezpecnosti jsou totiz ulozeny
pouze subjektum, které zakonodarce povazoval za nejvyznamnéjsi, nebot primo souvisi se zajisténim
bezpecnosti statu a jeho funkci. Tento postup je vSak z praktického hlediska prinejmensim
diskutabilni, nebot povinné subjekty dle ZKB jiz drive spliovaly urcity stupen kybernetické
bezpecnosti (byt nikoliv na stejné trovni). Sjednoceni pozadavku kladenych na povinné subjekty,
jejich postupné zprisnovani a souc¢asné postupné rozsirovani okruhu povinnych subjektt pak vede
k tomu, Ze se kybernetické utoky stale vice zaméruji na subjekty, které se kybernetickou bezpecnosti
dosud vubec nezabyvaly (napr. mensi nemocnice ¢i $koly).
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Cilem kybernetického utoku se nicméné muze stat prakticky kterykoliv subjekt, pricemz ¢im
méneé je subjekt chranény, tim vice se pravdépodobnost kybernetického utoku zvySuje. Nemusi se
pritom jednat pouze o subjekty vyznamné z celorepublikového hlediska. Jak ukézal
kyberneticky utok na Nemocnici Rudolfa a Stefanie BeneSov, cilem mohou byt (a s nejvétsi
pravdépodobnosti také budou) ¢asto velmi nedostate¢né chranéné subjekty regionalniho vyznamu.
Sofistikovany a soustredény kyberneticky utok zaméreny na konkrétni druh regionalni verejné
infrastruktury (napr. skoly), na jehoz zdkladé budou napadené subjekty docCasné paralyzovany,
statni spravy s celostatni pusobnosti (zejm. dopady na vzdélavani, naladu ve spolecnosti Ci
sekundarni ekonomické dopady na rozpocCty mensich obci, které jsou zrizovatelem skol apod.).

VySe uvedené pripady potvrzuji, Ze hrozby kybernetického utoku by nemély brat na lehkou vdhu ani
subjekty, na které povinnosti stanovené ZKB a jeho provadécimi predpisy nedopadaji. Je proto na
misté doporucit, aby i tyto subjekty dobrovolné implementovaly v ramci svych vnitrnich
ridicich kontrolnich systému nezbytna preventivni bezpec¢nostni opatreni k zajiSténi co
nejvyssi irovné ochrany porizovanych, uchovavanych, vytvarenych ¢i zpracovavanych
informaci a nasledné dusledné dbali na jejich dodrzovani a pravidelnou aktualizaci. Pri
volbé konkrétnich bezpecnostnich opatreni mohou tyto ,nepovinné“ subjekty analogicky vyuzit
opatreni stanovena pravnimi predpisy[9], jejichZ rozsah Ize s prihlédnutim k predmeétu Cinnosti
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rozsirit ¢i v odivodnénych pripadech naopak zizit.
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