Kyberneticka bezpecnost ve verejnych
zakazkach

Snad nikoho neminuly informace o potrebé zvysSeni kybernetické bezpecnosti v IT zakazkach a
zejména ve verejnych zakazkach, jejichz predmétem jsou dodéavky a sluzby pouzivajici komunikacni a
informacni technologie. Toto téma je podrobnéji medializovano zejména v souvislosti s varovanim
pred pouzitim technickych a programovych prostredku konkrétnich ¢inskych spolec¢nosti (déle jen
»varovani“), které vydal Narodni urad pro kybernetickou a informacni bezpecnost (déle jen
,NUKIB*“) dne 17. prosince 2018.

Dtivody vychazejici ze skute¢nosti zjisténych pri vikonu piisobnosti NUKIB, které vedly k
vydani tohoto varovani, jsou podrobné a srozumitelné popsany v dokumentu samém.
Varovani bylo vydano podle § 12 odst. 1 zakona 181/2014 Sh., o kybernetické bezpecnosti a
zméné souvisejicich predpisu (dale jen ,,ZKB“).

Pojem kyberneticka bezpecnost lze stru¢né shrnout jako soubor pravnich, organiza¢nich a
technickych prostredkt smérujicich k zajiSténi ochrany kybernetického prostoru, v némz dochazi ke
vzniku, zpracovani a vyméné informaci tvorenych informac¢nimi systémy. Klicovymi predpisy
upravujicimi tuto oblast jsou zejména jiz jmenovany ZKB, vyhlaska 82/2018 Sb., o bezpecCnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti, dale
jen ,VKB*), narizeni vlady 315/2014 Sbh., o kritériich pro urc¢eni prvku kritické infrastruktury a
vyhlaska 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich (déle jen
»VVIS”).
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Problematika kybernetické bezpecnosti vSak neni novym tématem, zejména ne u konkrétnich
povinnych osob. Odborna verejnost o nezbytnosti zajisténi kybernetické bezpecCnosti zejména ve
verejné sprave diskutuje jiz delsi dobu. Dosud vSak zadavatelé byli v zaddvacim rizeni na verejné
zakazky v IT oblasti omezeni zdkonem 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist (dale jen ,ZZVZ"), ktery zakazuje zadavatelim vytvaret pri stanovovani
zadavacich podminek bezduvodné prekazky hospodarské soutéze. Nové otevira varovani moznost
zadavatellim, jak zajistit v zaddvacim rizeni potrebnou kybernetickou bezpecnost a soucasné
postupovat souladné se ZZVZ a neomezit hospodarskou soutéz.

Jiz zminéné varovani ma zasadni dopad na pripravovand, probihajici a dokonce jiz i na ukoncena
zadavaci rizeni, jejichz predmétem je obména komunikacnich a informacnich technologii, protoze
vyslovuje oduvodnéné obavy z existence potenciélnich rizik pri vyuzivani technickych nebo
programovych prostredku. Tyto prostiedky jsou dodévéany do informac¢nich a komunika¢nich
systémtl, které maji nebo mohou mit strategicky vyznam pro bezpecnost statu. Existuji tedy realné
obavy, ze muze byt naru$ena bezpec¢nost informaci, jejich dostupnost, integrita nebo divérnost nebo
Ze u sluzeb rovnéz existuje moznost odepreni jejich poskytovani, pricemz mira potencialniho rizika
naruseni bezpecnosti systémi dulezitych pro stat je nezanedbatelna. Hrozbu, na kterou varovani
upozornuje, je tedy v souladu s VKB nutno z hlediska hodnoceni rizik hodnotit jako velmi
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pravdépodobnou az vice méneé jistou.

Vydani varovani ma zasadni dopad na konkrétni osoby, kterym jsou dle § 3 ZKB ulozeny povinnosti v
oblasti kybernetické bezpecnosti (dale jen ,povinné osoby“). Jde zejména o spravce a provozovatele
komunikac¢nich nebo informacnich systému kritické informacni struktury nebo spravce a
provozovatele vyznamnych informacnich systémi. Mezi kritické informacni infrastruktury pocitdme
zejména sité a sluzby nezbytné pro obyvatele statu a déli se podle odvétvovych kritérii na nékolik
oblasti zahrnujicich energetiku, vodni hospodarstvi, potravinarstvi a zemeédeélstvi, zdravotnictvi,
dopravu, komunikacni a informacni systémy, financni trh a ménu, nouzové sluzby a verejnou spravu.
Vyznamné informacni systémy (konkrétné jich je 153) jsou vyjmenovany v Priloze ¢. 1 VVIS, pricemz
jde zejména o konkrétni informacni systémy vy$sich uzemné samospravnich celkt (kraju),
strategickych ministerstev, CNB, CTU, ERU a dal$ich z hlediska kybernetické bezpe¢nosti
vyznamnych uradu a instituci. Z vySe uvedeného a dale rovnéz z metodiky, kterou v této souvislosti
vydal NUKIB, vyplyva, Ze varovani nemiii na bézné uZivatele. Organiim a osobam, kterym neukladd
zadné povinnosti ZKB, ani varovani nezaklada zadnou povinnost a je na jejich uvazeni, jak pripadnou
hrozbu ve svych obchodnich rozhodnutich zohledni.

Osoby povinné dle ZKB tedy maji povinnost zavést bezpeCnostni opatreni pri hodnoceni rizik a v
planu zvladani rizik toto varovani zohlednit. Rozsiri se tak povinnost vyplyvajici z § 5 VKB provadét
pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika ridit o zjiSténi vyplyvajici z
varovani. Prijatd bezpecnostni opatieni musi byt v souladu s nastavenymi metrikami pro
akceptovatelnost rizika a hodnotou daného rizika. K posouzeni miry rizik vydava NUKIB potfebné
metodiky a poskytuje nezbytnou soucinnost. V pripadé, Ze povinné osoby hrozby zohledni a
vyhodnoti je tak, Ze riziko neprekracuje stanovenou mez, 1ze technologie ¢inskych spole¢nosti
vyuzivat i naddle.

Popsany proces analyzy a rizeni rizik je treba v souladu s § 4 odst. 4 ZKBS zohlednit pri pripadném
vybéru dodavatele pro informacni nebo komunikac¢ni systém a tyto poZadavky na zajiSténi
kybernetické bezpecnosti zahrnout do smlouvy, kterou s dodavatelem uzavrou. Za dodavatele se pak
povazuji nejen v samotném varovani uvedené ¢inské spolecCnosti, ale i vSechny dalsi spolecnosti,
které technické nebo programové prostredky zminovanych spolecnosti preprodavaji nebo které
dodéavaji technické celky, jejichz soucasti jsou prostredky zminovanych spolecnosti. Je tedy na
zadavateli, aby v zadavacich podminkach zajistil, pripadné ve smlouvé v potrebném rozsahu upravil,
ze poddodavatelé se zavazi dodrzovat v plném rozsahu ujednani mezi povinnou osobou a
dodavatelem tykajici se zajisténi kybernetické bezpecnosti. Metodika k varovani ze dne 17. prosince
2018, kterou vydal NUKIB dne 4. ledna 2019, zadavatelim popisuje, jak mohou postupovat ve fazi
pripravy zadavacich podminek, ve fazi jiz probihajiciho zadavaciho rizeni, prip. ve fazi po skonceni
zadavaciho rizeni a po zadani zakazky konkrétnimu dodavateli. Jde vSak o nezdvazné doporuceni
NUKIB, které vidy musi byt posouzeno i optikou ZZVZ.

K rozhodovani o souladnosti postupu zadavatele pti vybéru dodavatele se ZZVZ je ptislusny Urad pro
ochranu hospodarské soutéze, pricemz vzdy je treba posoudit postup dle konkrétnich skutkovych
okolnosti. S ohledem na vydani varovani NUKIB, které je aktem opravnéné osoby vydanym dle § 22
pism. b) ZKB, je pripadné omezeni hospodarské soutéze, které se promitne do tvorby zadavacich
podminek, omezenim odvodnitelnym opravnénymi potfebami zadavatele. Témito opravnénymi
potrebami zadavatele jsou, jak vyplyva z vySe uvedeného, jeho zdkonné povinnosti zajistit
kybernetickou bezpecnost. Hospodérskou soutéz tedy v konkrétnich vysSe uvedenych pripadech lze
omezit a nejedna se tim o poruseni ZZVZ. Vzdy je vSak potreba takovy postup podlozit aktudlni
analyzou a vyhodnocenim rizik ve smyslu ZKB.
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Dalsi clanky:

e FSR EU o zahranicnich subvencich a vice nez rok jeho aplikace v oblasti verejnych zakazek
 Pravni novinky v roce 2025, c¢ast treti - zmény v oblasti verejnych zakazek a v trestnim pravu
o JIRI HARNACH - VEREJNE ZAKAZKY LIVE! - UOHS, KVETEN 2025
o JIRI HARNACH - VEREJNE ZAKAZKY LIVE! - UOHS, DUBEN 2025
 Aktivni legitimace k podani ndmitek proti zadédvacim podminkam v jednacim rizeni s

uverejnénim
e Mimoradné nizka nabidkova cena ve verejnych zakazkach: Aktudlni soudni rozhodnuti a jeho

dopady

IRi HARNACH - VEREJNE ZAKAZKY LIVE! - UOHS, BREZEN 2025
IRf HARNACH - VERE NE ZAKAZKY LIVE! - UOHS UNOR 2025

¢ Predkladani navrhu smlouvv v nabidce v zadavacim rizeni

o JIRI HARNACH - VEREJNE ZAKAZKY LIVE! - UOHS, LEDEN 2025
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