9.4.2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberneticka bezpecnost ve zdravotnictvi

Zdravotnicka zarizeni si diky pandemii koronaviru prochdazeji tézkou dobou. Kromé povinnosti
vyplyvajicich z jejich Cinnosti se bohuzel tato zarizeni musi vyporadavat i s dalSimi vyzvami, a to
zejména ve smyslu stéle nartstajicich kybernetickych hrozeb. Ty, jak nedavné incidenty ukazuji,
mohou ohrozit i jejich samotny provoz.

V roce 2020 nahldsilo Narodnimu uradu pro kybernetickou a informacni bezpecnost (déle jen
NUKIB) kybernetické incidenty $estnact nejvétsich tuzemskych nemocnic. NUKIB v této véci 16. 4.
2020 vydal varovani pred ,hrozbou v oblasti kybernetické bezpecnosti, spocivajici v realizaci
rozsdhlé kampané zdvaznych kybernetickych ttokt na informacni a komunikacni systémy v Ceské
republice, zejména pak na systémy zdravotnickych zarizeni.”

V lednu 2021 renomovanda bezpecnostni firma Check Point uvedla[1], Ze kyberutoky na zdravotnictvi
stouply o 45 %. Pavel Krejci, bezpecnostni expert spolecnosti Check Point tyto utoky trefné nazval
hyenismem a ,parazitovani na soucasné situaci, kdy si nemocnice pod ndporem pacienti s
koronavirem a vzhledem ke spusténi vakcinac¢nich programt nemohou dovolit jakékoli vypadky a
preruseni provozu.“[2]

Jako priklad $kod, které muze kyberitok napachat lze pripomenout nechvalné zndmy utok na
nemocnici Rudolfa a Stefanie BeneSov z konce roku 2019. Ten mimo jiné zpusobil vyrazeni
nemocnice z provozu na témér 20 dni a $kodu dosahujici skoro 60 miliont K¢.

Nemocnice ve vétSiné pripadech podlehnou tzv. ransomware, Skodlivému programu, ktery
zablokuje urcity pocitacovy systém nebo zaSifruje data v ném zapsana, a pak pozaduje od obéti
vykupné za obnoveni pristupu. Nékteré formy ransomware Sifruji soubory na pevném disku, jiné
Ljen” uzamknou systém a vyhriznou zpravou se snazi donutit uzivatele k zaplaceni. Takové utoky
nejCastéji cili na urady, nemocnice, obchodni spoleCnosti a instituce, které uchovavaji dilezita data
a je zde vetsi pravdépodobnost, ze pachatel od napadeného subjektu ziska finanéni prostredky.

Podcenila se kyberneticka bezpecnost ve zdravotnictvi?

Povinnosti pro nemocnice na useku kybernetické bezpecnosti stanovuje zakon ¢. 181/2014 Sh., o
kybernetické bezpecnosti a o zméné souvisejicich zédkonu (zdkon o kybernetické bezpecnosti) a
prislusnych vyhlasek. Vybrana zdravotnicka zarizeni jsou povinnou osobou podle § 3 pism. f) a g)
zakona o kybernetické bezpecnosti, jakozto poskytovatelé zékladnich sluzeb dle § 2 pism. i) bod 5)
tamtéz.

Do roku 2021 se zédkon o kybernetické bezpecnosti diky nastavenym kritériim vztahoval pouze na
16 nejvétsich nemocnic a zarizeni se specializovanym traumatologickym centrem. Teno okruh byl
od 1. ledna 2021 na pozadavek Asociace kraju rozsiren vyhldskou Narodniho uradu pro
kybernetickou a informa¢ni bezpecnost (NUKIB),[3] aby zahrnoval i mensi nemocnice. Nové tak
bude muset své systémy lépe zabezpecit 46 zdravotnickych zarizeni.

Ze zakona maji vybranad zdravotnickd zarizeni zejména povinnost zavést a provadét bezpecnostni
opatreni v rozsahu nezbytném pro zajisténi kybernetické bezpecCnosti a vést o nich bezpecnostni
dokumentaci. Bezpecnostni opatreni mimo jiné zahrnuji komplexni systém rizeni rizik, zajisténi
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organiza¢ni bezpecnosti, systém pro zvladéani kybernetickych bezpecnostnich udélosti a incidentu i
pravidelné bezpecnostni audity.

Otazka kybernetické bezpecCnosti vSak rozsahem zédkona omezena neni. Legislativa je jisté dobrym
zdkladem, ale jeji dodrzovani “na papire”“ zejména v oblasti kybernetické bezpecCnosti neni
dostacujici. Nestac¢i napriklad metodicky nastavit postupy pro povedeni analyzy rizik, kdyz pak
v praxi neni analyza rizik zavedena do bézného provozu. Zavedend bezpecnostni opatreni je v oblasti
kybernetické bezpecnosti vice nez kde jinde nutné chéapat, a to i ze strany radovych zaméstnancu,
radné dodrzovat a pravidelné aktualizovat.

Tuto skutecnost velmi dobie chdpe i NUKIB, ktery opakované a dlouhodobé upozoriiuje na
nedostate¢nou ochranu proti kybernetickym utokim u velké ¢asti organizaci. A to nejen v pripadé
regulovanych subjektli, kterym vyplyvaji povinnosti ze zadkona o kybernetické bezpecnosti, ale i
zbylych organizaci, napriklad zékonem o kybernetické bezpecnosti neregulovanych mensich
nemocnic. Na ty se proto NUKIB napiiklad zaméruje vzdélavacimi programy a podplirnymi
metodickymi dokumenty.

Kybernetickou bezpe¢nost nemocnic dokonce ndméstek NUKIB Luk4$ Kintr oznadil za
podcenénou.[4] V tomto smyslu vSak jisté pandemie koronaviru a s ni spojené kybernetické incidenty
ustédrili vSem tvrdou lekci a priorita kybernetické bezpecénosti tak bezesporu vzrostla.

Aktudlné lze konstatovat, Ze nedostateéné zajiSténi kyberbezpecnosti ze strany nemocnic souvisi
zejména s podfinancovanim. Jak napriklad uvedla mluvéi nemocnice v Novém Mésté na Moravé
Tamara Peckova: ,,...potrebovali bychom hlavné financni prostrredky, za které bychom poridili novejsi
technologie. Velky problém by bylo sehnat i vysoce specializované odborniky.“

S tim by dle NUKIB mély alespon ¢4ste¢né pomoct penize z fondd Evropské unie. Zatim vSak nelze
urcit, na co vSe lze tyto penize v oblasti kybernetické bezpecnosti vyuzit. Jako prvni otdzkou v tomto
smeéru lze uvazovat nad vyuzitim téchto prostredkl pro bezpecné zavedeni cloudlil v nemocnicich.
Komplexni proces, ktery mnoho nemocnic v blizké dobé ceka.

Jak se lze vyvarovat dalsim kybernetickym incidentam?

Preventivni bezpeénostni opatreni mimo technicka bezpecCnostni opatreni zahrnuji zejména pripravu
komplexni dokumentace (internich predpisl, metodik, smluv), kterd bude jasnym navodem pro
kontinudlni zajistovani kybernetické bezpecnosti a nasledné bude slouzit za icelem monitoringu
dodrzovéani bezpecnostnich pravidel. Jako priklad 1ze uvést krizové planovani nemocnice a systém
analyzy rizik se zamérenim na mozna interni a externi ohrozeni v oblasti kybernetické bezpecnosti,
kterd mohou narusit bézny provoz nemocnice.

Dobrym vychozim bodem je najmout si externiho experta na kybernetickou bezpecnost, ktery dokéaze
zkontrolovat celou interni infrastrukturu nemocnice a analyzovat ji z hlediska kybernetické
bezpecnosti. Ta pak odhali zranitelnosti systému, které je nutné adresovat odpovédné osobé a ta by
méla prijmout prislu$né opatreni. V neposledni radé je pak zédsadni rfadné proskoleni zaméstnanctl.

Z vy$e uvedeného se vzdélavani vech radovych a vedoucich zaméstnancl v souc¢asné krizi jevi jako
nejrychlejsi a nejefektivnéjsi reSeni. Velkd ¢ast incidentt jde totiz bohuzel na vrub osobam uvnitt
organizace. V praxi jde nejc¢astéji o otevirani priloh ¢i odkazu podezrelych e-mailli, nedostatecné
zajisténi fyzické bezpecnosti prensnych ulozist dat, napr. ztraceni flash diskl, pamétovych karet
nebo dalSich médii, pripadné jiny unik dat.

Na tomto poli je napiiklad stale prikladné aktivnéjsi NUKIB, ktery poskytuje prezenéni koleni a
seminare pro uredniky a zaméstnance verejné spravy, jejichz icelem je osvojeni zakladnich pravidel



kybernetické bezpecCnosti.[5]

Vétsina nemocnic nyni bohuzel nevi, jak zvySovat kybernetickou odolnost a posilovat preventivni
opatreni, jak efektivné Celit kybernetickym ttokiim, pripadné jak resit jejich nasledky. Soucasna
krize vSak jasné ukdazala, Ze se to musi naucit. Rizikim je nutné primarné umét predchazet.
Konkrétnimi otdzkami se budeme zabyvat v pristim clanku.

Mgr. Filip Mamrilla,
advokatni koncipient

Mgr. Simon Toman,
advokatni koncipient
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[1] K dispozici >>> zde.

[2] K dispozici >>> zde.

[3] Vyhlaska ¢. 573/2020 Sh. ze dne 17. prosince 2020, kterou se méni vyhlaska ¢. 437/2017 Sh., o
kritériich pro urceni provozovatele zékladni sluzby
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o Navrh nového zdkona o digitalni ekonomice
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rejstriku
e Predbézné opatreni a dalsi instituty k ochrané véritell pri preménéach

 Promlceni zéptjcky bez urceni splatnosti v judikature Nejvy$siho soudu

» Rozvod s mezinarodnim prvkem a souvisejici otdzky péce o déti a vyzivného

e Prikaz a prikaz na misté v prestupkovém rizeni vedeném organy inspekce prace

e LetiSté a letecké stavby

* Problematické aspekty zmén v Gipravé odpovédnosti za $kodu zpusobenou vadou vyrobku

e Autonomni mobilita optikou ¢eské legislativy. Kdy se na silnicich do¢kame vozidel bez ridice?

» Rodicovska odpovédnost po novele obcanského zdkoniku: Jak nové principy rovnosti,
spoluprace a ochrany ditéte méni praxi soudu a rodin

e Lhuta a povinnosti pri vyrozuméni oznamovatele o vysledku posouzeni ozndmeni
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