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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kybernetické hrozby spojenée s umelou
inteligenci a deepfake technologiemi: Vyzvy
pro bezpecnost a pravni ramce

V poslednich letech se technologie umélé inteligence (AI) a deepfake staly kliCovymi tématy v oblasti
kybernetické bezpecnosti. Tato nova vlna inovaci prinasi nejen obrovsky potencial pro zlepSeni
ruznych oblasti lidské Cinnosti, ale i vyznamné bezpecnostni hrozby, které ohrozuji jak jednotlivce,
tak i organizace na globalni Grovni. V tomto ¢lanku se zamérime na analyzu kybernetickych hrozeb
spojenych s Al a deepfake technologiemi, s ohledem na konkrétni priklady z praxe, pravni regulace a
globalni udalosti.

1. Definice a zakladni principy Al a deepfake technologii

Uméla inteligence (Al) se rozumi jako technologie, ktera umoznuje strojim napodobovat lidské
chovani a rozhodovani. Aplikace Al se nachazeji v Sirokém spektru od analyzy dat, pres autonomni
vozidla az po pokrocilou kybernetickou bezpeénost. Deepfake je specificka aplikace Al, ktera
umoznuje manipulaci s multimedidlnimi soubory - predevsim videi a audiosoubory - a vytvareni
realistickych, ale fale$nych zéaznamd.

Deepfake vyuziva technologii strojového uceni a generativnich adversarialnich siti (GAN), které
mohou vytvaret fotorealisticka videa, na kterych jsou lidé vidét, jak vykonavaji nebo rikaji néco, co
ve skutecnosti nikdy neudélali. Tento nastroj je schopny nejen ménit tvare v obrazech a videich, ale i
syntetizovat falesSny zvuk nebo text.

2. Kybernetické hrozby a rizika spojena s Al a deepfake

2.1. Kybernetické utoky vyuzivajici deepfake

kybernetické utoky. Nejvice znepokojujici jsou ttoky, které mohou vést k naruseni duvéryhodnosti
informaci, coz je zakladnim pilitem nejen pro jednotlivce, ale i pro instituce a vlady. Phishing je
jednou z nejbéznéjsich metod, kdy ttocnici pouzivaji deepfake k napodobeni hlasu nebo tvare
davéryhodnych osob, jako jsou obchodni partneri nebo vedouci pracovnici. Timto zpisobem mohou
zmanipulovat obét, aby provedla neopravnéné financni transakce nebo sdilela citlivé informace.
Pripad z roku 2019, kdy byla ve Velké Britanii zmanipulovana nahravka hlasu CEO spolecnosti, coz
vedlo k podvodu ve vysi 243 000 dolaru, ukazal, jak realisticnost deepfake technologii muze byt
zneuzita pro financni zloCiny. Tento pripad upozornil na zranitelnost modernich firemnich systéma,
které spoléhaji na autentifikaci prostrednictvim hlasu.

2.2. Dezinformace a politické manipulace

Dal$im zévaznym rizikem jsou politické manipulace a Sireni dezinformaci. Deepfake technologie
umoznuji vytvareni videi, ve kterych mohou byt politici nebo verejné osobnosti citovany za véci,



které nikdy nerekly. Tato forma dezinformace muze podkopat diivéru verejnosti v politické instituce,
ovlivnit volby nebo vyvolat socialni nepokoje. V roce 2020 v USA doslo k nékolika incidentim, kdy
byly na socidlnich médiich $ifeny deepfake videa, ktera méla za cil poskodit povést kandidatt béhem
volebniho obdobi. Jednim z prikladd je manipulovana videa, kde politici tdajné rikaji kontroverzni
nebo nepravdivé vyroky, coz se ukazalo jako silny nastroj pro destabilizaci politického klimatu.

2.3. Utoky na soukromi a Sikana

Deepfake technologie rovnéz predstavuji hrozbu pro ochranu soukromi. Zneuzivani deepfake k
vytvareni pornografickych videi s faleSnymi tvaremi je stale castéjsi formou kybersikany a online
zneuzivani. Mnoho obéti tohoto typu tokl se potykéd nejen s emocionalnimi nasledky, ale i s vaznymi
pravnimi problémy, kdyz se zmanipulovana videa Siri po internetu a mohou poskodit jejich poveést.
Tento problém neni lokdlni a stava se globalnim. Pripad z roku 2018, kdy byl falesné vytvoren
pornograficky material s tvaremi nékolika celebrit, ukazal, jak tézké je zastavit Sireni téchto
materiala. Pravni rdmce jsou ¢asto nedostatecné, a tak je obtizné chranit obéti pred trvalymi
nasledky.

4. Pravni ramec a regulace Al a deepfake

Kdyz se kybernetické hrozby spojené s Al a deepfake zacCaly masivnéji projevovat, doslo k rozvoji
pravnich iniciativ zamérenych na reseni této problematiky. V roce 2018 byla v USA konference na
téma Malicious Deep Fake Accountability Act, kde se resila rizika spojené s umélou inteligenci a
postihy osob, které vytvori nebo $iti deepfake s tmyslem poskodit jiné osoby. Tato konference byla
reakci na rostouci obavy o bezpec¢nost voleb, soukromi a ochranu jednotlivcu. K dispozici >>> zde.

V Evropské unii jsou od roku 2018 u¢innd Obecnd narizeni o ochrané osobnich udaji (GDPR), které
zahrnuji i otazky spojené s manipulaci s osobnimi daty, a tim padem i s hlubokymi podvody. K
dispozici >>> zde.

V roce 2021 Evropska komise navrhla novy pravni ramec tykajici se Al, ktery by mél upravit jeji
etické vyuzivani, a zminil i problém deepfake technologii, ktery vstoupil v platnost 1.8.2024 . Jedna
se o prvni pravni predpis o Al na svété. Cilem tohoto aktu je, aby systémy umélé inteligence byly
vyuzivany a tvoreny zodpovédné. Taktéz se tento akt zabyva riziky, které jsou s Al spojeny. K
dispozici >>> zde.

5. Budoucnost kybernetické bezpecnosti v kontextu AI a deepfake

Pred nami stoji sloZitd vyzva v oblasti kybernetické bezpecCnosti a ochrany soukromi v kontextu
rychlého rozvoje umeélé inteligence a deepfake technologii. I kdyZ mohou vzniknout nové néstroje pro
detekci a prevenci deepfake, jako jsou algoritmy na rozpoznani manipulovanych obrazi a zvukd,
utocnici budou i naddle zlepSovat své techniky. Spoluprace mezi staty, technologickymi firmami a
pravnimi experty bude klicovéa k tomu, abychom vytvorili i¢inné a realistické regula¢ni mechanismy.
Je dulezité, aby verejnost byla informovana o rizicich spojenych s témito technologiemi a aby
existovala efektivni opatreni na ochranu jednotlivct i organizaci pred témito hrozbami. Zavér
Kybernetické hrozby spojené s umélou inteligenci a deepfake technologiemi predstavuji v
soucasnosti jednu z nejvétsich vyzev pro bezpecnostni a pravni systémy. Nejen jednotlivci, ale i staty,
organizace a technologické firmy musi prijmout opatreni, ktera zajisti ochranu pred témito
hrozbami. Budoucnost kybernetické bezpecnosti zavisi na schopnosti adaptovat se na rychly
technologicky pokrok a na vytvareni mezinarodnich pravnich ramcu, které budou schopny efektivné
reagovat na nové vyzvy.


https://www.congress.gov/bill/115th-congress/senate-bill/3805
https://www.consilium.europa.eu/cs/policies/data-protection/data-protection-regulation/
https://www.consilium.europa.eu/cs/policies/artificial-intelligence/
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