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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Kyberneticky utok ,,za odstranéni sochy” -
aneb , utajovana” role zpravodajské sluzby

V roce 2007 doslo k paralyzujicimu ttoku na pocitacovou infrastrukturu Estonska, pricemz nasledné
byl tento utok Estonskem oznacen jako ,pomsta“ jedné ze svétovych velmoci za preneseni valecného
pamatniku této velmoci (bronzové sochy zobrazujici vojaka) pry¢ z centra hlavniho mésta Tallinnu na
vale¢ny hrbitov. Predmétny utok byl tak masivni, Ze vyradil z provozu na nékolik tydna vladni
webové stranky, weby politickych stran, médii nebo estonskych bank. V roce 2013 doslo v Ceské
republice k rozsdhlému nékolikadennimu DDoS ttoku zacileného na Ceské zpravodajské servery,
vyhledava¢ Seznam.cz, ¢eské banky a weby ¢eskych mobilnich operatoru, pricemz stopy Gto¢niku
vedly opét do jedné z velmoci svéta.

Pro Gvodni zajimavost autorka textu dale zmini, ze v soucasné dobé se za velkého medialniho zajmu
v Ceské republice vede diskuze laické i odborné vefejnosti jak k odstranéni bronzové sochy marséla
armady jedné ze svétovych velmoci, tak i k pripravované novele zdkona o Vojenském zpravodajstvi
(zak. €. 289/2005 Sb.), kterou dne 16.3.2020 vlada schvdlila a predlozila ji k dalSimu opatreni
parlamentu. Diskuze tykajici se pripravované novely probihaji prevazné na téma ochrana soukromi
jednotlivce, primérenosti pouziti hromadnych sledovacich prostredku, dirazné je vyzdvihovéno, ze
pripravovana novela generuje vysoka bezpecnostni rizika v pripadé selhani konkrétniho jednotlivce a
soucasneé je vladé vytykano, ze novelu predmétného zékona schvalila a predlozila ji parlamentu

v dobé nouzového stavu. Oponenty novely je dale kritizovana vagnost nékterych novelizovanych
zakonnych pasazi a nespecificnost postupu ze strany Vojenského zpravodajstvi pri pripadném
»aktivnim zasahu” vaci kybernetickému ttoku.

Autorka textu konstatuje, ze nekonkrétnost nékterych zakonnych pasazi obsahuje i velké mnozstvi
jinych préavnich predpisu a z logiky véci tak v nékterych pripadech i odivodnéné byt musi, nebot se
jedna o specifické zakonné normy, které se zabyvaji napr. ochrannou utajovanych informaci nebo
¢innosti bezpecnostnich sboru ¢i zpravodajskych sluzeb. Co se tyka zpravodajskych sluzeb, tak
celkova ¢innost jakékoli zpravodajské sluzby z divodu naplnéni Gcelu jejiho zrizeni a adekvatniho
plnéni pridélenych tkold neni a nesmi byt pro Sirokou verejnost konkrétni a plnohodnotné
transparentni. Na rozdil napi. od Policie Ceské republiky, kdy policejni ¢innost od ur¢ité faze a do
urcité miry transparentni a konkrétni naopak byt musi - napr. vedeni spravniho, prestupkového nebo
trestniho rizeni. Z logiky véci nelze proto pozadovat, aby zpravodajska sluzba presné specifikovala
své ,know-how" a to at jiz se tyka jakékoli oblasti jeji Cinnosti. Zakon o utajovanych informacich a o
bezpecnostni zplsobilosti (zak. ¢. 412/2005 Sh.) v ¢asti prvni a Casti druhé vymezuje zakladni pojmy
a definice tykajici se utajované problematiky, pricemZ konkretizace zdkonného znéni zajmu Ceské
republiky a definice Ujmy ¢i nevyhody pro tento zajem je vydefinovana tak, jak je a nikdo z rad laické
verejnosti dle nazoru autorky textu nebude schopen puvodci utajované informace vyvratit jeho
argumentaci ohledné vzniku utajované informace a to pravé diky nekonkrétnosti zékonnych definic,
ktera je ovsem do urcité miry ve zpravodajské oblasti pro praxi prinosna a zadouci.

V daném pripadé novely zakona o Vojenském zpravodajstvi je si dle nazoru autorky textu nutno
uvédomit, ze cely kyberprostor (véetné jeho ochrany a obrany) je postaven na informac¢nim toku.
Informace velmi rychle starnou a jejich relevance se méni moznd s kazdou ubéhlou minutou. Ve statu
rozsahlou a riznorodou kapacitou informaci dileZzitych pro zéjem Ceské republiky primarné a
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prevazné disponuji pravé zpravodajské sluzby. Vojenské zpravodajstvi méa v sobé zahrnuto jak toto
zpravodajské informacni ,know-how” (na rozdil od ostatnich zpravodajskych sluzeb zahrnujici vlastni
rozvédnou i kontrarozvédnou c¢innost), tak i specifikaci vojenskou, kdy jeho prislusnici slozili
vojenskou prisahu, ve které kromé jiného i prisahali, Ze budou vérni Ceské republice a pro obranu
vlasti jsou pripraveni nasadit i svi{ij zivot. A v tomto spatruje autorka textu jeden ze zésadnich rozdila
mezi prislusniky Vojenského zpravodajstvi a v oblasti kybernetické pusobicimi civilnimi zaméstnanci
napr. Narodniho uradu pro kybernetickou a informac¢ni bezpecnost nebo pracovniky tymu CERT
nebo CSIRT.

Prislusnici Vojenského zpravodajstvi jsou uplné stejné vojaky z povolani (dle zakona ¢. 221/1999 Sb.,
0 vojacich z povolani) - a to jak s totoznou prisahou, tak i se zdkladnimi totoznymi povinnostmi - jako
prisludnici Armady Ceské republiky, resp. piisludnici ozbrojenych sil Ceské republiky. Mimoiadné
vazné kybernetické utoky na zdjem suverénniho statu jsou casto vedeny nikoli ,samostatnymi
civilnimi” osobami, ale osobami podporovanymi ¢i primo patricimi do néjaké statni soustavy
,utoénika“. Uto¢nika, ktery disponuje informacemi takového rozsahu a charakteru, Ze je miiZe vyuZit
a nékdy vyuzije pro zavazny utok na svého ,protivnika“, pricemz i utok v kyberprostoru muze
spliiovat kritéria valecného aktu. Proti takovému zpusobu a rozsahu je mozno se G¢inné branit pouze
tim, Ze napadeny bude mit minimélné stejné ¢i jesté rozsahlejsi informace nez jeho protivnik. Jak jiz
autorka textu uvedla, informace starnou s kazdou uplynulou minutou, proto je dulezité mit zasadni
informace co nejvice ,Cerstvé” a moci a umét je v konkrétné probihajicim Case a prostoru prubézné
ziskavat, aktualizovat a vyuzivat je. Proto z pohledu autorky textu se zda naprosto priléhavé, ze
primarni pravomoc ke kybernetické obrané byla prirazena primo Vojenskému zpravodajstvi.
V prostredi virtudlniho prostoru, kdy je nutné reagovat okamzité a pro své rozhodnuti ziskavat a
vyhodnocovat pribézné aktualni informace, neni priléhavé zadouci jakékoli informacni predavani
mezi riznymi statnimi subjekty v situaci vyzadujici okamzitou reakci, nebot kazda - i minimalni
prodleva - mize v dusledku zmarit G¢innou kybernetickou , odpovéd”. Z téchto davodl proto neni
dle nazoru autorky na misté navrh tzv. MODELU 4 sil, ktery v ramci odbornych pripominek navrhuje
odborné organizace CZ.NIC ohledné& primého zapojeni vojaki Armady Ceské republiky jako
vykonavatell kybernetické obrany.

NATO i Evropska unie na kybernetickou ochranu a obranu kladou velky duraz a v dne$ni moderni
dobé, kdy kromé jiného existuje (pred lety jeSté nepredstavitelné) ,internet véci“, kdy dobrovolné
vyuzivame ruzna kyberzarizeni, a to i v ramci predméta denni potreby (telefony, osvétleni, topeni,
televize, kamery apod.), tak je dle ndzoru autorky textu ¢astecné irelevantni argumentovat ve vztahu
k pripravované novele s primarni diraznosti na ochranu soukromi jednotlivce ve virtuélnim
prostredi. Dle osobniho nazoru autorky textu jednotlivec svoje naprosté a jednoznacné soukromi
v zaplavé nejruznéjsich modernich technologii uz davno ztratil. Mozné neni od véci monitoring
kyberprostoru ,laicky” prirovnat k monitorovéani nejruznéjsiho verejného prostoru kamerami Ci
jinymi obdobnymi zdznamovymi zarizenimi - instalované zarizeni zaznamenava a archivuje konkrétni
data vSech osob, které se rozhodnou do daného verejného prostoru vejit a pohybovat se v ném. A
pokud nékdo z takto plosSné monitorovanych osob spaché napr. trestny ¢in ¢i jiny protipravni delikt,
tak se zaznamenanda data mohou pouzit a v praxi pouzivaji k jeho odhaleni ¢i usvédceni. Tedy
konkrétni plos$né ziskana data se v pripadé odiivodnéné potreby vyspecifikuji a nasledné se vyuziji
k ochrané zdjmu Ceské republiky. Autorka textu s touto relevanci ma jako prisedici u soudu
konkrétni zkuSenosti a dovoli si tvrdit, Ze nékdy jsou takto ziskana data velmi prinosna pro finalni
rozhodnuti soudu. Kyberprostor je mozno analogicky prirovnat k takovému fyzickému verejnému
prostoru, a pokud se osoba rozhodne vyuzivat jej a pohybovat se v ném, musi pocitat s tim, ze jeji
¢innost v takovém prostoru muze byt z duvodu vys$siho zajmu spoleCnosti zahrnuta do plo$ného
monitoringu.

Co se tyka argumentace mozného zneuziti pti vyuzivani novelizovaného opravnéni uvedeného
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v ramci predmétného zakona o Vojenském zpravodajstvi, tak je mozno konstatovat, ze kazda
pritomnost ,lidského faktoru“ nese i riziko zneuziti, a to kdekoli. Zneuziti svych pravomoci a
povinnosti pachaji jak prislusnici ruznych bezpecnostnich sboru, tak i zaméstnanci riznych statnich
instituci, statni zastupce a soudce nevyjimaje. Nicméné dle nazoru autorky textu neni od véci, aby
odpurci predkladané novely vzali na mysl jednu dulezitou skutecnost - na rozdil od ostatnich ob¢anu
statu (napr. i od vladnich predstavitelu nebo predstaviteld parlamentu) prislusnici zpravodajskych
sluzeb kromé jiného podléhaji velmi dukladnému bezpec¢nostnimu provéreni pro nejvyssi stupen
utajeni, ktery zakon o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti umoziuje. A jisté
pro laickou verejnost neni bez zajimavosti, ze takovymto hloubkovym nékolikamési¢nim
bezpecCnostnim rizenim nemusi prochdzet zadny Clen vlady, parlamentu ba dokonce ani soudce.
Napr. soudci, jez povoluji rizné konkrétni odposlechy ¢i sledovani a dostanou se tak Casto k velmi
citlivym soukromym informacim, nemusi projit zadnou bezpecénostni provérkou a autorce textu je
znamo, ze takové zjiSténi nékdy byva pro laickou verejnost zarazejici. PriCemz bezpecnostnim
f{zenim s provérenim pro nejvy$si stupné utajeni neprochézi ani velkd vétsina vojakti Arméady Ceské
republiky ¢i prisludnikii Policie Ceské republiky. A ano, samoziejmé - ,lidsky faktor” i u takto velmi
provérené osoby muze selhat a minulost doklada, ze v ojedinélych pripadech i selhdvé - nicméné zde
méjme na paméti, ze pokud k takovému selhani dojde, muze k nému dojit u kohokoli, at jiz se jedna o
clena vlady, parlamentu, zpravodajce, vojaka, policistu, soudce nebo zaméstnance Narodniho
bezpecnostniho uradu, Narodniho uradu pro kybernetickou a informacni bezpecnost ¢i jiného uradu.
K selhé&véni jednotliveu dochéazi, to je prosté skutec¢nost, kterd se neda ze spolec¢nosti nikdy zcela
eliminovat. U zpravodajcu obecné ovSem existuje dle nazoru autorky textu ,dulezitd zaruka“,
vyplyvajici ze zdkona o ochrané utajovanych informaci a o bezpe¢nostni zptusobilosti, nebot kdokoli
se stane v souladu s timto zakonem drZzitelem osvédceni, tak ukonc¢enim bezpecCnostniho rizeni a
vydanim osvédceni ,provérovani“ takovéto osoby nekonci. Drzitel osvédceni musi splnovat podminky
nutné pro jeho vydani po celou dobu jeho platnosti, kdy toto je samozrejmé pribézné ovérovano a
drzitel osvédceni, jez ho opravnuje k pristupu k utajovanym informacim, je nadéle podrobovan
neustalému prubéznému provérovani, jez je adekvatni vysi stupné utajeni jim drzeného osvédceni.
Tedy Cim vysSi stupen utajeni, tim slozitéjsi a hlubsi bezpe¢nostni provérovani.

Dle nazoru autorky textu tedy pokud znéni novely zdkona o Vojenském zpravodajstvi neni
v nékterych pasazich konkrétni, tak je to pravdépodobné z toho divodu, Ze by mohlo dojit ,ke
konfliktu“ se zakonem na ochranu utajovanych informaci a potazmo k néaslednému moznému
ohroZeni &innosti zpravodajské sluzby a zdjmu Ceské republiky. Cinnost zpravodajskych sluzeb
souznici taktéz se zdkonem na ochranu utajovanych informaci nemusi byt, a nékdy dokonce i nesmi
byt, pro verejnost tak transparentni, jak by oproti tomu naopak méla byt Cinnost organu Cinnych
v trestnim rizeni, jez utajované informace taktéz zpracovavaji. Organy Cinné v trestnim rizeni mohou
velmi ruznorodé ucastniky trestniho procesu ohledné utajovanych informaci ad hoc poucovat a tim
jim de facto utajované informace zdkonné ,vyzrazovat“, priCemz s ¢asti utajovanych informaci po
jejich rddném odtajnéni mohou verejné napr. v ramci soudniho projednani pripadu nakladat a tim
takové informace sdélovat verejnosti. Zpravodajské sluzby oproti tomu z podstaty své pusobnosti a
¢innosti ,svoje” utajované informace nikdy neodtajiuji. Zpravodajské sluzby jsou taktéz z ramce
statnich instituci jediné, jez maji v narizeni vlady ¢. 522/2005 Sb. - prilohou ¢. 18 - stanoveno
v nejvétsim poctu poradovych ¢isel prilohy pro svoji ptisobnost rozsah stupitl utajeni az po nejvyssi
stupett PRISNE TAJNE (PT), kdy pod tento nejvy$si rozsah samoziejmé spadaji i formy a metody
zpravodajské c¢innosti a prostredky pri nich pouzivané. A je proto realné, ze s néjakou takovou
»utajovanou” metodou zpravodajské ¢innosti a s konkrétnimi prostredky pri ni v praxi pouzivanymi,
pravdépodobné ,zdkulisné“ pocita i pripravovana novela zakona o Vojenském zpravodajstvi, ale
s ohledem na stupen utajeni nemize predkladatel zakonné novely tyto informace blize specifikovat a
konkretizovat.

Zavérem textu autorka na zakladé vySe argumentovaného vznasi dotaz - kdy jindy tuto potrebnou
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novelu zakona o Vojenském zpravodajstvi schvalit, kdyz ne ted? Kdy jindy, kdyZ ne v dobé, kdy
kybernetické utoky zacinaji ¢im dal vice silit a zasahovat i do takovych sfér jako jsou nemocnice nebo
letisté?

Mgr. Zdenka Kovarikova, DiS.
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