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Minimum pro zachazeni s elektronickymi
dokumenty: Kontrola dokumentu pri prijmu

V predchozich trech dilech serialu jsme se zabyvali vytvarenim elektronickym dokumentt s pravnim
ucinkem tak, aby byly v plném souladu se zdkonem a nevznikalo zadné riziko pro advokata ani jeho
zakaznika. Tentokrat se budeme vénovat tomu, co s dokumenty, které dostavame.

DDOCS

Pro ucely posouzeni korektnosti prichozich dokumentu je mizeme rozdélit do nékolika skupin.

a) dokumenty obdrzené datovou schrankou od organu verejné moci nebo od fyzické osoby. Zde je
dulezité ulozit kompletni datovou zpravu, tedy véetné ,obélky” s elektronickym podpisem a ¢asovym
razitkem.

b) dokumenty obdrzené datovou schrankou od firmy, advokatni kanceléare atd., a to tak, ze neni
mozné jednoznacné identifikovat odesilajici osobu. Tam je zapotrebi kontrolovat vlastni dokument
(vétsinou prilohu v PDF).

c) dokumenty obdrzené jinymi kanély. Nejcastéji se jedné o e-mail, ale muze se stat, ze by dokument
nékdo prinesl treba na USB kliCence.

Samozrejme, je mozné takovy dokument prekopirovat do pocitace nebo néjakého dokumentového
ulozisté, a o vic se nestarat. Ale je to postup velmi riskantni. Ostatné, u listiny bychom také
zkontrolovali, zda jsou razitko a podpis v poradku.

Kontrola by méla pokryvat dvé oblasti.

Za prvé. Zda je dokument v poradku (zda je k nému pripojen ovéritelny podpis, zda se jedné o
uznavany elektronicky podpis a zda tento podpis nebyl porusen).

Za druhé. Zda je dokument vhodny pro ulozeni. A pokud ano, zda pro ulozeni dlouhodobé.

Samozrejmeé, takova kontrola by méla byt automatizovana. Ale je dobré nespoléhat na automaty
vzdy, ve vSem a plné. Fakticky to totiz znamena spoléhat na programatora. Urcitd mira znalosti, co
ma byt vlastné kontrolovano, neuskodi.

Nejprve k tomu, zda je dokument v poradku. Jak uz jsme uvedli, kontrola by méla ukdazat, jestli je k
dokumentu pripojen elektronicky podpis a zda neni tento podpis porusen. Dale pak zda byl podpis
vytvoren na zakladé kvalifikovaného certifikatu vydaného kvalifikovanou certifikaCni autoritou a zda
tento certifikat nebyl zneplatnén. Pri spravném nastaveni to muze ukazat i néjaky velmi zéakladni
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program jako napr. Adobe Reader. Podstatna je ale také otdzka, zda je k dokumentu pripojeno také
kvalifikované ¢asové razitko, a zda zpusob jeho pripojeni odpovida normé. Pokud ano, muzete
dokument bez obav ulozit. Pokud kvalifikované Casové razitko pripojeno neni, pripojte jej. Poté uz
muzete dokument ulozit. Pri kazdém budoucim ovéreni dokumentu bude mozné prokazat, ze v dobé
pripojeni razitka byl dokument pravy (podpis byl platny).

Pripominame, ze to vSe by méla kontrolovat a provadét automatizovana sluzba na vstupu. Pokud
dokument nevyhovuje, je na misté jej neprijimat. Listinu bez spravného razitka byste také
neakceptovali. Spravnou reakci by tedy bylo pozadat protistranu, aby vytvorila korektni dokument se
vSemi nalezitostmi.

Zkoumani, zda je dokument vhodny k archivaci a zejména k archivaci dlouhodobé (tedy po dobu delsi
péti let) by mélo byt zaméreno na nélezitosti, které jsme zminovali v predchozich dilech. Proto jen
stru¢né shrnuti:

Je dokument ve forméatu PDF/A? Existuje vice verzi PDF/A, ale to prijemce dokumentu nemusi resit.
Jakékoliv PDF/A je dostatecné. Pokud tuto fazi kontroly vynechate, jdete do rizika, ze v pristich
verzich pocitacovych programu bude ¢ast pismen necitelnych, rozhozené formatovani a v nejhorsim
pripadé dokonce dostanete na obrazovku néjakou verzi hlasky ,otevirani selhalo”. Miru rizika
zhodnotte dle ocekavané platnosti dokumentu.

Jsou k dokumentu pripojeny také veskeré tdaje, které mohou byt v budoucnu potrebné pro ovéreni
pravosti? Je kvalifikované ¢asové razitko pripojeno tak, aby chranilo nejen dokument a podpis, ale i
tyto udaje? To je otazka, ktera muze na prvni pohled plsobit az hororové slozité, ale ve skute¢nosti
se da vyresit jednoduse. Lze ji totiz prelozit do otézky, zda zpusob pripojeni podpisu (a ¢asového
razitka) odpovida specifikaci PAJES LTV. Pokud vyhovuje, vite, Ze je vSe v poradku.

Pokud zjistite, Zze dokument je pravy, ale neni pripraven k dlouhodobé archivaci, 1ze jej relativné
snadno ,opravit“. Ale tomu se budeme vénovat priste.
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[*] Advokatovo minimum pro zachazeni s elektronickymi dokumenty: Spravné vytvareni, k
dispozici >>> zde.

[**] Minimum pro zachazeni s elektronickymi dokumenty: Podruhé o spravném vytvareni
elektronickych dokumentd, k dispozici >>> zde.

[***] Minimum pro zachazeni s elektronickymi dokumenty: Vytvareni dlouhodobych
dokumentu, k dispozici >>> zde.
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